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TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO - CEARA

DIRETORIA-GERAL

Rua Vicente Leite, 1281, Aldeota, Fortaleza/CE, CEP: 60170-150

Oficio TRT7 DG N° 71/2018

Ao Senhor

Fortaleza, 28 de setembro de 2018.

GILVAN NOGUEIRA DO NASCIMENTO
Coordenador de Controle e Auditoria (CCAUD/CSJT)
e-mail: ccaud @tst.jus.br

Telefone (61) 3043-3123

Assunto: Determinacoes relativas ao item 1.1 - Acérdao prolatado nos autos do
processo CSJT-MON-1752-55.2018.5.90.0000

Senhor Coordenador,

CONSIDERANDO o Acérdao, prolatado nos autos do processo CSJIT-MON-

1752-55.2018.5.90.0000, que determinou o sobrestamento da descentralizacido de recursos

para investimentos em TIC para o TRT da 7* Regido, in verbis:

Proad n° 5719/2018

“l. com base no art. 97, inciso V, do RICSJT, sobrestar
investimentos na drea de Tecnologia da Informagcdo do TRT da 7°
Regido com recursos consignados na lei orcamentdria ao CSJT até
que o Tribunal Regional, por meio do envio de documentacdo
pertinente, comprove o pleno cumprimento das seguintes

deliberacoes:
1.1. formalizar seu processo de gestdo de projetos(2.5)

1.2. estabelecer, formalmente, seu processo de gestdo de ativos, de

maneira que todos os ativos de TI sejam inventariados e que o
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inventdrio possua, no minimo: lista de ativos; tipo do ativo, formato;

localizacdo; informacoes sobre copia de segurancga; importancia do

ativo para o negocio;, e proprietdrio responsdvel do ativo,

observando as orientagbées das melhores prdticas que tratam do

tema; (2.6)

1.3. aperfeicoar, formalmente, seu sistema de gestdo de seguranca

da informagado, o qual deve incluir:

Proad n° 5719/2018

1.3.1. processo de gestdo de riscos, que contemple, pelo
menos: a defini¢do de papéis e responsdveis, lista de riscos;
avaliacdo dos riscos identificados por meio da probabilidade
e impacto; priorizacdo dos riscos para tratamento; e

metodologia para a gestdo dos riscos; (2.8)

1.3.2. plano de continuidade de TI para os principais
servicos, que contenha, no minimo: a definicdo dos papéis e
responsdveis, condigoes para ativacdo, procedimentos a

serem adotados e detalhes de comunicagdo; (2.8)

1.3.3. processo de monitoramento e tratamento de incidentes
de seguranca da informagdo, principalmente no que diz
respeito a observancia da politica de seguranca da

informacdo instituida pelo Tribunal Regional; (2.8)

1.4. efetivar, a atuacdo do Comité de Seguranca da Informacdo, em
especial no que diz respeito a definicdo de diretrizes estratégicas de

segurancga da informagdo para o Tribunal. (2.9)”
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CONSIDERANDO que o Tribunal entende que cumpriu as determinacgdes
relativas ao item 1.1 acima transcrito, em momento posterior as informacdes prestadas em

atendimento as RDIs solicitadas durante o exercicio de 2017;

CONSIDERANDO que a suspensdo dos investimentos com recursos

descentralizados pelo CSJT pode acarretar sérios problemas a infraestrutura de TIC do

Tribunal, com impacto na prestacdo jurisdicional;

CONSIDERANDO, finalmente, que o Acérdao determina que caberd a CCAUD o
exame da documentacdo que vier a ser encaminhada por este Tribunal para comprovar o

cumprimento das determinagdes respectivas;

Solicita-se a manifestacdo dessa unidade de auditoria em face das evidéncias
encaminhadas por e-mail, em 27/09/2018, complementadas nesta data, atestando quanto ao
atendimento das determinagdes que geraram o sobrestamento mencionado, resumidas a

seguir:
Determinacao 1.1: formalizar seu processo de gestdo de projetos.

Encaminhamento: cépia da Resolu¢do TRT7 n. 243 de 17/07/2018,
que aprova a nova Metodologia para Gestao de Portfélio de Projetos
e de Gestdo de Projetos deste Regional, e a documentagdo
correspondente (por e-mail em 27/09/2018). Destaca-se que a

metodologia, nos itens 3.2.1 e 3.2.2, inclui a gestdo de projetos e

portfolio de TIC.

Determinacao 1.2: estabelecer, formalmente, seu processo de gestao
de ativos, de maneira que todos os ativos de TI sejam inventariados e
que o inventdrio possua, no minimo: lista de ativos; tipo do ativo;
formato; localizacdo; informacdes sobre coOpia de segurancga;
importancia do ativo para o negdcio; e proprietdrio responsavel do
ativo, observando as orienta¢des das melhores praticas que tratam do

tema; (2.6)

Proad n° 5719/2018
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Encaminhamento: cépia do Ato 155/2016, da Presidéncia do
TRT7, que em seu anexo denominado “Gestdo de Servicos de TI”,
nas péaginas 29 a 33, estabelece o processo de “Gestdo de
Configuracio e Ativos de TI”, que contempla os itens elencados na
determina¢do, bem como as melhores praticas que tratam do tema

(por e-mail em 27/09/2018);

Determinacio 1.3.1: processo de gestao de riscos, que contemple,
pelo menos: a definicdo de papéis e responsdveis; lista de riscos;
avaliacdo dos riscos identificados por meio da probabilidade e
impacto; priorizacdo dos riscos para tratamento; e metodologia para

a gestdo dos riscos; (2.8)

Encaminhamento: cépia do Ato n. 106/2018, que aprova a revisao
da Norma Complementar de Gestdo de Riscos de Seguranca da
Informagdao e Comunicagdes, contemplado em seu anexo O processo

de gestdo de riscos (por e-mail em 27/09/2018);

Determinacao 1.3.2: plano de continuidade de TI para os principais
servicos, que contenha, no minimo: a definicdo dos papéis e
responsaveis, condi¢des para ativagdo, procedimentos a serem

adotados e detalhes de comunicagao; (2.8)

Encaminhamento: Ata da Reunido do Comité de Governanca de
TIC do TRT7, do dia 29.08.2018, que delibera pela elaboracdo do
Plano de Continuidade apenas do sistema Pje; Cépia do Ato n.
2/2017 da Presidéncia do TRT7 que define as diretrizes para o plano
de continuidade; Cépia do Plano de Continuidade do Pje (por e-mail

em 27/09/2018);

Determinaciao 1.3.3: processo de monitoramento e tratamento de

incidentes de seguranca da informacao, principalmente no que diz
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respeito a observancia da politica de seguranca da informacgdo

instituida pelo Tribunal Regional; (2.8)

Encaminhamento: Ato n. 152/2018
que institui a Equipe e Processo de Tratamento e Resposta a
Incidentes na Rede de Computadores do Tribunal Regional do
Trabalho da 7* Regido e revoga o Ato n. 229/2013 - cdpia do
PROAD 5719/2018, aberto em 11.09.2018 (por e-mail nesta data);

Determinacao 1.5: efetivar, a atuacdo do Comit€é de Seguranca da
Informacdo, em especial no que diz respeito a definicdo de diretrizes

estratégicas de segurancga da informagao para o Tribunal. (2.9)”;

Encaminhamento: cépia da Portaria n. 366/2018 que recompde o Comité
Gestor de Seguranca da Informacdo (CGSI); cépia do PROAD n.
5504/2018, aberto em 03.09.2018, que encaminhou ao CGSI proposta de
Instituir Norma de Controle de Acesso e Utilizagdo dos Recursos de
Tecnologia da Informagao e Comunicagdo e revogar os Atos n. 195/2011,
228/2013 e 231/2013, como evidéncia na defini¢do de diretrizes estratégicas

de seguranca da informacao para o Tribunal (por e-mail em 27/09/2018).

Estamos a disposicao para informag¢des complementares e ressaltamos a urgéncia

que o caso requer, tendo em vista exiguo prazo para execuc¢io or¢amentdria e a relevancia

dos investimentos impactados.

Atenciosamente,

NEIARA SAO THIAGO CYSNE FROTA
Diretora-Geral

Proad n° 5719/2018
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1. APRESENTACAO

A Metodologia de Gestdo de Projetos e o Escritério de Projetos do Tribunal Regional do Trabalho
da 7* Regido (TRT7) foram instituidos pela Resolugdo TRT7 N° 229/2011, objetivando o
atendimento a Meta Nacional 1 de 2011, que consistia na criacdo de unidade de gerenciamento de
projetos em todos os segmentos de Justica, para auxilio a implanta¢do da Gestao Estratégica.

Apds sete anos de vigéncia, a metodologia se revelou de baixa adesdo pelas unidades
administrativas e judiciarias, considerando seu elevado nivel de complexidade e seus multiplos
artefatos para qualquer porte de projeto.

1.1. VISAO DE FUTURO

O desenvolvimento de uma nova metodologia, mediante a adogdo de valores e principios oriundos
de abordagens modernas de gestdo, busca a dinamizagdo do Escritorio de Projetos e a difusdo da
projetizacdo como forma efetiva de concretizagdo dos objetivos estratégicos institucionais.

De outra parte, a proposta para o uso de ferramentas online e em nuvem para o gerenciamento de
portfolio, atividades dos projetos e artefatos contribuird para a manuten¢do de artefatos vivos,
quando for o caso, assim como para a divulgacdo e a transparéncia dos projetos sugeridos € em
andamento.

1.2. GOVERNANCA E GESTAO

Dentre os principios que regem a governanga institucional do TRT7 estdo a efetividade, a
transparéncia e a prestagao de contas (accountability).

Com a disponibilizacdo de artefatos de facil produgdo, em ambiente compartilhado; com a
acessibilidade dos Quadros de Acompanhamento dos projetos para os Comités competentes; € com
a disponibilizacdo publica das informagdes pertinentes aos portfolios do Tribunal, dota-se o Sistema
de Governanca Institucional do TRT7 de mecanismos para o efetivo monitoramento da atividade de
gestdo, de forma a assegurar o alinhamento entre os projetos executados e os objetivos estratégicos
do Regional.

O processo decisorio € o controle a cargo do gestor sao dinamizados com a facilitagdo do
conhecimento das propostas apresentadas e do acompanhamento dos projetos aprovados e
priorizados em andamento.
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A nova metodologia busca, essencialmente, promover a adesdo de todo o Tribunal a cultura de
gestdo mediante projetos e portfolios de projetos, facilitando a gestdo e a governanca institucionais
e promovendo, com transparéncia, as entregas necessarias a execu¢ao da estratégia do Regional.

2. CONCEITOS BASICOS

Projeto: esfor¢o temporario, com inicio e término definidos, empreendido para criar um produto,
servigo ou resultado exclusivo; [1]

Operacoes: diferenciam-se de projetos por produzirem produtos ou servigos repetitivos, nao
exclusivos, além de ndo serem esforcos temporarios, mas continuados. Também conhecidas por

9% ¢

“atividades rotineiras”, “atividades continuadas” ou “rotinas”;

Gestao de Projetos: aplicagdo de conhecimentos, habilidades, ferramentas e técnicas necessarios a
conducdo do projeto, a fim de atender aos seus objetivos e compatibilizar escopo, qualidade,
cronograma, orcamento, recursos € riscos; [1]

Programa: grupo de projetos gerenciados de maneira coordenada para a obtengdo de resultados
que ndo seriam alcangados se eles fossem gerenciados individualmente; [1]

Portfolio de Projetos: projetos ou programas gerenciados como um grupo para atingir objetivos
estratégicos [1]. O Tribunal possui Portfolios de Projetos agrupados por areas de negocio/estratégia
(ex: Portfolio de Projetos de Tecnologia da Informagdo, Portfolio de Projetos de Engenharia,
Portfélio de Projetos da Area Judiciaria etc);

Comité Competente: instancia de apoio a Administragdo do Tribunal, conforme definicdo em
normativos especificos, responsavel pela aprovagdo e priorizagao de Projetos nos Portfolios do
Tribunal;

Responsavel pelo Portfolio de Projetos: pessoa responsavel pelo acompanhamento de um
Portf6lio de Projetos perante a Administracao do Tribunal e seus Comités Competentes;

PROAD: Sistema de Processo Administrativo Eletronico do Tribunal;

Proposta de Projeto: documento que oficializa a demanda por um Projeto do Tribunal para atender
alguma necessidade de negocio. Deve ser encaminhada através do PROAD. Apdés aprovagdo pela
Administragdo do Tribunal, por meio de um de seus Comités Competentes, a Proposta torna-se um
projeto, que serd incluido em um Portfdlio de Projetos e aguardard o inicio pela Unidade Executora;

Unidade Executora: unidade do Tribunal responsavel pela gestdo e conducao de um projeto;
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Demandante: magistrado, servidor, gestor, unidade, comité ou grupo de trabalho responsavel pela
elaboragio de uma Proposta de Projeto e que sera beneficiado pelos produtos do projeto. E a fonte
primaria dos requisitos, dores e necessidades motivadoras do Projeto;

Escritorio de Projetos: ¢ a estrutura de suporte a gestao dos Portfolios e Projetos do Tribunal,
garantindo sua aderéncia estratégica, implantando as melhores praticas e difundindo a cultura de
gerenciamento de projetos;

Guia PMBOK®: Guia do Conhecimento em Gerenciamento de Projetos (PMBOK®)[1] do Project
Management Institute (PMI), documento que fornece diretrizes e conceitos para o gerenciamento de
projetos por meio de 49 processos organizados em 10 areas de conhecimento (integragdo, escopo,
cronograma, custos, qualidade, recursos, comunicacdes, riscos, aquisi¢des e partes interessadas).
Por tratar-se de um Guia e ndo de uma Metodologia, os processos devem ser cuidadosamente
selecionados e utilizados de acordo com as necessidades de cada projeto;

Gestao agil: movimento para a construcdo e gestdo de produtos complexos [15], com aplicacdes
diretas para gestdo de projetos, focando na criacdo de produtos de alto valor para o negocio por
meio de entregas continuadas, times auto-organizados e com alto envolvimento dos usudrios finais.
Tem seus valores e principios norteados por um documento chamado Manifesto Agil [11], que
valoriza:

Individuos e interagdes mais que processos e ferramentas;
Produtos em funcionamento mais que documentacao abrangente;
Colaboracao com o cliente mais que negociacao de contratos;

Responder a mudangas mais que seguir um plano;

Scrum: abordagem de gestdo agil mais disseminada no mercado e governo, sendo utilizada para
gerenciar o desenvolvimento de produtos complexos desde o inicio de 1990 [9]. Nao ¢ um processo
ou uma técnica para construir produtos, mas uma abordagem (framework) na qual podem ser
empregados varios processos ou técnicas. O Scrum é composto por papéis, eventos e artefatos;

Partes Interessadas: todas as pessoas e/ou organizagdes que influenciam e sao influenciadas por
um projeto, a serem ativamente envolvidas em seu planejamento e execugdo, exercendo influéncia
sobre seus objetivos e resultados. Devem ser identificadas para obter suas reais necessidades e
expectativas;

Gerente do Projeto: pessoa responsavel pela gestdo e condug¢dao do Projeto perante o Tribunal.
Deve possuir autoridade para tomar decisdes relacionadas ao projeto;
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Time de Gerenciamento do Projeto: ¢ um grupo de pessoas com responsabilidades em relagdo as
atividades e fun¢des de gestdo do projeto perante o Tribunal, ndo havendo hierarquia entre seus
membros. A metodologia possibilita designar um Time de Gerenciamento do Projeto em
substituicdo ao Gerente de Projeto Uinico (que costuma concentrar as atividades de gestdo do
projeto), ficando tal definicdo a cargo da Unidade Executora, de acordo com a abordagem de
gestdo definida para o projeto. No Organizador Agil [7], ferramenta disseminada neste Tribunal
para gestdo agil de projetos e operacdes, as pessoas que exercem os papéis de Priorizador e
Facilitador compdem o Time de Gerenciamento. No Scrum [9], as pessoas que exercem os papéis
de Dono do Produto e Scrum Master fazem parte do Time de Gerenciamento;

Time do Projeto: grupo de pessoas (magistrados, servidores, terceirizados ou estagiarios)
responsaveis pela execucdo e condugdo das atividades do projeto, com dedicagdo exclusiva ou em
tempo parcial. Inclui a geréncia do projeto e todas as outras pessoas que trabalham no projeto;

Riscos do Projeto: fatores incertos que podem impactar positivamente ou negativamente os
objetivos e resultados do projeto. Devem ser gerenciados e acompanhados durante todo o ciclo de
vida do projeto por todo o Time do Projeto, com responsabilidade adicional para o Gerente ou Time
de Gerenciamento do Projeto;

Escopo: a partir dos requisitos, dores e necessidades do demandante, define-se o Escopo do projeto,
ou seja, quais trabalhos, atividades e produtos serdo contemplados pelo Projeto para atender aos
objetivos almejados. Um conceito igualmente importante ¢ o de Nao Escopo do Projeto, ou seja,
quais trabalhos, atividades e produtos ndo serdo contemplados pelo Projeto, delimitando suas
fronteiras e eventuais pontos de duvida;

Ferramenta de Gerenciamento de Portfolio: sistema web (Jira) que permite o acompanhamento
visual de um Portf6lio de Projetos por meio de um quadro (também chamado de quadro kanban do
portfolio). Neste quadro, cada projeto ¢ representado por meio de um cartdo em uma coluna, e cada
coluna indica o status atual do projeto. Exemplos de colunas: Aguardando Inicio, Planejando,
Executando, Encerrado;

Ciclo de Trabalho: periodo para a execugdo das atividades do projeto e construcao de suas
entregas. Na gestdo agil, costumam ser chamados de sprints e possuem duragdes maximas de um
més. Em abordagens de gestao tradicionais, podem ser encarados como fases do projeto;

Quadro de Acompanhamento do Projeto: quadro que tem como proposito detalhar o
planejamento e a execug¢do do projeto, possibilitando o acompanhamento constante de suas
atividades (também chamado de quadro kanban do projeto). Deve ser criado pelo Gerente ou Time
de Gerenciamento e atualizado por todo o Time do Projeto durante sua execu¢do para refletir a
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situagdo atual. Sua criacdo e manutengdo acontecerdo no sistema web Gerenciador de Atividades -
Restyaboard (possibilidade de outra ferramenta: Jira). Segue um exemplo simples de Quadro:

Talvez / Notas CR - Pendentes s O Para Quinzena : o Fazendo R - Pausadas s o Feitas de 10/07/2018
até 17/07/2018

Revisdes Quinzenais Implantar Sistema )
42132 i, 5 4213 Apontar as necessidades

logisticas

L 12,2012 ]

Realizar reunido de abertura do

Licdes Aprendidas Incluir no catalogo de servicos

Elaborar Estudos Preliminares

11,20 ]

Treinar os usugrios

Elaborar Visdo geral do Projeto

e Lo ons ]

Treinar a equipe de suporte de

T

Licoes aprendidas: experiéncias positivas ou negativas de um projeto que podem ser elencadas
pelo time do projeto, Escritério de Projetos, partes interessadas ou demandante, com vistas a
melhoria continua da gestdo de projetos no Tribunal. A Base de Li¢des Aprendidas esta disponivel
na pagina da Secretaria de Gestao Estratégica.

3. METODOLOGIA PARA GESTAO DE PORTFOLIO E DE PROJETOS
3.1. INTRODUCAO

Produzir resultados com valor para o TRT7 e para a sociedade ¢ o horizonte da nossa atuagao
profissional. Nosso cendrio de trabalho ¢ permeado por muitas rotinas (operagdes), prazos e
demandas emergenciais que desafiam nossa capacidade de estruturagdo dos projetos, bem como
seu monitoramento e encerramento. Aliadas a tais fatores, temos as obrigagdes de conformidade e
de prestacdo de contas do uso dos recursos publicos. Assim, a constru¢do de uma estrutura de
execucdo com base em projetos nos possibilitard atuar de maneira alinhada a estratégia, com
objetividade, transparéncia, clareza, realismo e qualidade.

A metodologia aqui proposta tem por pilar principal as pessoas: elas sdo atores plenos na gestao dos
projetos. O empoderamento fundamentado em habilidades, competéncias e atitudes possibilita a
produg¢do de valor genuino em um ciclo virtuoso e sinérgico baseado na confianca e no
comprometimento.

3.1.1. Conformidade
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A conformidade ¢ imperativa no setor publico. Esta metodologia preza pela conformidade e pela
formalidade em niveis necessarios e suficientes, possibilitando o atendimento aos normativos em
vigor e a constru¢ao de uma base de informagdes consistente para a memoria dos atos realizados.

3.1.2. Classificacio da metodologia

Pode ser classificada como uma metodologia hibrida para gestdo de projetos. O termo hibrida
expressa sua caracteristica plural, possibilitando abordagens tidas como “tradicionais” ou
abordagens ageis/enxutas, a depender da complexidade dos produtos a serem construidos e dos
ambientes dos projetos.

O Guia PMBOK® do PMI se consolidou como a base de conhecimento em gerenciamento de
projetos mais utilizada no mundo. No percurso do seu amadurecimento, a 6* edi¢do do Guia conta
com 49 processos, organizados nos grupos de: Iniciacdo, Planejamento, Execu¢do, Monitoramento
e Controle e Encerramento.

A Gestao de Projetos com base no Guia PMBOK® pode ser considerada uma abordagem
“tradicional”, ndo se referindo o termo destacado a algo antigo ou ultrapassado, mas sim
amplamente difundido.

A elaboragio do Manifesto Agil, no ano de 2001, formalizou uma nova abordagem para a
constru¢do de produtos complexos, com diversas aplicagdes para a gestdo de projetos,
imprimindo-lhe agilidade e potencializando o trabalho dos times (equipes).

Somados aos valores e principios do Manifesto Agil, os elementos do Pensamento Enxuto (Lean
Thinking)[14][27] ¢ do Novo Novo Desenvolvimento de Produtos (The New New Product
Development Game)[13], precursores do proprio Manifesto Agil, tiveram como base as praticas,
ferramentas e técnicas desenvolvidas pela industria japonesa. Tais elementos possuem uma adog¢ao
crescente mundo afora, inclusive na Gestdo de Projetos e Portfolios, imprimindo uma maior
eficiéncia nos fluxos de trabalho, reduzindo desperdicios e entregando mais valor aos clientes.

E assim se construiu esta metodologia: com a combinacdo de abordagens e ferramentas tradicionais,
ageis e enxutas, possibilitando a absor¢do da gestdo de projetos por todo o TRT7 com a estrutura
necessaria, atenta a conformidade, mas agil e alinhada a “Minima Burocracia Viavel” [27] e aos
movimentos modernos de gestao.

3.2. GESTAO DOS PORTFOLIOS DE PROJETOS

A metodologia abrange o gerenciamento dos portfolios dos projetos do TRT7, a cargo do Escritorio
de Projetos e do Comité competente.
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3.2.1. Portfélio do Tribunal

No ambito do TRT7, os projetos sdo organizados em portfolios, agrupando-os por areas e/ou
unidades executoras. Cada area/unidade ¢ responsavel pelos projetos que compdem seu portfolio,
por exemplo, “Porftolio de Projetos de TIC”.

Sao esses os Portfolios de Projetos do TRT7:

e Area Administrativa:
o Responsavel: Diretor(a)-Geral;
e Area Judiciaria:
o Responsavel: Secretario(a)-Geral da Presidéncia;
e Engenharia:
o Responsavel: Diretor(a) da Divisdo de Manutencao e Projetos (DMPROJ);
e TIC (Tecnologia da Informacao e Comunicacao):

o Responsavel: Secretario(a) de TIC.

3.2.2. Comités de Aprovacao e de Priorizacao

A aprovagdo, priorizagio e monitoramento dos projetos dos Portfolios de Engenharia, Area
Administrativa e Area Judiciaria serdo objeto de deliberagio do Comité de Governanga Institucional
(Resolugao TRT7 158/2018). Ja os projetos do Portfolio de Tecnologia da Informacdo, dada sua
especificidade e a competéncia expressa no inciso II do artigo 2° do Ato TRT7 148/2016, serao da
competéncia do Comité de Governanga de Tecnologia da Informag¢ao e Comunicacao.

3.2.3. Processos de Gestao de Portfdlio

A presente metodologia prevé a adogdo de processos de gestao de portfdlio, sob a responsabilidade
do Escritério de Projetos, acessiveis pelos links abaixo:

e Gerenciar Portfolio de Projetos - Acolher e priorizar Propostas de Projetos

A proposta de projeto deve ser preenchida no PROAD;
Se a unidade demandante for a executora do projeto, devera juntar o parecer técnico
no PROAD;

o O Escritorio de Projetos procedera a analise de conformidade da proposta de projeto,
restituindo-a ao demandante para ajustes, em sendo necessario;
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o Estando a proposta em conformidade, o PROAD serd encaminhado a unidade
executora, para elaboragdo de parecer técnico, se ja ndo anexado a proposta;

o O Comité competente deliberara sobre a aprovacgao da proposta de projeto. Caso haja
aprovacao, efetuard sua priorizagdo, tanto individual (alta, média ou baixa) quanto
relativa (em relagdao aos demais projetos ja aprovados).

e Gerenciar Portfolio de Projetos - Monitoramento e Controle

o O Escritorio de Projetos encaminhara relatério mensal de status dos projetos aos
comités competentes;

o O Comité analisara o relatorio e verificara se hd necessidade de informacdes
adicionais ou solicitacdo de providéncias em algum projeto.

Os processos serdo revisados periodicamente pela Secretaria de Gestdo Estratégica, em busca de
melhoria continua, mantendo-se as versdes historicas em arquivo proprio.

3.2.4. Artefatos de Gestao de Portfolio

Os artefatos sdo entradas ou saidas dos processos de gestao de portfolio. Clique nos links para
acesso aos modelos no Google Docs (apenas servidores do TRT7 possuem acesso). Para acesso
externo, baixe a versdo do modelo no formato odt ou ods (Open Document).

A presente metodologia utiliza os seguintes artefatos:

e 01 - Avaliacoes do Comité - versdo no formato ods

o Registra as aprovacdes e priorizagdes das propostas de projeto pelo Comité
Competente, além das deliberagdes sobre as solicitagdes de mudancas relevantes nos
projetos;

o Como ferramenta de apoio a priorizacdo de projetos pelo Comité Competente, serao
atribuidas notas aos projetos aprovados nos seguintes critérios:

m V - Valor para o Negocio - Nota de 1 até 10 - Quanto maior a nota, maior
sera o impacto/valor do projeto para o Tribunal;

m C - Criticidade de Tempo - Nota de 1 até 10 - Quanto maior a nota, maior
serd a criticidade de tempo do projeto, ou seja, caso ele ndo seja concluido
com brevidade, o Tribunal sera impactado negativamente;

m R - Risco/Oportunidade - Nota de 1 até 10 - Quanto maior a nota, maiores 0s
riscos (negativos ou positivos) relacionados ao projeto;
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m D - Duragdo/Esforco - Nota de 1 até 10 - Quanto maior a nota, maiores serao
a duracao e o esforgo estimados para o projeto.

o Com base nas notas acima, um Peso (P) para o projeto sera calculado utilizando a
formula:

m P=(V+C+R-D)/4

o O Peso do projeto ¢ um critério objetivo para auxiliar na priorizacdo dos projetos
aprovados pelo Comité Competente. Quanto maior o Peso, maior serd o impacto
negativo para o Tribunal caso o projeto ndo seja concluido com brevidade.

e (2 - Ata de Reunido do Comité - versdo no formato odt

o Registra os topicos e decisdes abordados nas reunides do Comité Competente;
e 03 - Quadro de Gerenciamento de Portfolio

o Fornece a visdo dos projetos no portfolio, com seus respectivos status. Sera mantido
na ferramenta de gerenciamento de Portfolio (Jira), conforme links abaixo:

m  Quadro do Portfolio de Projetos da Area Administrativa

m  Quadro do Portfdlio de Projetos da Area Judiciéria

m  Quadro do Portfolio de Projetos da Engenharia

m  Quadro do Portfolio de Projetos da Secretaria de Tecnologia

o No Quadro, cada cartdo representa um projeto e cada coluna um status de projeto,
como exemplo:

Aguardando Parecer Aguardando Comité Aguardando Inicio Planejando Executando Pausado Encerrado Cancelado
Técnico

v Prioridade Alta para o Comité 10 issues

(¥) DST . -459 ¥ DSTIC-51 (}) DSTIC-45 () bs¥—220 [F) BsHo44
+ Planoe + SIGEP- + Sistema + Nicleo de 1 Inventario,
Sistema de Sistema de e-Consig Conciliagdo Saneamento
Dados Gestdo de para Virtual no e Expurgo
2017 2016 2016 2016 2016
PROAD 454/2017 PROAD 6013/20... None ne e
31/dez/2018 31/dez/2018 30/set/2018 31/mar/2018 31/mar/2018
(3 DSTIC-60 () DST..-483 ® bsT—480
4 Sistema de 4 NUGEP - 4 Ferramenta
Pagamento Satélite PJe para gestio
de Diarias para Banco de
2016 2017 2017
PROAD 326/2015 PROAD 769/2017 ne
30/jun/2018 30/5et/2018 31/mar/2018

o As informagdes dos projetos devem ser atualizadas nos Quadros de Gerenciamento
de Portfolio e, ao mover um projeto entre colunas do Quadro, a ferramenta de
gerenciamento demandara as informagdes adicionais a serem preenchidas;
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https://jira.trt7.jus.br/jira/secure/RapidBoard.jspa?rapidView=1626
https://jira.trt7.jus.br/jira/secure/RapidBoard.jspa?rapidView=1626
https://jira.trt7.jus.br/jira/secure/RapidBoard.jspa?rapidView=1539
https://jira.trt7.jus.br/jira/secure/RapidBoard.jspa?rapidView=1539
https://jira.trt7.jus.br/jira/secure/RapidBoard.jspa?rapidView=1539
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e (04 - Relatério de Status dos Portfolios de Projetos

o Seré elaborado, mensalmente, pelo Escritorio de Projetos para acompanhamento pelo
Comité Competente e publicacdo no site da Secretaria de Gestdo Estratégica;

3.3. GESTAO DOS PROJETOS

Sdo considerados projetos, para efeito da presente metodologia, as demandas cujo tempo para
execucao seja maior que 20 dias, ou que demandem, a critério da unidade executora respectiva ou
Comité Competente os controles aqui apresentados. Demandas que possam ser solucionadas em
tempo inferior ao mencionado devem ser encaminhadas as unidades executoras por meio de
requisigdes de servigos.

As aquisi¢des de bens e servigos definidas nos planos de contratagao das diversas areas do Tribunal
ndo serdo consideradas projetos e seguirdo os procedimentos definidos nos normativos especificos -
Ex: Lei 8666/1993, Resolugao 182/2013, CNJ etc.

3.3.1. Processos de Gestao de Projetos

Segue um breve resumo visual dos processos e artefatos de Gestdo de Projetos:

EstGrZitéZ[i]ca PEl - Plano Estratégico Institucional PROJ7 - Metodologia para Gestéo de "Portfdlio” e de Projetos

Elaborar Visao Geral do Projeto Artefatos
“ Elaborar Quadro de Acompanhamento do Projeto E

e
.S

@

=
L
(=

f

Comités de = ;
Governanca B : Proposta de
) Planejar Entregas Projeto
(=T
=
@ ; o Parecer Técnico
m, = = = -
=1 = E Planejar Ciclo de Trabalho Entrega Viso Geral
= £
Portfdlios E s . o Quadro de
de Projetos % E Executar Ciclo de Trabalho Acompanhamento
S =2 Entrega
=] : - Ata de Reunio
E Retrospectiva do Ciclo de Trabalho °
§ Entrega Solicitagao de

III“I Mudancas

Acompamento Elaborar Termo de Encerramento do Projeto Relevantes

de Portfdlios e Termo de

Projetos Base de Ligdes Aprendidas de Projetos Encerramento

TRIBUNAL REGIONAL DO TRABALHO DA 7 REGIAO
384 - Aldeota - CEP. 60150.162 - Fortaleza - Ceara - Fone (85) 3388.9 388.9300


http://www.trt7.jus.br/pe/index.php?option=com_content&view=article&id=70&Itemid=222
http://www.trt7.jus.br/pe/index.php?option=com_content&view=article&id=70&Itemid=222
http://www.trt7.jus.br/pe/index.php?option=com_content&view=article&id=70&Itemid=222
http://www.trt7.jus.br/pe/index.php?option=com_content&view=article&id=70&Itemid=222
http://www.trt7.jus.br/pe/index.php?option=com_content&view=article&id=70&Itemid=222

TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO
PROJ7 - METODOLOGIA PARA GESTAO DE PORTFOLIO E DE PROJETOS

A presente metodologia prevé a adocao de processos de gestdo de projetos, sob a responsabilidade
do Escritério de Projetos, acessiveis pelos /inks abaixo:

e Gerenciar Projeto - Visao Geral

Definir o Gerente ou Time de Gerenciamento do Projeto;
Elaborar a Visdao Geral do Projeto;

Elaborar o Quadro de Acompanhamento do Projeto;

Elaborar os Planejamentos Adicionais, caso necessario;
Construir as entregas do Projeto (detalhado no processo abaixo);
Elaborar o Termo de Encerramento do Projeto;

Registrar as Li¢cdes Aprendidas;

c O O 0 0O O o ©

Encerrar o Projeto;

o Gerenciar Projeto - Construir Entregas

o Planejar entregas (produtos, servicos ou resultados exclusivos);
o Revisar itens pendentes das entregas do projeto;
o Executar ciclo de trabalho (detalhado no processo abaixo);

e (Gerenciar Projeto - Executar Ciclo de Trabalho

Realizar as entregas do Projeto;
Solicitar mudangas relevantes (detalhado no processo abaixo), caso necessario;
Realizar reunides com o time do Projeto;

o O O O

Atualizar a Visao Geral e o Quadro de Acompanhamento do Projeto;

e Gerenciar Projeto - Solicitar Mudancas Relevantes

Elaborar solicitacdo de mudangas;

Pautar solicitagdes de mudangas no Comité Competente;

Encaminhar atas do Comité sobre mudangas ao Escritorio de Projetos;
Comunicar mudancas as unidades executoras;

© O O O O

Atualizar a Visao Geral do Projeto, o Quadro de Acompanhamento do Projeto e a
Ferramenta de Gerenciamento de Portfolio;

Os processos serdo revisados periodicamente pela Secretaria de Gestdo Estratégica, em busca de
melhoria continua, mantendo-se as versoes historicas em arquivo proprio.

3.3.2. Artefatos de Gestao de Projetos
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Os artefatos sdo entradas ou saidas dos processos de gestio de projetos. Clique nos /inks para acesso
aos modelos no Google Docs (apenas servidores do TRT7 possuem acesso). Para acesso externo,
baixe a versao do modelo no formato odt ou ods (Open Document).

A presente metodologia utiliza os seguintes artefatos:

e (1 - Proposta de Projeto - versdo no formato odt

o Demanda um projeto a administragdo. Deve ser elaborado pelo Demandante e
encaminhado ao Escritdrio de Projetos via PROAD;

o (2 - Parecer Técnico da Unidade Executora - versdao no formato odt

o Analisa os aspectos técnicos de uma proposta de projeto. Deve ser elaborado pela
unidade Executora e encaminhado ao Escritério de Projetos via PROAD da proposta
de projeto;

e (3 - Visao Geral do Projeto - versdo no formato odt - versdo no formato jpg (A0)

o Documento vivo que d4 uma visdo geral e unificada do projeto e seus produtos.
Deve ser atualizado durante a execugdo do projeto para refletir sua situagdo atual. E
preenchido e atualizado pelo Gerente ou Time de Gerenciamento do projeto. Sua
primeira versdo deve ser anexada ao PROAD do projeto, assim como suas versoes
com mudangas substanciais;

o Embora ndo dispense a elaboracdo da Visdo Geral no formato de documento, uma
versao opcional esta disponivel no formato jpg, como um quadro (canvas), em
tamanho A0, podendo ser impresso, afixado em uma parede e preenchido com notas
adesivas, adicionando transparéncia aos aspectos fundamentais do projeto;
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https://drive.google.com/open?id=1SVDaus9ByROB1r-1sbpbs2i1L1-7FdDCbD7HlgYysWY
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/03%20-%20Visao%20Geral%20do%20Projeto.odt
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/03%20-%20Visao%20Geral%20do%20Projeto%20-%20Canvas.jpg
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/03%20-%20Visao%20Geral%20do%20Projeto%20-%20Canvas.jpg
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PROJETO: PROAD: GERENTE(S):
Dores ou Necessidades Produtos Partes Interessadas Restrigdes Linha do Tempo
Premissas
Objetivos ou Metas Néo Escopo Time do Projeto Custos
Riscos

e (4 - Quadro de Acompanhamento do Projeto - versdo no formato odt

o O quadro de acompanhamento do projeto (kanban) tem como proposito detalhar o
planejamento e a execucao do projeto, possibilitando o acompanhamento constante
de suas atividades. Deve ser criado pelo Gerente ou Time de Gerenciamento e
atualizado por todo o Time durante a execucdo do projeto para refletir sua situagdo
atual. Apds a criacdo, € necessario dar permissdo de acesso ao Escritério de Projetos.
Pode ser mantido no Gerenciador de Atividades Restyaboard (possibilidade de outra
ferramenta: Jira);

e (5 - Ata de Reunido - versdao no formato odt

o Registro dos topicos e decisdes abordados nas reunides do projeto. Pode, inclusive,
ser utilizada para documentar entregas de produtos intermedidrios ao demandante ou
outros eventos relevantes. Devera ser preenchida e atualizada por membro do time
do projeto e sempre anexada ao PROAD do projeto (com as assinaturas dos
participantes, preferencialmente eletronicas).
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https://drive.google.com/open?id=1zrSm18Xlg8hyqt9b2rtMP6pNlXMn8wak1YnH2bx-2E8
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/04%20-%20Quadro%20de%20Acompanhamento%20do%20Projeto.odt
https://drive.google.com/open?id=1otXDnK8h_ay2LBcQNCGthIXQJTV3xPsFjdvXF4r6VUU
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/05%20-%20Ata%20de%20Reuniao.odt
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e 06 - Solicitacdo de Mudancas Relevantes - versdo no formato odt

o Registra as solicitagdes de mudancas que devem passar por aprovagao do Comité

Competente. Devera ser preenchido pelo Gerente ou Time de Gerenciamento do

projeto e anexado ao PROAD do projeto (a ser encaminhado ao Escritério de

Projetos). Tipos de mudangas relevantes:

Acréscimos na data estimada de encerramento do projeto acima de 20 dias ou
que ultrapassem um prazo nao adiavel;

Mudanga SIGNIFICATIVA dos Produtos, Servigos ou Resultados
Exclusivos do projeto;

Acréscimo nos Custos estimados do projeto acima de 15% ou
impossibilidade de adequagdo orgamentaria;

Solicitagao de sobrestamento do projeto;

Solicitagao de cancelamento do projeto;

e (7 - Termo de Encerramento do Projeto - versdao no formato odt

o Formaliza o encerramento do projeto (concluido ou cancelado). Deve ser preenchido

colaborativamente pelo Gerente ou Time de Gerenciamento do projeto, Demandante

e Escritério de Projetos. Sua versao final deve ser anexada ao PROAD do projeto

(com as assinaturas dos redatores, preferencialmente eletronicas).

Da mesma forma que os processos, os artefatos serdo revisados periodicamente pela Secretaria de

Gestao Estratégica, em busca de melhoria continua, mantendo-se as versoes historicas em arquivo

proprio.
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https://drive.google.com/open?id=1_qt87YzJeVib-ReihMObm8iduneJeYKG8cbHynt50gY
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/06%20-%20Solicitacao%20de%20Mudancas%20Relevantes.odt
https://drive.google.com/open?id=1Pc4Pdt3b0iyPU3e5UrYhUKQE5u0Zee2F1sbRT6IzZHk
http://www.trt7.jus.br/pe/files/escritorio_projetos/proj7/v_1_0/modelos_projetos/07%20-%20Termo%20de%20Encerramento%20do%20Projeto.odt
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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

RESOLUCAO N° 243, de 17.07.2018

(Processo n° 331/2018)

“Por Trata-se de processo administrativo, por meio do qual a Presidéncia desta Corte
propde regulamentar, por meio de resolu¢ao, a institui¢ao de nova metodologia de gestao
de portfolios de projetos, bem como de gestdo de projetos, no ambito deste Tribunal.
Propde, ainda, definir plataformas de compartilhamento de documentos e softwares de
gestao de portfolios de projetos e de gestao de projetos. por unanimidade, aprovar a
Proposi¢@o da Presidéncia, nos seguintes termos:

Art. 1° Aprovar a nova Metodologia para Gestao de Portfolio de Projetos e de
Gestao de Projetos deste Regional, nos termos constantes do conjunto de documentos,
fluxos e plataformas de conhecimento publicados no sitio eletronico da Secretaria de
Gestao Estratégica e agrupados sob a denominacao PROJ7, bem como autorizar o uso
dos softwares ali citados.

§ 1° As modificagdes no PROJ7 devem ser previamente deliberadas pelos Comi-
tés de Governanga Institucional e de Governanga de TI.

§ 2° A atualizagao dos contetidos do PROJ7 no sitio eletronico da Secretaria de
Gestao Estratégica serd de responsabilidade da Sec¢ao de Gestdo de Projetos vinculada
aquela secretaria.

Art. 2° O Escritério de Projetos (EP) do Tribunal Regional do Trabalho da
7* Regido sera gerenciado pela Se¢do de Gestdo de Projetos da Secretaria de Gestao
Estratégica, competindo-lhe:

I - opinar sobre o alinhamento do portf6lio de projetos estratégicos aos objetivos
estratégicos do Tribunal,;

II - verificar a conformidade das propostas de projeto apresentadas, solicitando
retificacdo e/ou complementacgdo, se for o caso, prestando o suporte necessario aos
proponentes de projeto;

' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
% Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 1.



III - monitorar o andamento (atualizagdo de status) e a conclusdo dos projetos
constantes dos portfolios do TRT7, solicitando informagdes, se necessario, e expedindo
relatorios a autoridade competente;

IV - verificar e fomentar a observancia da padronizacdo dos documentos e dos
procedimentos de proposi¢do e de gerenciamento dos projetos;

V - assessorar 0s comités competentes e a alta administracao nas decisdes acerca
dos projetos estratégicos;

VI - prestar consultoria aos gerentes de projeto do Tribunal Regional do Trabalho
da 7* Regido na condugdo do processo de gestdo do projeto;

VII - disponibilizar, para o ptblico interno e externo, de forma permanente,
informagdes sobre os projetos propostos € em andamento;

VIII - administrar o banco de licdes aprendidas, a ser disponibilizado no sitio do
Escritorio de Projetos, prestando consultoria aos gerentes de projeto para identifica-las
e registra-las, para esse fim.

Art. 3° O recebimento de propostas de projetos serd centralizado no
Escritorio de Projetos.

Art. 4° Todas as unidades administrativas encarregadas pela geréncia de
projetos deverdo, no prazo de 30 (trinta) dias da publicacdo desta Resolucdo,
cadastrar os projetos que se encontram em andamento em suas respectivas areas na
ferramenta de gerenciamento de portfolio de projetos inicialmente indicada no PROJ7.

Art. 5° Revoga-se a Resolugao TRT7 229/2011.

Art. 6° Esta Resolugdo entrard em vigor na data de sua publicagdo,
preservando-se os atos ja praticados nos projetos em andamento.

' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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ATO N° 155/2016

Institui no ambito do Tribunal Regional do Trabalho da 7* Regido os pro-
cessos de desenvolvimento de software e gerenciamento de servigos de TI.

APRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7 REGIAO, no
uso de suas atribuicdes legais e regimentais,

CONSIDERANDO, o Relatorio de Fatos Apurados - TI-09 da Auditoria do CSJT realizada
neste Regional no periodo de 04 a 08 de abril de 2016, que recomendou ao TRT7 a aprovagdo e
publicacgdo de processo de software; e,

CONSIDERANDO, relatérios de pesquisas de Governanga de TI elaborados pelo TCU em
2016, que possui com item de avaliacdo a existéncia de processo de gerenciamento de servicos de TI.

RESOLVE:

Art. 1° Instituir no ambito do Tribunal Regional do Trabalho da 7* Regido o Processo de
Desenvolvimento de Software e os Processos de Gerenciamento de Servigos de TI, de acordo com
os documentos em anexo.

Art. 2° Este ato entra em vigor na data de sua publicagdo.
PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.

Fortaleza, 1° de agosto de 2016.
MARIA JOSE GIRAO

Presidente do Tribunal

VER ANEXOS DISPONIBILIZADOS NO DEJT ~° 2033, pE 1°.08.2016, CADERNO ADMINISTRATIVO DO TRT DA 7% REGIAO, P. 6.
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Apresentacao
Conceitos basicos

Ciclo de Vida dos Servigos — ITIL
Processos e fungcao
Gerenciamento de Catalogo de Servigo
Gerenciamento de Nivel de Servico
Gerenciamento de Mudancas
Gerenciamento de Liberacdo e Implantacao
Gerenciamento de Configuracao e Ativos de Servico
Gerenciamento de Incidentes
Gerenciamento de Problema
Cumprimento de Requisicao
Funcado Central de Servicos
Processo de Gerenciamento de Catalogo de Servicos
Objetivos do Processo de Gerenciamento de Catalogo de Servicos
Escopo do Processo de Gerenciamento do Catalogo de Servicos
Macroatividades do Processo de Gerenciamento do Catalogo de Servicos
Diagrama de contexto do Processo de Gerenciamento de Catalogo de Servicos
Papéis e responsabilidades do Processo de Gerenciamento de Catalogo de Servigos
Artefatos do Processo de Gerenciamento de Catalogo de Servicos
Fluxograma do Processo de Gerenciamento de Catalogo de Servicos
Grafico da atividade Manter Catalogo de Servicos
Grafico da atividade Revisar Catalogo de Servicos
Link para o Processo de Gerenciamento do Catalogo de Servigcos
Processo de Gerenciamento de Nivel de Servigo
Objetivos do Processo de Gerenciamento de Nivel de Servico
Escopo do Processo de Gerenciamento de Nivel de Servico
Macroatividades do Processo de Gerenciamento de Nivel de Servico
Diagrama de contexto do Processo de Gerenciamento de Nivel de Servico
Papéis e responsabilidades do Processo de Gerenciamento de Nivel de Servicos
Artefatos do Processo de Gerenciamento de Nivel de Servicos
Fluxograma do Processo de Gerenciamento de Nivel de Servicos
Diagrama da atividade Gerenciar Acordos de Nivel de Servico
Link para o Processo de Gerenciamento de Nivel de Servico
Processo de Gerenciamento de Mudancas
Objetivos do Processo de Gerenciamento de Mudancas
Escopo do Processo de Gerenciamento de Mudancas
Macroatividades do Processo de Gerenciamento de Mudancas
Diagrama de contexto do Processo de Gerenciamento de Mudancas
Papéis e responsabilidades do Processo de Gerenciamento de Mudancas
Artefatos do Processo de Gerenciamento de Mudancas
Fluxograma do Processo de Gerenciamento de Mudancas
Grafico da atividade Gerenciar Mudancas
Link para o Processo de Gerenciamento de Mudancas
Processo de Gerenciamento de Liberacdo e Implantacdo
Objetivos do Processo de Gerenciamento de Liberacdo e Implantacdo
Escopo do Processo de Gerenciamento de Liberacdo e Implantacdo
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Macroatividades do Processo de Gerenciamento de Liberacdo e Implantacdo
Diagrama de contexto do Processo de Gerenciamento de Liberac&o e Implantacéo
Papéis e responsabilidades do Processo de Gerenciamento de Liberacio e Implantacao
Artefatos do Processo de Gerenciamento de Liberagcdo e Implantacéo
Fluxograma do Processo de Gerenciamento de Liberacdo e Implantacdo
Grafico da atividade Gerenciar Liberacao
Link para o Processo de Gerenciamento de Liberacdo e Implantacio
Processo de Gerenciamento de Configuracao e Ativos de Servico
Objetivos do Processo de Gerenciamento de Configuracdo e Ativos de Servico
Escopo do Processo de Gerenciamento de Configuracdo e Ativos de Servico
Macroatividades do Processo de Gerenciamento de Configuracao e Ativos de Servico
Diagrama de contexto do Processo de Gerenciamento de Configuracado e Ativos de
Servico
Papéis de responsabilidades do Processo de Gerenciamento de Configuracéo e Ativos de
Servico
Artefatos do Processo de Gerenciamento de Configuracdo e Ativos de Servigo
Fluxograma do Processo de Gerenciamento de Configuracdo e Ativos de Servico
Grafico da atividade Auditar Configuracao
Grafico da atividade Manter Configuracéo
Link para o Processo de Gerenciamento de Configuracdo e Ativos de Servico
Funcédo Central de Servicos
Objetivos da funcdo Central de Servicos
Escopo da funcéo Central de Servicos
Macroatividades da funcédo Central de Servicos
Diagrama de contexto da funcdo Central de Servicos
Papéis e responsabilidades na funcédo Central de Servicos
Artefatos na funcédo Central de Servicos
Fluxograma da funcéo Central de Servicos
Grafico da atividade de atender usuarios
Grafico da atividade realizar “follow up”
Gréafico da atividade monitorar chamados
Link para a funcao Central de Servicos
Processo de Gerenciamento de Incidentes
Objetivos do Processo de Gerenciamento de Incidentes
Escopo do Processo de Gerenciamento de Incidentes
Macroatividades do Processo de Gerenciamento de Incidentes
Diagrama de contexto do Processo de Gerenciamento de Incidentes
Papéis e responsabilidades do Processo de Gerenciamento de Incidentes
Artefatos do Processo de Gerenciamento de Incidentes
Fluxogramas do Processo de Gerenciamento de Incidentes
Grafico do Processo Gerenciar Incidentes
Grafico do Processo Gerenciar Incidentes Graves
Link para o Processo de Gerenciamento de Incidentes
Processo de Gerenciamento de Problemas
Objetivos do Processo de Gerenciamento de Problemas
Escopo do Processo de Gerenciamento de Problemas
Macroatividades do Processo de Gerenciamento de Problemas
Diagrama de Contexto do Processo de Gerenciamento de Problemas
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Papéis e responsabilidades do Processo de Gerenciamento de Problemas
Artefatos do Processo de Gerenciamento de Problemas
Fluxograma do Processo de Gerenciamento de Problemas
Grafico da atividade Gerenciar Problemas
Grafico da atividade Analisar Recorréncias e Tendéncias a Problemas
Link para o Processo de Gerenciamento de Problemas
Processo de Cumprimento de Requisicdo
Objetivos do Processo de Cumprimento de Requisicdo
Escopo do Processo de Cumprimento de Requisicao
Macroatividades do Processo de Cumprimento de Requisicdo
Diagrama de contexto do Processo de Cumprimento de Requisicéo
Papéis e responsabilidades do Processo de Cumprimento de Requisicao
Artefatos do Processo de Cumprimento de Requisicdo
Fluxogramas do Processo de Cumprimento de Requisicéo
Grafico do processo Cumprir Requisicoes
Link para o Processo de Cumprimento de Requisicao
Glossario
Referéncias
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Apresentacao

O desafio de gerenciar a Tecnologia da Informagéo corresponde a uma responsabilidade
da propria area ou departamento especifico de Tl. No entanto, é relevante destacar que esse
desafio tornou-se, também, uma preocupacao das areas de negocios das organizacdes, dada a
vital e ininterrupta dependéncia de tecnologia por parte dos processos e das operagbes de
negaocio.

Segundo o ITIL, o Gerenciamento de Servigos € um conjunto de habilidades da
organizacao para fornecer valor para o cliente em forma de servigos. O foco no negdcio do
Gerenciamento de Servigos de Tecnologia da Informagao (GSTI) capacita o provedor de servigos
de Tl a:

d Alinhar a provisédo de servigos de Tl com as metas e objetivos de negécio;
( Priorizar todas as atividades de Tl baseado no impacto e na urgéncia, garantindo que os
processos de negdcio e servigos criticos recebam maior atengao;
d Aumentar a produtividade e a efetividade do negdcio por meio da melhora na eficiéncia e
na eficacia dos processos de TI;
d Dar suporte aos requisitos para a governanga corporativa e para a governanga e controles
de TI;
Criar vantagem competitiva por meio da exploragao e da inovagao de infraestrutura de TI
como um todo;
Melhorar a qualidade do servigo, a satisfagao do cliente e a percepgao do usuario;
Garantir a conformidade regulatdria e legislativa;
Garantir os niveis apropriados de protegao sobre todos os ativos de Tl e informacgdes;
Garantir que os servigos de Tl continuem alinhados com as necessidades da organizagéo,
constantemente em mudancas.

L

(I Wy Wy W

Para alcangar os resultados acima citados, a area de Tl deve considerar os objetivos
estratégicos do negocio como seus proprios objetivos e deles derivar sua estratégia, objetivos e
metas. Nesse sentido, uma grande quantidade de organizagbes vem buscando a obtengéo de
altos niveis de qualidade e maturidade gerenciais e operacionais com a adogcdo de melhores
praticas, como as citadas na biblioteca ITIL.

A biblioteca ITIL € um framework que fornece diretrizes sobre a gestdo de toda a cadeia de
Tecnologia da Informagao e sobre os servigos prestados aos clientes da organizagéo de TI. Estas
diretrizes, definidas com base no ciclo de vida dos servigos e seus processos relacionados,
representam um caminho confiavel rumo a niveis de qualidade de dmbito mundial.

Conceitos basicos

d Servigo: um meio de fornecer algo que um cliente perceba como tendo certo valor,
facilitando a obtencao de resultados que os clientes desejam, sem que eles tenham que
arcar com a propriedade de determinados custos e riscos.

d Recursos: termo genérico que inclui Infraestrutura de TI, pessoas, dinheiro ou qualquer
outra coisa que possa ajudar a entregar um servigo de TI. Os recursos sao considerados
ativos de uma organizagao.



Anexo 2 - ATO DA PRESIDENCIA . . . Anexo Il - Ato 155-2016
2033/2016 - Segunda-feira, 01 de Agosto de 2016 Tribunal Regional do Trabalho da 72 Regido 6

1 Habilidades: aptiddo de uma organizagdo, pessoa, processo, aplicativo, item de
configuragdo ou servigo de Tl de executar uma atividade. As habilidades sao ativos do tipo
intangiveis de uma organizacao.

[ Garantia: uma promessa ou compromisso de que um produto ou servigo ira atender aos
requisitos acordados.

d Garantia do servigo: ter a certeza de que um servico de Tl ira atender aos requisitos
acordados. Isso pode ser feito por meio de um acordo formal, como um Acordo de Nivel de
Servigo (ANS, ou SLA — Service Level Agreement) ou um contrato, ou ainda pode ser uma
mensagem ao mercado ou a imagem de uma marca. O valor de negécio de um servigo de
Tl & criado pela combinacgao da utilidade do servigo (o que o servigo faz) e a garantia do
servigo (0 quao bem ele é feito).

4 Utilidade: funcionalidade oferecida por um produto ou servigo para atender a uma
necessidade em particular. A utilidade é frequentemente resumida como “o que é feito”.

4 Utilidade do servigo: a funcionalidade de um servigo de Tl do ponto de vista do cliente. O
valor de negécio de um servigo de Tl é criado pela combinagéo da utilidade do servigo (o
que o servigo faz) e a garantia do servigo (o0 quao bem ele é feito).

[ Valor: percepgao do cliente em relagdo ao servigo recebido. A percepcédo do cliente é
influenciada pelo custo e qualidade do servigo, pelas experiéncias anteriores e pela
comparagao com concorrentes.

Ciclo de Vida dos Servicos — ITIL

Trata-se de uma abordagem do Gerenciamento de Servico de Tl que enfatiza a
importancia da coordenagdo e do controle por meio de varias fungdes, processos e sistemas
necessarios para gerenciar o ciclo de vida completo de servigos de Tl. Tal abordagem considera
estratégia, desenho, transi¢cao, operagdo e melhoria continuada de servigos de TI, conforme
apresentado abaixo:

stratégia
do Servigo
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(1 Estratégia de servigos: propde-se a definir a perspectiva, posicao, planos e padrdes que
um provedor de servigos tem de considerar, a fim de ser capaz de cumprir os objetivos de
negocio desejados da sua organizacdo. Orienta o uso do Gerenciamento de Servigos
como uma ferramenta estratégica para satisfazer as necessidades do negdcio. Questiona
basicamente o porqué de alguma coisa dever ser feita antes de se questionar o como.

(d Desenho de servigos: objetiva projetar novos servigos ou alteragdes em servigos para
introducdo no ambiente de producdo. Fornece as diretrizes para o desenho de servigos
(novos ou alterados) e dos processos de Gerenciamento de Servigos de TI.

 Transicao de servigos: tem o propédsito de garantir que servicos novos, alterados ou
retirados atendam as expectativas do negoécio conforme documentado nos estagios da
estratégia do servico e desenho do servico. Fornece recomendacgdes para uma transigao
suave de servigos novos ou alterados para o ambiente operacional.

1 Operagao de servigos: procura coordenar e conduzir as atividades e processos
necessarios para entregar e gerenciar os servigos nos niveis acordados com os usuarios
do negécio e os clientes. A operagdo do servico também €& responsavel pelo
gerenciamento da tecnologia usada para entregar e suportar os servigos. Fornece as
diretrizes para a entrega e o suporte de servicos de maneira eficaz e eficiente,
assegurando o valor tanto para o cliente quanto para o provedor de servigos.

d Melhoria continua de servigos: tem como propdsito alinhar os servigos de Tl com as
necessidades de mudanga dos negdcios ao identificar e implementar melhorias nos
servigos de Tl que suportam os processos de negocio. Essas atividades de melhoria
suportam a abordagem de ciclo de vida por meio da estratégia de servigco, desenho de
servico, transicdo de servico e operagao de servico. Neste estagio, procuram-se
continuamente formas de melhorar a eficacia do servico, dos processos e dos custos.
Contribui para manter e melhorar a estratégia, o desenho, a transigdo e as operagdes de
servigos, alinhados com os requerimentos de mudancas do negécio.

Processos e funcao

A funcéo e os processos de gerenciamento de Tl que fazem parte do escopo deste documento
sao:
d Desenho de Servico:
1 Gerenciamento de Catalogo de Servico;
[ Gerenciamento de Nivel de Servico;
 Transicao de Servico:
1 Gerenciamento de Mudancgas;
[ Gerenciamento de Liberacdo e Implantagao;
1 Gerenciamento de Configuracao e Ativos de Servico;
[ Operagao de Servigo:
[ Gerenciamento de Incidentes;
4 Gerenciamento de Problemas;
[ Cumprimento de Requisigao;
[ Funcao Central de Servigos.
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Gerenciamento de Catalogo de Servigo

O propésito deste processo € prover e manter uma fonte Unica de informacgao consistente
sobre todos os servicos operacionais e aqueles sendo preparados para entrarem em operacao,
garantindo que esteja amplamente disponivel aqueles que estao autorizados a acessa-la.

Gerenciamento de Nivel de Servico

O proposito deste processo € garantir que todos os servicos atuais e planejados sejam
entregues nas metas atingiveis acordadas. Isto € acompanhado por meio de um ciclo constante
de negociagdo, acordos, monitoracao, relatos e revisdo das metas dos servigos de Tl, e por meio
do fomento de agdes para corrigir e melhorar o nivel de servigo entregue.

Gerenciamento de Mudancas

O propdsito deste processo é controlar o ciclo de vida de todas as mudangas, permitindo
mudancas benéficas ao negdcio com o minimo de interrupgdes para os servigos de TI.

Gerenciamento de Liberacdo e Implantacao

O propésito deste processo é planejar, programar e controlar a construcdo, teste e
implantacdo de liberagdes e entregar a nova funcionalidade enquanto protege a integridade dos
servigos existentes.

Gerenciamento de Configuragao e Ativos de Servico

O propdsito deste processo € garantir que os ativos requeridos para entregar servigo
sejam apropriadamente controlados e que informacio precisa e confiavel sobre esses ativos
esteja disponivel quando e onde seja necessaria.

Gerenciamento de Incidentes

O proposito deste processo é restaurar a operacdo normal do servico o mais rapido
possivel e minimizar o impacto adverso sobre as operagdes do negocio, assegurando assim, que
0s niveis acordados de qualidade do servigo sejam mantidos.

Gerenciamento de Problema

O proposito deste processo é gerenciar o ciclo de vida de todos os problemas desde a
primeira identificagdo, por meio de investigacdo, documentacao e eventual remogao.

Cumprimento de Requisicéo

O propésito deste processo é gerenciar o ciclo de vida de todas as solicitagdes de servigos
dos usuarios.

Funcdo Central de Servicos

O propdsito desta funcéo é prover ponto uUnico de contato para usuarios da Tl no dia a dia,
tratando todos os incidentes e requisigdes de servigo, registrando e gerenciando todos os eventos
usando ferramentas de software especializadas.
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Processo de Gerenciamento de Catalogo de Servicos

O processo de Gerenciamento do Catalogo de Servigos (GSC), descrito no modelo de
referéncia ITIL, é responsavel por criar e manter os servigos disponibilizados no Catalogo de
Servicos, garantindo que este seja uma fonte de informacdes integra, fornecendo detalhes de
cada servico e componente, com uma visdo geral dos processos e sistemas envolvidos. Esse
processo garante que as informagdes contidas no Catalogo de Servicos sejam precisas,
atualizadas e estejam prontamente disponiveis aqueles que delas necessitam.

Objetivos do Processo de Gerenciamento de Catalogo de Servigos

Segundo o ITIL, o processo de Gerenciamento de Catalogo de Servigos tem por obijetivo:

[ Gerenciar a informacgao contida no catalogo de servicos;

1 Garantir que o catalogo de servicos esteja preciso e reflita os detalhes atuais, o
status, as interfaces e as dependéncias de todos os servicos que estdao em
operacgao, ou sendo preparados para entrar em operacao, em producdo, de acordo
com as politicas definidas;

[ Garantir que o catalogo de servigos esteja disponivel aos usuarios, que podem
acessa-lo de forma a assegurar o uso de suas informacbdes com eficiéncia e
efetividade;

[ Garantir que o catalogo de servigo suporte as necessidades envolvidas de todos os
outros processos de gerenciamento de servico.

Escopo do Processo de Gerenciamento do Catalogo de Servigos

[ Contribuir para a definigdo dos servicos;

[ Desenvolver e manter as descrigbes apropriadas dos servigos para o Catalogo de
Servicos;

[ Produzir e manter um Catalogo de Servigos preciso;

[ Fornecer interfaces e dependéncias entre todos os servicos e componentes de
suporte e os ltens de Configuragcdo (IC) dentro do Catalogo de Servicos e o
Sistema de Gerenciamento de Configuragao.

Macroatividades do Processo de Gerenciamento do Catalogo de
Servicos

O processo de Gerenciamento do Catalogo de Servicos é constituido das seguintes
macroatividades:

O Analisar modificagao nos servigos: analise das informacgbes fornecidas pelo
Gerenciamento de Mudanga relativas a alteracdo ou inclusido de novos servigos
prestados pela TI;

O Atualizar o Catalogo de Servigos: informacgbes relativas ao servico novo ou
alterado s&o atualizadas no catalogo;
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[ Publicar o Catalogo de Servigos: depois de atualizar as informagodes, o catalogo
€ disponibilizado para os usuarios de servigos de TI.

Analisar Atualizar o Publicar o
Modificagao Catalogo de Catalogo de
nos Servigos Servigos Servigos

Diagrama de contexto do Processo de Gerenciamento de Catalogo
de Servigcos

i . ' . |Gerenciamento| .
Gerenciamento Gerenciamento

Gsre:ﬂc:zmeme ! de Liberacdoe de:i?ﬁi‘;l:gﬁo de Nivel de
b | Implantacdo S Servico
N ¢ ¢
Técnicos
Servicos
Técnicos [ -

. “
Catalogode -

: Servigos de
Servigos Kieatices
| g Usuario
Central de Gerenciamento Cumprimento
Servicos de Incidentes de Requisicdo

O Catalogo de Servicos, para fornecer informagdes adequadas sobre os servigos técnicos
e servigos de negécio, depende de insumos originados nas atividades dos processos de
Gerenciamento de Mudangas e Gerenciamento de Liberagado e Implantacéo.

10
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O processo de Gerenciamento de Configuragdo e Ativos de Servico colabora com o
processo de Gerenciamento do Catalogo de Servigos, a fim de garantir que as informagdes no
Sistema de Gerenciamento de Servigo (SGS) e no Catalogo de Servigos estejam vinculadas, de
forma apropriada e com visado consistente, precisa e compreensiva das interfaces e dependéncias
entre os servicos, clientes, processos de negdcio, ativos de servigos e IC.

O processo de Gerenciamento de Nivel de Servico disponibiliza, ao processo de
Gerenciamento do Catalogo de Servicos, os niveis de servi¢co de garantia de entrega.

O processo de Gerenciamento do Catalogo de Servigcos fornece informagdes sobre os
servicos oferecidos pela STI, por meio de sua Central de Servigos, aos processos de
Cumprimento de Requisicao e Gerenciamento de Incidentes. Por sua vez, esses processos
realimentam o Catalogo de Servicos sobre a sua adequacdo e eventual necessidade de
adequacao, principalmente no que se refere a seus indicadores.

Papéis e responsabilidades do Processo de Gerenciamento de
Catalogo de Servicos

Gerente do Catalogo de Servigos

Analisar modificacbes solicitadas
Atualizar catalogo de servigos
Publicar catalogo de servigos

Analisar informagdes do catalogo
Analisar indicadores

Produzir e publicar relatério de revisdo

oo dood

Artefatos do Processo de Gerenciamento de Catalogo de Servicos

1 Catalogo de servigos
1 Relatério de revisdo do catalogo de servigos
d Requisicdo de mudanca

11
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Fluxograma do Processo de Gerenciamento de Catalogo de
Servicos
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Link para o Processo de Gerenciamento do Catalogo de Servicos

http://www.trt7.jus.br/sti/processos e fluxos de trabalho

13
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Processo de Gerenciamento de Nivel de Servico

O Gerenciamento de Nivel de Servigo é o processo descrito no modelo de referéncia ITIL
como o responsavel por garantir que todos os servigos atuais e planejados sejam entregues de
acordo com as metas atingiveis acordadas. O acompanhamento é feito por meio de um ciclo
constante de negociagéo, acordos, monitoragao, relatos e revisdo das metas dos servicos de TI,
bem como pelo fomento de agdes para corrigir e melhorar o nivel de servigo entregue.

O Gerenciamento de Nivel de Servico € um processo fundamental para todas as
organizag¢des prestadoras de servicos de TI, porque ele define a meta com a qual todas as
atividades de Tl sdo comparadas. E responsavel pela negociagdo e pelo acordo sobre as metas
de nivel de servigo e as responsabilidades para cada atividade de Tl, documentando-as por meio
de um termo de acordo.

Este processo esta mais fortemente relacionado com o processo de Gerenciamento do
Catalogo de Servigcos. Os processos de Gerenciamento de Incidentes e Cumprimento de
Requisicdo também se relacionam de forma préxima ao processo de Gerenciamento de Nivel de
Servigo.

Objetivos do Processo de Gerenciamento de Nivel de Servigo

Segundo o ITIL, o processo de Gerenciamento de Nivel de Servigo tem por objetivo:

[ Definir, documentar, acordar, monitorar, medir, reportar e revisar o nivel de servigo
fornecido;

d Fornecer e melhorar o relacionamento e a comunicagdo com 0 negocio e com 0s
clientes;

4 Assegurar que metas especificas, mensuraveis e realisticas sejam desenvolvidas e
que os clientes tenham uma expectativa clara e sem equivocos do nivel de servico
a ser entregue;

4 Assegurar que medidas proativas para melhoria dos servigcos sejam implementadas
a custo justificavel;

[ Monitorar e melhorar a satisfagdo do cliente com a qualidade do servigo entregue.

Escopo do Processo de Gerenciamento de Nivel de Servigo

[ Desenvolvimento de relacionamentos com o negécio, conforme necessario para
alcancar os objetivos;

4 Negociagao e acordo de requisitos e metas de nivel de servigo futuros, bem como
documentagéo e gerenciamento de Acordos de Nivel de Servigo (ANS) para todos
0s servigos novos e modificados;

1 Negociagdo e acordos de requisitos e metas de nivel de servigo, bem como
documentagao e gerenciamento de ANS para todos os servigos operacionais;

 Desenvolvimento e gerenciamento de Acordos de Nivel Operacional (ANO)
adequados para garantir que as metas estejam alinhadas com as metas dos ANS.

14
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Macroatividades do Processo de Gerenciamento de Nivel de

Servico

O processo de Gerenciamento de Nivel de Servico é constituido das seguintes

macroatividades:

O Identificar e analisar solicitagbes: a partir do processo de Gerenciamento de
Portfélio, é gerada a necessidade de definicdo de ANS para o novo servigo ou
revisao de ANS de um servico existente;

d Monitorar acordos existentes: nesta etapa, bases de dados e indicadores de
nivel de servigo devem ser analisados, a fim de avaliar se os ANS / ANO / CA estéo
em conformidade;

Q Definir ANS / ANO / CA: nesta etapa, realiza-se a definicdo ou a alteracao da
proposta para o ANS e respectivos ANO e CA;

d Formalizar ANS / ANO / CA: posteriormente realizam-se o registro formal e a
publicagao de todos os acordos e contratos;

[ Encerrar: finalizada a etapa de formalizacdo dos acordos, o processo € encerrado.

Identificar e

existentes

analisar
solicitagoes Definir .
ANS/AND on Formalizar Encerrar
- ANS/ANO/CA
Monitorar
acordos
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Diagrama de contexto do Processo de Gerenciamento de Nivel de

Gerenciamento
de Mudanga

Servico
g Gerenciamento Gerenciamento Gerenciamento
Ged:e:::ﬁm &w Fornecedor do Catalogo de | Segurancada
(CA) Servigos | Informagdo
= A Y
_____...( Niveis de
Servico
Requisitos ‘
Gerenciamento Usudrio
Usuario de Nivel de
Servigo
Gerenciamento Cumprimento Gerenciamento Gerem{:;:memo
de Capacidade de Requisicdo de Incidentes Disponibilidade
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Decisbes estratégicas do Gerenciamento de Portfolio fornecem informagdes precisas
sobre servigos, interfaces e dependéncias para suportar o processo de Gerenciamento de Nivel
de Servigco e apoiar na comunicacao dos servigos prestados.

Para o estabelecimento dos niveis de servigos, o processo de Gerenciamento de Nivel de
Servico faz uso de informag¢des originadas no Gerenciamento do Catalogo de Servigos,
Gerenciamento de Fornecedores, Gerenciamento de Capacidade, Gerenciamento de
Disponibilidade e Gerenciamento de Seguranga da Informagao.

O Gerenciamento de Capacidade garante os requisitos necessarios para que a capacidade
de Tl corresponda as demandas de negdcio acordadas pelo Gerenciamento de Nivel de Servigo.

O Gerenciamento da Disponibilidade auxilia o Gerenciamento de Nivel de Servico com o
monitoramento, a medi¢cdo, a andlise e o gerenciamento de eventos, incidentes e problemas
relacionados a disponibilidade do servigo, com o objetivo de atender as metas e aos tempos de
atendimento estabelecidos.

O Gerenciamento da Seguranca da Informacdo estabelece os niveis de segurancga
definidos para os servicos ofertados. As eventuais alteracbes nos niveis de servicos passam pelo
processo de Gerenciamento de Mudancgas, garantindo que todas as mudancgas realizadas nos
ANS ou ANO serdo avaliadas pelo Comité de Mudancga. Aos processos de Gerenciamento de
Incidentes e de Cumprimento de Requisigdo sao fornecidos os dados histoéricos para adequar sua
performance as metas de ANS. Adicionalmente, o processo de Gerenciamento de Nivel de
Servi¢co negocia e define os tempos e as metas dos processos de Gerenciamento de Incidentes e
de Cumprimento de Requisig¢ao.

Papéis e responsabilidades do Processo de Gerenciamento de
Nivel de Servicos

Gerente de Nivel de Servico

Identificar e analisar solicitagcao

Monitorar métricas e os ANS

Produzir e publicar relatério de monitoramento
Definir ANS / ANO / CA para o servigo
Documentar ANS / ANO

Formalizar ANS / ANO

(Y R Wiy WAy Wiy N

Artefatos do Processo de Gerenciamento de Nivel de Servigos

Solicitacao de definicao de ANS
Solicitagao de revisdo de ANS
Relatério de monitoramento de ANS
Acordo de Nivel de Servigo

Acordo de Nivel Operacional
Contrato de apoio

oo dodd
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Fluxograma do Processo de Gerenciamento de Nivel de Servigos

Diagrama da atividade Gerenciar Acordos de Nivel de Servigo
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Link para o Processo de Gerenciamento de Nivel de Servigo

http://www.trt7.jus.br/sti/processos e fluxos de trabalho
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Processo de Gerenciamento de Mudancas

O Gerenciamento de Mudancas € o processo descrito no modelo de referéncia ITIL como
o responsavel por garantir que métodos e procedimentos padronizados sejam usados, de maneira
eficiente, para avaliar, aprovar, implantar e revisar todas as mudancgas na infraestrutura e no
desenvolvimento de Tl, a fim de minimizar o impacto relacionado aos servigos e aos clientes.

Um servico pode necessitar ser alterado por varias razdes. O cliente, interno ou externo,
pode querer reduzir custos, aumentar a eficiéncia dos sistemas existentes, reduzir os erros ou
adaptar-se a circunstancias de trabalho alteradas. Cada razdo requer algumas mudangas em
sistemas de TI.

Essa situagdo é um risco, porque as mudangas podem levar a erros, avarias ou perda de
negoécios. Por isso, é imperativo gerenciar essas mudangas de forma planejada e com um
processo bem definido para minimizar os riscos e os impactos deles advindos.

Objetivos do Processo de Gerenciamento de Mudancas

Segundo o ITIL, o processo de Gerenciamento de Mudangas tem por objetivo:
[ Responder aos requerimentos de mudangas necessarias nos Servigos,
maximizando valor e reduzindo incidentes, rupturas e retrabalhos;
1 Responder as solicitagbes de negécio e de Tl para mudangas que irdo alinhar os
servigos com as necessidades do negocio;
d Assegurar que as mudancas sejam registradas, avaliadas, autorizadas, priorizadas,
planejadas, testadas, implementadas.

Escopo do Processo de Gerenciamento de Mudancas

1 Atuacdo em mudancgas em todos os IC (item de configuragdo) e em todo o ciclo de
vida do servico;

[ Solugcbes para servicos novos ou modificados, para atender aos requisitos
funcionais, recursos e capacidades exigidos e acordados.

Macroatividades do Processo de Gerenciamento de Mudancas

O processo de Gerenciamento de Mudanca é constituido das seguintes macroatividades:

1 Registrar RdM: nesta etapa, é realizado o registro da solicitagdo de mudanca e o
preenchimento do formulario de RdM;

d Analisar e validar RdM: consiste da analise e avaliagdo da RdM pelo Comité de
Mudanga;

4 Autorizar mudanga: a RdM precisa passar por uma etapa de autorizagdo. A
autorizagao é o registro formal de aprovacgéo para implantagao;

1 Coordenar a construcao e testes: nesta etapa, o processo de Gerenciamento de
Liberagdo e Implantagdo recebe a RdM autorizada e inicia a construgéo e o teste
da mudanca, sob a coordenagao do processo de Gerenciamento de Mudanca;
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[ Coordenar implantagcido da mudancga: nesta etapa, é realizada a implantagéo da
mudanga pelo processo de Gerenciamento de Liberacdo e Implantagcéo, sob a
coordenacao do processo de Gerenciamento de Mudanga;

0 Revisdo pés implantagdo: apds a implantagcdo da mudancga, verifica-se se a
mudanga atingiu seus objetivos propostos;

d Encerrar: depois de implantada e revisada, a mudanca é encerrada.

Registrar Ana]:?:r e Autorizar Cunrdenarﬂ Coordenar
Rdm validar Mudanca a construgdo 2/ Implantagéio
Rdm etestes da mudanga

Diagrama de contexto do Processo de Gerenciamento de
Mudancas

Revisdo
pos Encerrar
implantagdo

Gerenciamento Gerenciamento| |

do Catslogo de Cumprlrpgnto Gerenc!amento Gerenciamento de Nivel de
g de Requisicdo de Incidentes de Problemas 7 |
Servicos Servigo
Técnicos
%‘—_ J -
il

-

Gerenciamento de
54 Mudanga
Usuario ¢
Gerenciamento = |
< 7~ Gerenciamento "
de Configuracao : Gerenciamento
2 de Liberacdoe .
e Ativos de de Projetos
Implantacdo

Servico

O processo de Gerenciamento de Configuracdo e Ativos de Servigo fornece resiliéncia,
acesso facil, rapido e preciso sobre a informagéo para habilitar as partes interessadas a avaliar o
impacto das mudancas propostas e rastrear o fluxo de trabalho de mudancas. O processo de
Gerenciamento de Configuragdo e Ativos de Servigo pode, também, identificar IC relacionados
que serao afetados e que nado estao incluidos na mudanca.

20



Anexo 2 - ATO DA PRESIDENCIA _ ) . Anexo Il - Ato 155-2016
2033/2016 - Segunda-feira, 01 de Agosto de 2016 Tribunal Regional do Trabalho da 72 Regido 21

Mudangas normalmente implantam solugdes de contorno e corrigem erros conhecidos.
Além disso, o gerente do processo de Gerenciamento de Problemas contribui de forma
significativa no Comité de Mudanca e na abertura de RdM (requisicado de mudanca).

O processo de Gerenciamento de Liberacdo e Implantacdo atua, em conjunto com o
Gerenciamento de Mudancgas, nas atividades de planejamento, construgao, teste e implantacao
das liberagdes relativas a mudanca.

O processo de Gerenciamento de Incidentes é utilizado como um gatilho para o processo
de Gerenciamento de Mudangas. O processo de Gerenciamento de Incidentes disponibiliza
informacdes de falhas que, para ser corrigidas, necessitam de mudangas no ambiente de
produgéo.

Requisi¢cdes que necessitam de mudangas para ser executadas também sao gatilhos para
o0 processo de Gerenciamento de Mudangas, por meio do processo de Cumprimento de
Requisicao.

O processo de Gerenciamento do Catalogo de Servigos habilita o processo de
Gerenciamento de Mudancgas nas atividades de analise de impacto das mudancas sobre o
ambiente.

O processo de Gerenciamento de Mudangas garante que todas as mudangas realizadas
nos ANS ou nos ANO serdo avaliadas pelo Comité de Mudanca e, se aprovadas, serao
atualizadas no Catalogo de Servigos por meio do processo de Gerenciamento do Catalogo de
Servigos.

O processo de Gerenciamento de Projetos € um gatilho para o processo de
Gerenciamento de Mudangas para toda execugdao que envolva mudancas em IC ja
disponibilizados em ambiente de producgao.

Papéis e responsabilidades do Processo de Gerenciamento de
Mudancgas

Solicitante
4 Abrir Requisicdo de Mudancga
Gerente de Mudancgas
Verificar Conformidade da Solicitagao
Devolver RdM
Solicitar Aprovacao Emergencial
Consolidar Pauta de Reuniao
Confirma Pré Aprovagao
Devolver RdM
Registrar ndo Autorizacdo da RdM
Registrar autorizagdo da RdM
Notificar Cancelamento da RdM
Gerar Notificagdo de Mudancga aos Envolvidos e Impactados
Revisar Mudancga Pés Implantacao
Fechar Mudanga com Sucesso
Fechar Mudanca sem Sucesso
Fechar Mudanga com Restri¢cdes
Comité de Controle de Mudangas Emergenciais
4 Avaliar RdM Emergencial

Lol do o doodono
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Comité de Controle de Mudancga
[ Avaliar e Priorizar Mudancas em Pauta

Artefatos do Processo de Gerenciamento de Mudancas

d Requisicdo de Mudanca e Anexos
1 Pauta de Reuniao

d RdM n&o autorizada

[ Notificagdo de Mudanca

Fluxograma do Processo de Gerenciamento de Mudancgas

Grafico da atividade Gerenciar Mudancas

H
i
i

Link para o Processo de Gerenciamento de Mudancgas

http://www.trt7.jus.br/sti/processos e _fluxos de_trabalho
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Processo de Gerenciamento de Liberacao e
Implantacao

O Gerenciamento de Liberagao e Implantacao é o processo descrito no modelo de
referéncia ITIL como o responsavel por garantir que os métodos e procedimentos padronizados
sejam usados para planejar, agendar e controlar as atividades de construgao, teste e implantacao
de liberagbes, para entregar novas funcionalidades requeridas pelo negdécio, protegendo a
integridade dos servigos existentes.

O processo de Gerenciamento de Liberacdo e Implantagdo constréi, testa e entrega a
habilidade em fornecer os servicos que o Desenho de Servigos especifica como sendo
necessarios para atender aos requisitos das partes interessadas e entregar os objetivos
pretendidos.

Objetivos do Processo de Gerenciamento de Liberagcao e
Implantacao

Segundo o ITIL, o processo de Gerenciamento de Liberagcdo e Implantagdo tem por
objetivo:
4 Estabelecer planos de liberagdes alinhados com os projetos de mudancga do cliente
e do negdcio;
[ Construir, instalar, testar e distribuir pacotes de liberagdo com sucesso;
4 Garantir que os servigos novos ou alterados sejam capazes de atender aos niveis
de servigos acordados;
[ Garantir que a transferéncia de conhecimento ocorra:
1 Para os clientes e usuarios;
(4 Para a equipe operacional e de suporte.
4 Assegurar que impactos ndo previstos nos servigos de produgdo, operagido e
suporte da organizagédo sejam minimos;
[ Garantir que os clientes, os usuarios e a equipe do gerenciamento de servigos
estejam alinhados com as praticas e saidas da transicdo de servigos.

Escopo do Processo de Gerenciamento de Liberacdo e
Implantagao

4 Construir componentes de mudancgas

4 Empacotar os componentes

4 Testar os componentes

1 Implantar os componentes no ambiente de producéo
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Macroatividades do Processo de Gerenciamento de Liberacao e
Implantacao

O processo de Gerenciamento de Liberacdo e Implantagcdo é constituido das seguintes
macroatividades:

O Completar RdM: ao receber uma RdM registrada no SGS, o analista de liberagao
deve completar os dados requeridos;

d Planejar a implantagdo: nesta etapa, o analista de liberagdo deve realizar o
levantamento e o registro das informagdes necessarias a liberagdo junto as areas
envolvidas;

[ Construir e testar a mudanga: apdés aprovagcao de uma RdM, o analista de
liberacao responsavel pela mudancal/liberacao inicia a fase de construcao e testes;

[ Implantar a mudang¢a: na data previamente agendada, realiza-se a implantagao da
mudanga,;

d Atualizar catalogo e configuragdes: nesta etapa, o analista de liberagdo aciona a
atualizagdo do Catalogo de Servicos e o BDGC, reportando os IC que foram
alterados;

1 Registar o término e encerrar: apds conclusao, registra-se no SGS o término da
liberagao e o fluxo segue para o processo de Gerenciamento de Mudanca.

Catmpletar Planejar Construir e Implantar a Atu'alizar Registrar
Rdm a s mudanca atalogo e término e
implantagao, mudanca configuracdes Encerrar
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Diagrama de contexto do Processo de Gerenciamento de
Liberacao e Implantacao

Gerenciamento

Gdzrg;?::;";; Gerenciamento ‘ de Configuracdo
e de Mudanca e Ativos de
Servigos 3
Servigo

5 $ 7

y 4

Gerenciamento
de Liberagdo e
Implantacao

v

)

BDGC

As atividades de liberacdo fazem parte da agenda de mudangas e devem ser revisadas e
encerradas de forma combinada com a mudanga por meio processo de Gerenciamento de
Mudangas.

As atividades do processo de Gerenciamento de Liberacédo e Implantacdo dependem dos
dados e das informagdes mantidos no BDGC pelo processo de Gerenciamento de
Configuracdo e Ativos de Servigo. Essas atividades fornecem atualizagbes, que devem ser
coordenadas e gerenciadas de forma apropriada.

As liberagdes que implicam incluséo, alteracdo ou remocdo de servigos devem ser
coordenadas em conjunto com o processo de Gerenciamento do Catalogo de Servigos.
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Papéis e responsabilidades do Processo de Gerenciamento de
Liberacao e Implantacao

Analista de Liberagao

ool ooddo

Artefatos

Completar Requisicao de Mudanca

Planejar implantagao da liberagao

Submeter Requisi¢cao de Mudanca

Preparar implantagdo da mudanca / liberagao

Acompanhar / coordenar implantacao da mudanga / liberagao
Registrar término da liberacao

Notificar término da liberacao

do Processo de Gerenciamento de Liberacéo

Implantacao

I W Wiy WAy Wiy N

Requisigcdo de Mudanga

BDGC - Banco de Dados de Gerenciamento de Configuracao
Requisigdo de Mudanca planejada para liberacéo

Requisigcdo de Mudanga aprovada

Registro historico do acompanhamento

Notificagao de término da mudanca / liberagao
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Fluxograma do Processo de Gerenciamento de Liberagcdo e
Implantacao

Grafico da atividade Gerenciar Liberacdo
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Link para o Processo de Gerenciamento de Liberagao e
Implantacao

http://www.trt7.jus.br/sti/processos e fluxos de_trabalho

28


http://www.trt7.jus.br/sti/processos_e_fluxos_de_trabalho

Anexo 2 - ATO DA PRESIDENCIA _ ) . Anexo Il - Ato 155-2016
2033/2016 - Segunda-feira, 01 de Agosto de 2016 Tribunal Regional do Trabalho da 72 Regido 29

Processo de Gerenciamento de Configuracao e
Ativos de Servico

O Gerenciamento de Configuracéo e Ativos de Servigo é o processo descrito no modelo de
referéncia ITIL como o responsavel por identificar e definir os componentes que fazem parte de
um servico de Tl, bem como registrar e informar o estado desses componentes e das solicitagdes
de mudanga a eles associados. Adicionalmente, verifica se todos os dados relacionados foram
fornecidos e se estdo corretos, proporcionando o suporte necessario para a boa consecucao dos
objetivos dos demais processos do modelo de referéncia ITIL.

Nenhuma organizagdao pode ser totalmente eficiente ou eficaz sem que seja capaz de
administrar bem os seus ativos. Isto é particularmente verdadeiro para os bens que sao vitais para
as operagodes de negdcios.

Este processo ajuda a manter atualizadas as informagbes sobre os IC necessarios para
entregar um servigo de Tl, apoiando o negécio ao fornecer um controle preciso de todos os ativos
e das relagdes que compdem a infraestrutura de uma organizacgao.

Objetivos do Processo de Gerenciamento de Configuracao e Ativos
de Servico

Segundo o ITIL, o processo de Gerenciamento de Configuracao e Ativos de Servigo tem
por objetivo:

[ Definir e controlar os componentes de servicos e infraestrutura, mantendo
informacdes precisas da configuragao;

[ Suportar os objetivos e os requerimentos de controle dos clientes e do negdcio;

4 Suportar todos os processos de gerenciamento de servigos;

[ Otimizar os ativos do servico, as configuracbes de Tl, as capacidades e os
recursos.

Escopo do Processo de Gerenciamento de Configuragcédo e Ativos
de Servigco

4 Gerenciar o ciclo de vida completo de cada IC;

4 Garantir que os IC sejam liberados em ambientes controlados e de uso operacional
apos autorizacao formal;

(1 Estabelecer os relacionamentos entre os IC e o modelo de configuragdo dos
servicos e ativos de servigos;

[ Prover interfaces aos provedores de servigos internos e externos, para ativos e IC
gue necessitem de controles;

4 Manter o inventario de ativos.
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Macroatividades do Processo de Gerenciamento de Configuracao e
Ativos de Servigco

O processo de Gerenciamento de Configuragdo e Ativos de Servico € constituido das
seguintes macroatividades:

O Identificar IC alterados: a alteracdo dos IC deve ocorrer via processo de
Gerenciamento de Mudanca, assim os IC alterados devem estar listados na RdM,;

1 Registrar alteragcoes no BDGC: uma vez validados os IC que sao alterados, o
analista de configuragao deve realizar os registros das alteragbes no BDGC;

O Informar atualizagdo: apdés a alteracdo dos IC no sistema, o analista de
configuragao formaliza a atualizagao;

O Encerrar: apos a formalizagao, o processo é encerrado.

. Registrar
no BDGC :
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Diagrama de contexto do Processo de Gerenciamento de
Configuracao e Ativos de Servico
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O processo de Gerenciamento de Configuragdo e Ativos de Servico e a consequente
manutencao do BDGC habilitam os processos de Gerenciamento de Mudangas e Gerenciamento
de Liberacdo e Implantagdo nas atividades de analise de impacto da implantacdo de mudancgas
sobre o ambiente.

O processo de Gerenciamento de Configuragdo e Ativos de Servico e a consequente
manutencao do BDGC fornecem informagbes sobre os IC associados aos servigos de TI. Isso
possibilita a realizagdo de diagndsticos mais precisos sobre os incidentes e problemas a serem
tratados por seus respectivos processos de Gerenciamento de Incidentes e Gerenciamento de
Problemas, assim como no atendimento de solicitagbes por meio do processo de Cumprimento de
Requisicao.

O processo de Gerenciamento de Configuragdo e Ativos de Servigo colabora com o
processo de Gerenciamento do Catalogo de Servigos, a fim de garantir que as informagbes no
SGS e no Catélogo de Servigos estejam vinculadas, de forma apropriada e com visao consistente,
precisa e compreensiva das interfaces e dependéncias entre os servigos, clientes, processos de
negocio, ativos de servicgos, IC, e, eventualmente, fornecedores envolvidos.
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Papéis de responsabilidades do Processo de Gerenciamento de
Configuragao e Ativos de Servigco

Gerente de Configuragao

4 Elaborar plano de auditoria

d Acompanhar auditoria

[ Registrar as acdes corretivas

d Elaborar relatério de auditoria

4 Publicar relatério de auditoria
Analista de Configuragao
Auditar BDGC
Registrar ndo conformidades encontradas
Identificar os IC afetados na mudanca
Registrar ou atualizar os IC
Informar atualizacao

oo dono

Artefatos do Processo de Gerenciamento de Configuragao e Ativos
de Servico

Requisicdo de Mudancga

BDGC - Banco de Dados de Gerenciamento da Configuracao
Solicitagcdo de atualizacio de IC

Plano de Auditoria

Checklist de auditoria do BDGC

Nao Conformidades

Acoes Corretivas

Relatério de auditoria

codooddod
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Fluxograma do Processo de Gerenciamento de Configuragao e

Ativos de Servico

Grafico da atividade Auditar Configuracao
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Link para o Processo de Gerenciamento de Configuracao e Ativos

de Servico

http://www.trt7.jus.br/sti/processos e fluxos de trabalho
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Funcao Central de Servigos

A Central de Servigos ndo € um processo do modelo de referéncia ITIL e, sim, uma
fungao, cujo propdsito € prover um ponto Unico de contato para todos os usuarios da area
de TI para tratamento dos incidentes e das requisigcdes de servigco, registrando e
gerenciando todos os eventos por meio de ferramentas de software especializadas.

A Central de Servigos executa os processos de Gerenciamento de Incidentes e de
Cumprimento de Requisicdo portanto, € primordial que esses processos estejam
adequadamente definidos e implantados para que esta funcédo execute suas atribuicoes.

A implantacdo de uma Central de Servicos € a melhor opcédo para se tratar as
questdes relacionadas ao suporte de Tl em primeiro nivel.

Objetivos da fungao Central de Servigos

Segundo o ITIL, a Fungéo Central de Servigos tem por objetivo:

a Constituir um Unico ponto de contato para os usuarios de Tl no dia a dia;

O Registrar, atuar e escalar, quando necessario, 0s incidentes e as requisicées de
servico;
Categorizar e priorizar os incidentes e as requisi¢coes registradas;
Fornecer suporte de 1° nivel e resolver uma parte dos incidentes e das requisicoes
de servico;
Manter usuarios informados sobre o progresso do tratamento de suas solicitagoes;
Notificar usuarios sobre mudancas iminentes;
Conduzir pesquisas de satisfacado do cliente, quando requerido;
Atualizar o Sistema de Gerenciamento de Configuragao controlado pelo processo
de Gerenciamento de Configuracéo.

O

Odod

Escopo da fungdo Central de Servicos

1 Todas as solicitagbes de servigos de Tl publicados no Catalogo de Servigos e que
sao prestados pela STl do TRT.
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Macroatividades da fungcao Central de Servicos

A Funcéao Central de Servicos é constituida das seguintes macroatividades:

[ Analisar solicitagao: nesta etapa, é realizada a analise inicial da solicitacao feita
pelo usuario. Essa solicitagdo pode ser uma requisicao de servigo, um relato de
incidente ou uma solicitagcao de informacgdes relativas a um chamado ja aberto;

d Encaminhar: quando o atendimento da solicitacido feita pelo usuario ndo é
realizado pela Central de Servigos, ela realiza o encaminhamento do chamado para
0 grupo solucionador apropriado;

1 Tratar a solicitagao: quando o atendimento da solicitagao feita pelo usuario é de
atribuicdo da Central de Servigos, ela realiza o tratamento da solicitacdo. Esta
etapa pode compreender: investigacao, diagndéstico de incidentes ou aprovacéo e
atendimento de requisicdes de servico;

[ Comunicar: uma vez que o atendimento da solicitagao do usuario é realizado, seja
pela Central de Servicos ou pelo grupo solucionador apropriado, essa solicitagao
retorna a Central de Servigos para realizagdo da comunicacao formal de conclusao
de atendimento junto ao usuario;

 Validar e fechar: nesta etapa, o usuario deve ser consultado para confirmagao de
que o servico recebido esta em conformidade com o servico solicitado.
Posteriormente é realizado o fechamento do chamado.

> Em:ammha>
; Validar e
> cumumﬂ>> fechar >
> tara >

Analisar
solicitacdo

solicitacdo
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Diagrama de contexto da funcao Central de Servicos

| Gerenciamento
| do Catdlogo de
SErvigos

Solicitago *1 " F'j"‘ Solugdo
JC e~y

Ueudiio Usudrio

Central de Servicos
Geranciaments | Cumprimento
de Incidentes di Requisicio

Ao registrar uma solicitagdo na Central de Servigos, o usuario faz uso do Catalogo de
Servigos, 0 qual é mantido pelo processo de Gerenciamento do Catalogo de Servicos, a fim de
identificar a qual servigo sua solicitacdo esta associada. A Funcédo Central de Servigos também
faz uso dos servigos catalogados em seu processo de atendimento.

Nos casos em que a Central de Servicos identifica a solicitagdo de usuario como um
incidente, esta deve iniciar o tratamento conforme estabelecido no processo de Gerenciamento de
Incidentes.

Quando o chamado ¢ identificado como uma solicitagdo de determinado servigo prestado
pela Tl, a Central de Servigos o direciona para o processo de Cumprimento de Requisi¢ao.

Ao final do tratamento pela equipe responsavel pelo atendimento do incidente ou da
requisicdo de servicos, a respectiva solicitagdo deve retornar a Central de servigcos para que essa
realize seu encerramento conforme estabelecido.

A Central de Servigos é responsavel por encaminhar a solugao para o usuario que efetuou
a abertura da solicitagéo.

Papéis e responsabilidades na fungao Central de Servicos

(d Gerente da Fungao Central de Servicos
1 Gerenciar a Central de Servicos
Q Solicitante
d Solicitar atendimento
4 Avaliar resoluciao
d Fechar chamado validado por usuario
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(d Analista da Central de Servigos

Lol oo duo o do o duo o d oo d o0 do

Analisar solicitacao

Realizar “follow up”

Gerenciar incidentes

Cumprir requisicoes

Comunicar fechamento

Validar solugéo com usuario VIP

Realizar fechamento tacito

Fechar chamado validado por usuario VIP

Reabrir chamado de usuario VIP

Comunicar o gerente responsavel

Registrar agao de “follow up”

Analisar solicitagéo de reabertura

Reabrir chamado nao resolvido

Atualizar informagdes no chamado nao resolvido
Encaminhar chamado nao resolvido para grupo solucionador
Informar usuario sobre reabertura improcedente

Atualizar informagdes no chamado com reabertura improcedente
Fechar chamado com reabertura improcedente

Informar evolugdo e prazo estimado ao usuario

Atualizar informagdes no chamado dentro do prazo

Obter informacgdes junto ao grupo solucionador

Informar andamento do chamado fora do prazo ao usuario
Atualizar informagbes no chamado fora do prazo
Monitorar os chamados

Comunicar grupo solucionador

Comunicar o Coordenador do Grupo solucionador
Acionar o Supervisor da Central de Servigos

 Grupo Solucionador

a

Registrar agao de estimativa de prazo no chamado

 Coordenador do grupo Solucionador

a

Acionar grupo solucionador

( Supervisor da Central de Servigos:

a
a
a

Acompanhar o andamento do atendimento
Acionar Coordenador do grupo solucionador
Acompanhar o atendimento até encerramento

Artefatos na funcdo Central de Servicos

(I Wy Wy Wy WA W

script de autoatendimento
chamado

requisigao de servigo
comunicado de incidente
script de atendimento

script de validagao de solugao
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Fluxograma da funcao Central de Servicos

Grafico da atividade de atender usuarios

e

e semvgos

5 - CENTRAL

ANALISTADA:

& i
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Grafico da atividade realizar “follow up”
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Grafico da atividade monitorar chamados
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Link para a funcao Central de Servicos

http://www.trt7.jus.br/sti/processos e fluxos de trabalho
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Processo de Gerenciamento de Incidentes

O Gerenciamento de Incidentes é o processo descrito no modelo de referéncia ITIL como o
responsavel por restaurar a operacdo normal do servico 0 mais breve possivel, minimizando o
impacto adverso nas operagdes de negodcio, garantindo os niveis acordados de qualidade de
servico.

A operacao normal de servigo é definida como uma operagao dentro dos limites definidos
no Acordo de Nivel de Servigo (ANS). Outra meta do processo de Gerenciamento de Incidentes é
reduzir qualquer efeito adverso nas operacdes.

Objetivos do Processo de Gerenciamento de Incidentes

Segundo o ITIL, o processo de Gerenciamento de Incidentes tem por objetivo:

1 Restaurar a operacdao normal de servicos tdo rapidamente quanto possivel e
minimizar o impacto adverso nas operagdes do negodcio, assegurando que 0s
melhores niveis de servigo sejam obtidos.

d A “operacao normal do servigo” é definida como a operacao do servigo dentro dos
limites dos ANS.

Escopo do Processo de Gerenciamento de Incidentes

4 Eventos que interrompam ou possam interromper um servico;
d Eventos que ocasionem a perda de performance;
d Eventos comunicados pelos usuarios ou equipes técnicas.

Macroatividades do Processo de Gerenciamento de Incidentes

O processo de Gerenciamento de Incidentes é constituido das seguintes macroatividades:

[ Registrar: nesta etapa, é realizado o registro detalhado do incidente que foi
reportado a Central de Servigos;

[ Classificar e priorizar: a etapa de classificacdo € realizada pelo analista da
Central de Servicos. A priorizagéo da solicitacdo de servico devera ser realizada de
maneira automatica, seguindo regras predefinidas pela TI;

4 Encaminhar: nesta etapa, o chamado € encaminhado para o grupo solucionador
apropriado. Dependendo do carater do incidente, o grupo solucionador podera ser
constituido por um unico técnico ou por uma equipe combinada de técnicos de
diversas areas;

1 Diagnosticar: nesta etapa, o grupo solucionador realiza o diagnéstico do incidente;

1 Solucionar e restaurar: uma vez diagnosticado o incidente, é aplicada a solugéo e
o0 ambiente é restaurado. Dependendo da natureza do incidente, a solugao aplicada
podera envolver fornecedores de solugdes de tecnologia da informacao TRT,;
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[ Encerrar: uma vez que o ambiente foi restaurado, o chamado é encerrado e
encaminhado para a Central de Servigos, que, por sua vez, realizara a validacéo e
o fechamento junto ao solicitante.

Classificar Solich
Registrar e Encaminhar > Diagnosticar & un:t:nar Encerrar
priorizar PEOEIES,

Diagrama de contexto do Processo de Gerenciamento de

Incidentes
| Gerenciamento Sore ol i
Gerenciamento ide Configuragio Central de de Nivel de Gerenciamento |
de Mudanca ¢ Ativos de Servicos bdenden de Problemas I
| | Servigo | | i
‘ Incidente V== Solucdo ‘
Usuério ~ Usudrio
Gerenciamento
de Incidentes
Gerenciamento ‘ > |
de Liberagloe o
Implantacio "o’
| Base de Fornecedor
Conhecimento

O processo Gerenciamento de Incidentes deve atender aos usuarios de acordo com os
niveis de servigos dos incidentes para tempo de resposta, definicdes de impacto dos servicos,
tempo de resolucao e expectativa de feedback aos usuarios que reportaram os incidentes por
meio da Central de Servigos, de acordo com o estabelecido no processo de Gerenciamento de
Nivel de Servico. Este, por sua vez, deve ser realimentado quanto a adequacéo e satisfacdo dos
tempos e das metas de atendimento para os servicos.

O processo de Gerenciamento de Nivel de Servico também define os Contratos de Apoio
(CA) com os fornecedores para o auxilio na solu¢ao dos incidentes.

Para assegurar maior agilidade no atendimento, a base de conhecimento fornece
informacdes de grande relevancia, principalmente em situagbes de maior complexidade. E
utilizada, também, como fonte de informagdes histéricas de incidentes e problemas, assim como
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para o registro de resolugdes de incidentes resultantes do processo de Gerenciamento de
Incidentes.

Ao final do tratamento pela equipe responsavel pelo incidente, a solicitagado deve retornar a
Central de Servigos para que esta realize seu encerramento conforme estabelecido.

Para maior eficiéncia e eficacia no tratamento de um incidente, a relagdo simbidtica entre o
processo de Gerenciamento de Incidentes e os processos de Gerenciamento de Configuracao e
Ativos de Servigco, Gerenciamento de Mudangas e Gerenciamento de Liberagcédo e Implantacao é
imprescindivel. Isso porque ha a necessidade de que o Banco de Dados de Gerenciamento de
Configuracao (BDGC) esteja constantemente atualizado, refletindo as mudancas ocorridas ou que
poderao ter sido realizadas como parte das atividades de entrega do servigo.

O processo de Gerenciamento de Configuragdo e Ativos de Servico fornece os dados
necessarios para identificar e atender aos incidentes. Possibilita, também, a identificacdo do IC
com defeito e ajuda na avaliacdo do impacto de um incidente.

Quando necessario, o processo de Gerenciamento de Mudangas atua, em conjunto com o
processo de Gerenciamento de Liberagcdo e Implantagcédo, para planejar, testar e executar a
mudanga, por meio de uma RdM, com o objetivo de implantar uma solugdo ou resolugado do
incidente.

O processo de Gerenciamento de Problemas investiga e resolve a causa raiz dos
incidentes, visando prevenir ou reduzir o impacto da recorréncia com erros conhecidos e solugdes
de contorno para restaurar o servigo rapidamente.

Papéis e responsabilidades do Processo de Gerenciamento de
Incidentes

(d Analista da Central de Servicos — 1° Nivel

Registrar os complementar incidentes
Classificar e priorizar incidentes

Investigar e diagnosticar

Solucionar e restaurar ambiente

Atualizar chamado com solugao atribuida
Encaminhar chamado para grupo solucionador
Encerrar chamado

Comunicar incidente grave

Encaminhar chamado para grupo solucionador
 Grupo Solucionador — 2° Nivel

Investigar e diagnosticar

Encaminhar chamado para grupo solucionador apropriado
Reclassificar incidente como grave

Acionar fornecedor

Verificar solugdo sugerida

Solucionar e restaurar ambiente

Iniciar processo de mudanca

Atualizar chamado com solugao atribuida
Atualizar base de conhecimento

Encerrar chamado

Comunicar prazo e evolugao do incidente
Escalar incidente grave

ool oo0ddodd

ol o do o dood
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a

Atualizar chamado com solugéo atribuida

(d Gerente de Incidentes

Lol oddoo0ddo

Analisar incidente

Convocar grupos envolvidos

Definir plano de agao para o incidente
Acompanhar andamento do incidente

Escalar chamado para grupo solucionador
Acompanhar incidente grave até o encerramento
Convocar grupos solucionadores envolvidos
Definir plano de acao para incidente grave
Escalar chamado para grupo solucionador
Formalizar o encerramento do incidente grave

( Supervisor da central de Servigos

oodoo

Analisar comunicado

Providenciar inclusao/envio de mensagem
Informar gerente de incidentes

Acompanhar equipe para a correta execugao
Providenciar exclusao/envio de mensagem

Artefatos do Processo de Gerenciamento de Incidentes

a
a
a
a

Chamado de incidente grave
Chamado de incidente

Base de Conhecimento
Plano de Agao
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Fluxogramas do Processo de Gerenciamento de Incidentes

Grafico do Processo Gerenciar Incidentes

in
i

i
L

Link para o Processo de Gerenciamento de Incidentes

http://www.trt7.jus.br/sti/processos_e_fluxos de_trabalho
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Processo de Gerenciamento de Problemas

O Gerenciamento de Problemas é o processo descrito no modelo de referéncia ITIL como
0 responsavel por gerenciar todo o ciclo de vida de problemas relacionados aos servigos de TI,
com o objetivo de prevenir a ocorréncia ou recorréncia de incidentes e problemas resultantes,
eliminar incidentes recorrentes e minimizar o impacto adverso de incidentes inevitaveis.

Para alcancar esse objetivo, o processo de Gerenciamento de Problemas busca obter a
causa raiz do incidente, documentar e comunicar os erros conhecidos e iniciar as agdes para
melhorar ou corrigir a situagao.

Objetivos do Processo de Gerenciamento de Problemas

Segundo o ITIL, o processo de Gerenciamento de Problemas tem por obijetivo:
d Gerenciar todo o ciclo de vida do problema;
4 Prevenir a ocorréncia de incidentes e problemas resultantes;
d Eliminar incidentes recorrentes;
d Minimizar o impacto adverso de incidentes inevitaveis.

Escopo do Processo de Gerenciamento de Problemas

[ Atuacao proativa (preventiva) em potenciais problemas;
[ Atuacao reativa (corretiva) em problemas existentes;

[ Identificacdo de causa raiz de problemas;

d Resolugéo de problemas e erros conhecidos.

Macroatividades do Processo de Gerenciamento de Problemas

O processo de Gerenciamento de Problemas é constituido das seguintes macroatividades:

[ Registrar: nesta etapa, é realizado o registro detalhado de uma sugestdo de
chamado de problema;

4 Validar o problema: nesta etapa, ocorre a validagdo da sugestdo de resolugéo do
problema, tendo como objetivo determinar se realmente se trata de um problema
ou ndo. Caso seja constatado que nado se trata de um problema, o registro &
encerrado;

4 Classificar e priorizar: uma vez constatado um problema, este passa por uma
etapa de classificagao e priorizacao;

4 Encaminhar: nesta etapa, o chamado é encaminhado para o grupo solucionador
apropriado. Dependendo da natureza do problema, o grupo solucionador podera
ser constituido por um Unico técnico ou por uma equipe combinada de técnicos de
diversas areas;

[ Investigar e diagnosticar: nesta etapa, o grupo solucionador realiza a
investigagao e o diagndstico do problema;
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1 Solucgao proposta: nesta etapa, o grupo solucionador encontra uma solugao para
0 problema;

d Aprovar solugdo: antes de a solugdo proposta ser implementada, ela devera
passar por um processo formal de aprovagdo, pois algumas solugdes podem
implicar riscos de infraestrutura e ou custos monetarios;

O Implantar solug¢ao: uma vez aprovada, a solugao é implantada;

O Encerrar: depois de o problema ser resolvido, é feito o fechamento do chamado e
as informacdes relativas a sua resolucdo sado registradas na Base de
Conhecimento.

, Classificar :
2 validar o . Investigar e
Registrar e Encaminhar
problema diagnosticar
priorizar
Solucdo Implantar
& G - & Encerrar
Proposta solugao solugao
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Diagrama de Contexto do Processo de Gerenciamento de
Problemas

Gerenclamento :E;E:‘;“ ; ;u | S bciasaeas | Gerenciamento | Gerenciamento
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: II r:" 5 L.:'J ide Continuidade

mplantaiao :
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Fornecedor

Conhecimento

O processo de Gerenciamento de Problemas contribui para a melhoria dos niveis de
servicos e prové informacgdes para a revisao dos ANS e ANO estabelecidos pelo processo de
Gerenciamento de Nivel de Servigo, bem como dos CA com os fornecedores.

A Base de Conhecimento é utilizada como fonte de informacdes histdricas de incidentes e
problemas, assim como para o registro de acg¢des corretivas resultantes do processo de
Gerenciamento de Problemas.

O processo de Gerenciamento de Problemas utiliza informagdes originadas no processo
de Gerenciamento de Configuragdo e Ativos de Servico para identificar IC defeituosos e
determinar o impacto dos problemas e resolugdes.

Sempre que uma mudanca for necessaria para disponibilizar a solugdo de um problema no
ambiente de producédo, ela precisara ser registrada como uma RdM e progredir por meio do
processo de Gerenciamento de Mudangas, em conjunto com o processo de Gerenciamento de
Liberagao e Implantagao.

O processo de Gerenciamento de Problemas utiliza as informagées disponibilizadas pelo
processo de Gerenciamento de Incidentes como gatilho para iniciar seu processo.

O processo de Gerenciamento da Disponibilidade auxilia o processo de Gerenciamento de
Problemas com o monitoramento, a medic&o, a analise e o gerenciamento de eventos, incidentes
e problemas relacionados a disponibilidade do servico.

O processo de Gerenciamento de Continuidade é acionado para ativar os planos de
contingéncia necessarios para restabelecer os servigos impactados pela ocorréncia de problemas.
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Papéis e responsabilidades do Processo de Gerenciamento de
Problemas

Solicitante

a

Registrar sugestédo de problemas

Gerente de Problemas

Lol do o0 doodd

Analisar sugestao de problema

Cancelar sugestao de problema

Notificar cancelamento do problema
Classificar e priorizar o problema
Encaminhar para grupo solucionador
Verificar documentacéo

Informar partes interessadas

Encerrar registro de problemas

Atualizar base de conhecimento

Obter informacdes sobre os servigos de ti
Analisar recorréncias e tendéncias a problemas
Emitir relatdrio final sobre analise problemas

Grupo solucionador de problemas

Lol o duoodonp

Investigar e diagnosticar problema
Solicitar suporte do fornecedor
Avaliar resposta do fornecedor
Registrar causa raiz

Registrar solugdo

Criar registro de erro conhecido
Registrar solugao de contorno
Criar registro de erro conhecido
Informar solugao de contorno
Documentar justificativa

Aplicar resolucao

Iniciar gerenciamento de mudancgas
Atualizar registro de erro conhecido

Artefatos do Processo de Gerenciamento de Problemas

oo doro

Relatério de analise de recorréncia e tendéncias a problemas
Chamado de abertura de problemas

Base de conhecimento

Acordo de Nivel de Servigos

Base de dados de erros conhecidos
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Fluxograma do Processo de Gerenciamento de Problemas

Grafico da atividade Gerenciar Problemas
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Grafico da atividade Analisar Recorréncias e Tendéncias a Problemas

@

Periodicamente

Obter Analisar Emitir relatario Problema ndo
nformagtes recorréncias e final sobre identificado
sobre os tendéncias a analise de
semvigos de TI problemas problemas

ANALISAR RECORRENCIAS E TENDENCIAS A PROBLEMAS
GERENTE DE PROBLEMAS

Problema
identificado

Relatdrio de anlise
de recorréncias e
tendéncias a
problemas

.

GERENCIAR
PROBLEMAS

51



Anexo 2 - ATO DA PRESIDENCIA ] ) - Anexo Il - Ato 155-2016
2033/2016 - Segunda-feira, 01 de Agosto de 2016 Tribunal Regional do Trabalho da 72 Regido 52

Link para o Processo de Gerenciamento de Problemas

http://www.trt7.jus.br/sti/processos e fluxos de trabalho
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Processo de Cumprimento de Requisicao

O processo de Cumprimento de Requisicdo, descrito no modelo de referéncia ITIL, é
responsavel por gerenciar o ciclo de vida de todas as solicitagcdes de servigos dos usuarios de TI.

Durante qualquer dia de trabalho normal, os usuarios apresentam demandas multiplas
para o departamento de TI. A maioria delas podem ser requisicbes que exijam ag¢des simples e
pequenas mudancas. Esses casos ndo precisam necessariamente ser tratados pelo processo de
Gerenciamento de Mudangas, ficando restritos ao processo de Cumprimento de Requisi¢ao.

O principal beneficio de se manter esses processos separados € a rapidez e a
produtividade geradas.

Objetivos do Processo de Cumprimento de Requisi¢cao

Segundo o ITIL, o processo de Cumprimento de Requisigao tem por objetivo:

4 Fornecer um canal para os usuarios requisitarem e receberem servigos padrées,
pré-definidos e/ou aprovados;

d Fornecer informagdes aos usuarios relacionadas a disponibilidade dos servicos
padrao;

4 Procurar por componentes requeridos para entregar servicos padrao;

[ Auxiliar os usuarios com informagdes gerais, atender questionamentos e
reclamagoes.

Escopo do Processo de Cumprimento de Requisicao

d Solicitagdes que nao envolvam interrupgao de um servigo.

Macroatividades do Processo de Cumprimento de Requisicao

O processo de Cumprimento de Requisicédo é constituido das seguintes macroatividades:

1 Registrar: nesta etapa, é realizado o registro detalhado da solicitacédo de
servico feita pelo usuario;

 Classificar e priorizar: a etapa de classificacdo é realizada pelo analista da
Central e a priorizagcdo é realizada de maneira automatica, seguindo regras
predefinidas pela TI;

4 Aprovar: a etapa de aprovacgao corresponde a autorizagao formal para a execucao
do servico solicitado pelo usuario. O aprovador, dependendo do servico solicitado,
pode ser alguém interno ou externo a Tl do TRT;

d Encaminhar: uma vez aprovada, a solicitagdo de servigo € encaminhada para o
grupo especializado em realizar tal atendimento;

1 Atender: a etapa de atendimento consiste na execugdo propriamente dita da
solicitagao realizada pelo usuario;
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d Encerrar: uma vez que a solicitagdo realizada pelo usuario € executada, a
requisicao de servico é encerrada e encaminhada para a Central de Servigos para
validacao e fechamento.

Elasslf' icar
Registrar Aprovar Encaminhar Atender Encerrar
priorizar

Diagrama de contexto do Processo de Cumprimento de Requisicao

Contralde Gerenciamento Gerenclamento
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de Configuragdo Gerencidmento de Lib 3o
e Ativos de de Mudanga I ientﬂt,‘.ﬂ 3

= mplantacio

O processo de Gerenciamento do Catalogo de Servigcos fornece informagdes sobre os
servicos oferecidos pela STI, por meio de sua Central de Servigos. Por sua vez, o processo de
Cumprimento de Requisi¢éo realimenta o Catalogo de Servigos sobre a sua adequagéao e eventual
necessidade de adequacao, principalmente no que se refere a seus indicadores.

O processo de Cumprimento de Requisicdo deve atender as solicitacbes de acordo com os
niveis de servico estabelecidos no processo de Gerenciamento de Nivel de Servigo, o qual deve
ser realimentado quanto a adequacao e satisfagcdo dos tempos e das metas de atendimento para
0S SErvicgos.

Para assegurar maior agilidade no atendimento, a Base de Conhecimento fornece
informacdes de grande relevancia, principalmente em situagdes de maior complexidade.

Ao final do tratamento pela equipe responsavel pelo atendimento da requisicdo de
servigos, a solicitacdo deve retornar a Central de Servigos para que esta realize seu encerramento
conforme estabelecido.
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Para maior eficiéncia e eficacia no atendimento de uma solicitagdo de servicos, a relagao
simbidtica entre o processo de Cumprimento de Requisi¢do e os processos de Gerenciamento de
Configuracao e Ativos de Servigo, Gerenciamento de Mudancgas e Gerenciamento de Liberagao e
Implantacao é imprescindivel. Isso porque ha a necessidade de que o Banco de Dados de Gestao
de Configuracdo (BDGC) esteja constantemente atualizado, refletindo as mudangas ocorridas ou
que poderao ter sido realizadas como parte das atividades de entrega do servigo.

Papéis e responsabilidades do Processo de Cumprimento de
Requisicao

d Grupo aprovador
O Analisar/aprovar requisicao
1 Analista Central de Servigos — 1° Nivel
d Registrar ou complementar requisicao de servigo
Classificar priorizar requisi¢ao de servigo
Informar solicitante
Solicitar aprovagao
encaminhar para grupo solucionador
Atuar no cumprimento da requisicao
Documentar cumprimento da requisi¢cao
d Encerrar chamado
 Grupo Solucionador — 2° Nivel
4 Analisar requisicéo
4 Encaminhar para o grupo solucionador apropriado
d Atuar no cumprimento da requisicao
4 Iniciar processo de mudanga
a
Qa

a
a
a
a
a
a

Documentar cumprimento da requisi¢cao
Encerrar chamado

Artefatos do Processo de Cumprimento de Requisicao

[ Solicitagido de requisicado de servico
1 Catalogo de Servigos

d Base de Conhecimento

d Documento de aprovacéao
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Fluxogramas do Processo de Cumprimento de Requisi¢cao

Grafico do processo Cumprir Requisicoes

ANALISTA DA CENTRAL DE SERVCOS - 1a NIVEL

Link para o Processo de Cumprimento de Requisicio

http://www.trt7.jus.br/sti/processos e fluxos de trabalho
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Glossario

acordo de nivel de servigo ou ANS: um acordo entre um provedor de servigo de Tl e um cliente. O
acordo de nivel de servigo descreve o servigco de Tl, documenta metas de nivel de servico
e especifica as responsabilidades do provedor de servico de Tl e do cliente. Um unico
acordo pode cobrir multiplos servigos de Tl ou multiplos clientes.

acordo de nivel de servico: um acordo entre um provedor de servico de Tl e um cliente. O acordo
de nivel de servigo descreve o servigo de TI, documenta metas de nivel de servigo e
especifica as responsabilidades do provedor de servico de Tl e do cliente. Um unico
acordo pode cobrir multiplos servigos de Tl ou multiplos clientes

acordo de nivel operacional ou ANO: um acordo entre um provedor de servigo de Tl e outra parte
da mesma organizagdo. Ele da apoio a entrega, pelo provedor de servico de TI, de
servicos de Tl a clientes e define os produtos ou servicos a serem fornecidos e as
responsabilidades de ambas as partes. Por exemplo, pode haver um acordo de nivel
operacional entre: O provedor de servico de Tl e o departamento de compras para obter
hardware dentro de um prazo acordado. A central de servigos e um grupo de suporte
para fornecer resolucéo de incidente dentro de um prazo acordado.

acordo de nivel operacional: um acordo entre um provedor de servico de Tl e outra parte da
mesma organizacgao. Ele da apoio a entrega, pelo provedor de servigo de Tl, de servigos
de Tl a clientes e define os produtos ou servicos a serem fornecidos e as
responsabilidades de ambas as partes. Por exemplo, pode haver um acordo de nivel
operacional entre: O provedor de servigo de Tl e o departamento de compras para obter
hardware dentro de um prazo acordado. A central de servigcos e um grupo de suporte
para fornecer resolucéo de incidente dentro de um prazo acordado.

acordo: um documento que descreve o entendimento formal entre duas ou mais partes. Um
acordo nao tem vinculo legal, a ndo ser quando faz parte de um contrato.

alerta: uma notificacdo de que certo limite foi atingido, algo mudou ou uma falha ocorreu. Alertas
sdo muitas vezes criados e gerenciados por ferramentas de gerenciamento de sistema.

alta disponibilidade: uma abordagem ou desenho que minimiza ou mascara os efeitos que uma
falha em um item de configuragdo causa nos usuarios de um servigo de Tl. Solu¢des de
alta disponibilidade sédo desenhadas para atingir um nivel acordado de disponibilidade e
faz uso de técnicas tais como tolerancia a falhas, resiliéncia e recuperacao rapida para
reduzir o numero de incidentes e o impacto dos incidentes.

ambiente de producgao: um ambiente controlado contendo os itens de configuragdo em producgao
usados para entregar servigos de Tl para clientes.

ambiente: um subconjunto da infraestrutura de Tl que é usada para um determinado objetivo, por
exemplo, ambiente de produgdo, ambiente de teste, ambiente de construgdo. Também
usado no termo "ambiente fisico" para representar as acomodacgdes, ar-condicionado,
sistema de energia, etc. Ambiente é usado como termo genérico para representar as
condicOes externas que influenciam ou afetam algo.

analise de causa raiz: a atividade que identifica a causa raiz de um incidente ou problema. A
analise de causa raiz concentra-se normalmente em falhas da infraestrutura de TI.

aplicativo: software que prové as fungbes que sao requeridas por um servico de Tl. Cada
aplicativo pode fazer parte de mais de um servigo de Tl. Um aplicativo é executado em
um ou mais servidores ou clientes.
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atividade: um conjunto de agdes definidas para atingir um resultado especifico. Atividades sao
normalmente definidas como parte de processos ou planos e sao documentadas em
procedimentos.

ativo: qualquer recurso ou habilidade. Os ativos de um provedor de servigo incluem qualquer coisa
que pode contribuir para a entrega de um servigo. Ativos podem ser qualquer um dos
seguintes tipos: geréncia, organizacao, processo, conhecimento, pessoas, informagoes,
aplicativos, infraestrutura e capital financeiro.

auditoria: inspecao e verificacdo formal para confirmar se uma norma ou um conjunto de
orientagbes estdo sendo seguidas, que os registros estdo exatos ou que as metas de
eficiéncia e eficacia estdo sendo alcangcadas. Uma auditoria pode ser conduzida por
grupos internos ou externos.

avaliacdo de mudanga: O processo responsavel pela avaliagao formal de um servigo de Tl novo
ou alterado para garantir que os riscos tenham sido gerenciados e para ajudar a
determinar se a mudanca deve ser autorizada.

avaliagdo: inspegao e analise para verificar se uma norma ou conjunto de orientagdes estao sendo
seguidas, que registros estdo exatos ou que as metas de eficiéncia e eficacia estao
sendo alcangadas.

banco de dados de erro conhecido: um banco de dados que contém todos os registros de erros
conhecidos. Este banco de dados é criado pelo gerenciamento de problemas e é usado
pelo gerenciamento de incidentes e pelo gerenciamento de problemas. O banco de dados
de erro conhecido pode ser parte do sistema de gerenciamento de configuragéo ou pode
ser armazenado em outro lugar do sistema de gerenciamento de conhecimento de
servico.

banco de dados de gerenciamento de configuragdo (BDGC): um banco de dados usado para
armazenar os registros da configuracdo durante todo o seu ciclo de vida. O sistema de
gerenciamento de configuracdo mantém um ou mais bancos de dados de gerenciamento
de configuragao, e cada banco de dados armazena atributos de itens de configuracao e
relacionamentos com outros itens de configuracao.

base de conhecimento: um banco de dados légico contendo dados e informagdes usadas pelo
sistema de gerenciamento de conhecimento de servico.

biblioteca de midia definitiva (BMD): uma ou mais localidades em que as versdes definitivas e
autorizadas de todos os itens de configuragédo de software sdo armazenadas de maneira
segura. A biblioteca de midia definitiva também pode conter itens de configuracao
associados, como licengas e documentacdo. Ela € uma area unica de armazenamento
l6gico, mesmo que existam diversas localidades. A biblioteca de midia definitiva é
controlada pelo gerenciamento de configuracdo e ativos de servico e é registrada no
sistema de gerenciamento de configuracao.

capacidade: o rendimento maximo que um item de configuragdo ou servico de Tl pode entregar.
Para alguns tipos de IC, a capacidade pode ser o tamanho ou o volume — por exemplo,
uma unidade de disco.

catalogo de servico: um banco de dados ou documento estruturado com informagées sobre todos
os servicos de Tl de producéo, incluindo aqueles disponiveis para implantagdo. O
catalogo de servico é parte do portfélio de servigco e contém informagdes sobre dois tipos
de servico de TI: servigos voltados para o cliente que séo visiveis para o negdécio e
servigos de suporte requeridos pelo provedor de servigo para entregar servigos voltados
para o cliente.

categoria: um grupo nomeado de coisas que tenham algo em comum. Categorias sdo usadas
para agrupar coisas similares. Por exemplo: tipos de custo sdo usados para agrupar tipos
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de custo similares. Categorias de incidente sdo usadas para agrupar tipos similares de
incidentes, tipos de IC s&o usados para agrupar itens de configuragdo similares e assim
por diante.

causa raiz: causa desconhecida ou original de um incidente ou problema.

central de atendimento: uma organizacdo ou unidade de negdécio que recebe ou faz grandes
volumes de ligagbes telefbnicas.

central de servigos: o ponto unico de contato entre o provedor de servigo e os usuarios. Uma
central de servicos tipica gerencia incidentes, requisicbes de servico e também a
comunicagao com 0S usuarios.

certificacdo: emissdo de um certificado para confirmar a conformidade a uma norma. A
certificacdo inclui uma auditoria formal conduzida por uma entidade acreditada. O termo
também ¢é usado com o sentido de conceder um certificado que atesta que uma pessoa
conquistou uma qualificacao.

chamada: uma ligacao telefénica de um usuario feita a central de servigos. Uma chamada pode
resultar no registro de um incidente ou de uma requisigdo de servigo.

checklist: um instrumento de controle, composto por um conjunto de condutas, nomes, itens ou
tarefas que devem ser lembradas e/ou seguidas.

ciclo de vida: as varias etapas na vida de um servigo de TI, item de configuragao, incidente,
problema, mudanga, etc. O ciclo de vida define as categorias para status e as transi¢des
de status que sdo permitidas. Por exemplo: O ciclo de vida de um aplicativo inclui
requisitos, desenho, constru¢do, implantagdo, operagao, otimizacdo. O ciclo de vida
expandido do incidente inclui detecc¢ao, diagndstico, reparo, recuperacao e restauragao.
O ciclo de vida de um servidor pode incluir: pedido, recebido, em teste, em producgao,
descartado, etc.

classificacdo: o ato de associar uma categoria a algo. A classificagcdo é usada para garantir
consisténcia no gerenciamento e no relato. Itens de configuragdo, incidentes, problemas,
mudancas, etc. sdo normalmente classificados.

cliente externo: um cliente que trabalha para um negoécio diferente daquele relacionado ao
provedor de servigo de TI.

cliente interno: um cliente que trabalha para 0 mesmo negdcio a que o provedor de servigo de Tl
pertence.

cliente: alguém que utiliza produtos ou servigcos. O cliente de um provedor de servico de Tl é a
pessoa ou grupo que define e faz acordo das metas de nivel de servigo. O termo cliente é
também as vezes usado informalmente no lugar de usuarios, por exemplo, “esta € uma
organizagao focada no cliente”.

comité de mudanga emergencial: um subgrupo do comité de mudang¢a que toma decisdes sobre
mudancgas emergenciais. Os membros podem ser nomeados no momento da convocagao
da reunido e depende da natureza da mudanga emergencial.

comité de mudancga: um grupo de pessoas que suportam a avaliagao, priorizagao, autorizagéo e
programacéo de mudangas. Um comité consultivo de mudanga € normalmente composto
de representantes de todas as areas do provedor de servico de TI, do negdcio e de
terceiros, tais como fornecedores.

comité gestor de TI: um grupo formal que € responsavel por garantir que as estratégias e os
planos do negdcio e do provedor de servigo de Tl estejam fortemente alinhados. Um
comité gestor de Tl inclui representantes seniores das areas do provedor de servigo de
TI.

componente: um termo genérico que € usado para identificar uma parte de algo mais complexo.
Por exemplo: um sistema de computador pode ser um componente do servigo de Tl, um
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aplicativo pode ser um componente de uma unidade de liberagdo. Componentes que
necessitam ser gerenciados convém que sejam itens de configuragéo.

configuragdo: um termo genérico, usado para descrever um grupo de itens de configuragcao que
trabalham em conjunto para fornecer um servigo de Tl, ou uma parte identificavel de um
servico de Tl. Configuragdo também é usada para descrever as definicbes de parametros
para um ou mais itens de configuracao.

conformidade: garantir que uma norma ou conjunto de orientagdes sejam seguidos, ou que a
contabilidade ou outra pratica adequada e consistente estejam sendo empregadas.

contrato de apoio ou CA: é um contrato entre um provedor de servigos de Tl e um terceiro. O
contrato de apoio define metas e responsabilidades que sao requeridas para atender a
metas de nivel de servigo acordadas em um ou mais ANS.

controle da configuragdo: a atividade responsavel por garantir que a adicdo, modificagdo ou
remogao de um item de configuracdo seja gerenciada de forma adequada. Por exempilo:
submetendo uma requisi¢do de mudanga ou uma requisigao de servigo.

controle: uma forma de gerenciar um risco, garantindo que um objetivo de negdcio seja atingido,
ou garantindo que um processo seja seguido. Exemplos de controle incluem politicas,
procedimentos, papéis, RAID, travas de porta, etc. Um controle é, algumas vezes,
chamado de contramedida ou proteg¢ao. Controle também significa gerenciar a utilizagao
ou comportamento de um item de configuracao, sistema ou servico de TI.

cultura: um conjunto de valores que é compartilhado por um grupo de pessoas, incluindo
expectativas quanto ao comportamento das pessoas, as suas ideias, crengas e praticas.

cumprimento de requisi¢gdo: o processo responsavel por gerenciar o ciclo de vida de todas as
requisigdes de servico.

cumprimento: desempenhar atividades para atender a uma necessidade ou requisicdo, por
exemplo, através do fornecimento de um novo servico de Tl ou atendimento de uma
requisigao de servigo.

custo operacional: o custo resultante da execucao de servigos de Tl, que frequentemente envolve
a repeticdo de pagamentos, por exemplo, custos da equipe, manutencédo de hardware e
eletricidade.

custo: a quantidade de dinheiro gasta em uma atividade, servigo de Tl ou unidade de negocio
especifica. Os custos sdo compostos pelo custo real (dinheiro), custo tedrico (tais como o
tempo das pessoas) e a depreciagao.

dependéncia: o apoio direto ou indireto que um processo ou atividade tém uns com os outros.

depreciagao: uma medida de redugao do valor de um ativo durante a sua vida util. Isto tem como
base o seu desgaste, consumo e outras redugdes no seu valor econémico util.

desempenho: uma medida do que foi alcangado ou executado por um sistema, pessoa, equipe ou
processo ou servico de TI.

desenho de servigo: uma etapa no ciclo de vida de um servico. O desenho de servigo inclui o
desenho de servigos, as praticas que o regem, processos e politicas requeridas para
realizar a estratégia do provedor de servico e facilitar a introdugdo de servicos nos
ambientes suportados. O desenho de servigo inclui os seguintes processos: coordenagao
de desenho, gerenciamento de catalogo de servigo, gerenciamento de nivel de servigo,
gerenciamento de disponibilidade, gerenciamento de capacidade, gerenciamento de
continuidade de servico de TI, gerenciamento de seguranga de informagédo e
gerenciamento de fornecedor. Embora estes processos estejam associados com o
desenho de servigo, a maioria dos processos tem atividades que ocorrem em multiplas
etapas do ciclo de vida do servigo.
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desenho: uma atividade ou processo que identifica requisitos e entdo define uma solugdo que é
capaz de atender a esses requisitos.

desenvolvimento: o processo responsavel pela criagdo ou modificacdo de um servico de Tl ou
aplicativo pronto para liberagao e implantagao subsequentes. O desenvolvimento também
€ usado para representar o papel ou a fungcdo que desempenha o trabalho de
desenvolvimento. Esse processo nao é descrito em detalhes nas publicagbes principais
da ITIL.

deteccdo: uma etapa no ciclo de vida do incidente. A deteccdo tem como resultado o
conhecimento de um incidente por parte do provedor de servico. A deteccdo pode ser
automatica ou pode ser resultado do registro de um incidente por parte de um usuario.

diagnéstico: uma etapa nos ciclos de vida de incidente e de problema. O propdsito do diagndstico
€ identificar uma solucao de contorno para um incidente ou a causa raiz de um problema.

disponibilidade: habilidade de um servico de Tl ou outro item de configuracdo de desempenhar a
sua funcdo acordada quando requerido. A disponibilidade €& determinada pela
confiabilidade, sustentabilidade, funcionalidade do servigo, desempenho e seguranga. A
disponibilidade € normalmente calculada em porcentagens. Tal calculo frequentemente
se baseia no tempo de servico acordado e na indisponibilidade. A melhor pratica para
calcular a disponibilidade de um servigo de Tl € medir pela perspectiva do negdcio.

documento: informacdo em formato legivel. Um documento pode ser papel ou eletrénico, por
exemplo, uma declaragdo de politica, um acordo de nivel de servico, o registro de um
incidente ou o diagrama do layout de uma sala de computador.

dono de processo: a pessoa que € responsavel por garantir que um processo € adequado para
um proposito. As responsabilidades do dono de processo incluem patrocinio, desenho e
gerenciamento de mudangas e melhoria continua do processo e das suas métricas. Esse
papel é frequentemente atribuido a mesma pessoa que executa o papel de gerente de
processo, mas os dois papéis podem estar separados em organizagdes maiores.

eficacia: uma medida para identificar se os objetivos de um processo, servico ou atividade foram
atingidos. Um processo ou atividade eficaz € aquele que atinge os seus objetivos
acordados.

eficiéncia: uma medida para identificar se a quantidade correta de recursos foi usada para entrega
de um processo, servigo ou atividade. Um processo eficiente alcanga seus objetivos com
a quantidade minima necessaria de tempo, dinheiro, pessoas ou outros recursos.

entregavel: algo que deve ser fornecido para atender um compromisso em um acordo de nivel de
servigo ou um contrato. Também é usado de uma maneira informal para se referir a um
resultado/saida planejado de qualquer processo.

erro conhecido: um problema que possui causa raiz e solugdo de contorno documentadas. Erros
conhecidos sdo criados e gerenciados por todo o seu ciclo de vida pelo gerenciamento de
problemas. Erros conhecidos também podem ser identificados pelo desenvolvimento ou
fornecedores.

erro: uma falha de desenho ou uma disfungdo que causa uma falha em um ou mais itens de
configuragao ou servigos de Tl. Um erro cometido por uma pessoa ou um processo falho
que impacta um IC ou servigco de Tl é também um erro.

escalada funcional: transferéncia de um incidente, problema ou mudancga para uma equipe técnica
que tenha maior nivel de especializagdo e conhecimento técnico que possa auxiliar na
escalada.

escalada hierarquica: informar ou envolver niveis gerenciais mais seniores para ajudar em uma
escalada.
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escalada: uma atividade que obtém recursos adicionais quando necessario para atingir as metas
de nivel de servico ou expectativa dos clientes. A escalada pode ser necessaria em
qualquer processo do gerenciamento de servigo de Tl, mas € mais comumente associada
ao gerenciamento de incidentes, gerenciamento de problemas, cumprimento de
requisicdo e o gerenciamento de reclamacgdes de cliente. Ha dois tipos de escalada:
escalada funcional e escalada hierarquica.

escopo: o limite ou extensao ao qual um processo, procedimento, certificagdo, contrato, etc.
aplica-se.

estimativa: o uso da experiéncia para prover um valor aproximado para uma métrica ou custo. A
estimativa também €& usada no gerenciamento de capacidade e disponibilidade como o
método de modelagem mais barato e menos preciso.

estratégia de servigco: uma etapa no ciclo de vida de um servigo. A estratégia de servigo define a
perspectiva, a posigdo, os planos e os padrées que um provedor de servigo precisa
executar para atender aos resultados de negd6cio de uma organizagéo.

evento: uma mudanca de estado que possui significado para o gerenciamento de um item de
configuragao ou servico de Tl. Evento também é o termo usado para quando um alerta ou
notificacdo é criado por qualquer servico de Tl, item de configuracdo ou ferramenta de
monitoracao. Eventos geralmente requerem uma agao da equipe de operacdes de Tl e as
vezes podem levar a geragao e registro de incidentes.

falha: perda na habilidade de operar como definido na especificagdo ou de entregar o resultado
requerido. O termo pode ser usado ao se referir a servigos, processos, atividades, itens
de configuragao de TI, entre outros. Uma falha normalmente causa um incidente.

fechado ou encerrado: o status final no ciclo de vida de um incidente, problema, mudanga, etc.
Quando o status é fechado, nenhuma outra acéo é tomada.

feedback: €& um retorno a uma comunicacao (devolutiva), uma forma de contato realizado em
resposta a um evento. O feedback pode ser realizado pelo usuario quando apés um
atendimento ele responde ao atendente apresentando suas impressbes. O feedback
também pode ser realizado pelo provedor do servigo quando entra em contato com o
usuario para dar maiores explicacbes sobre um atendimento realizado.

follow up: atividade de acompanhar o andamento do chamado no processo de solugcdo da
demanda. realizar “follow up” é informar ao solicitante de um chamado sobre o
andamento atual e qual a situacdo em que o chamado se encontra. Também é possivel
no “follow up” reabrir um chamado quando o usuario € informado que o chamado foi
solucionado, porém ele nao esta satisfeito com a solugao aplicada.

fornecedor: um terceiro responsavel por fornecer produtos ou servigos que sao necessarios para
entregar servigcos de TI. Exemplos de fornecedores incluem fabricantes de hardware e
software, fornecedores de rede e telecomunicagdes e organizagdes de terceirizacao.

framework: um conjunto de conceitos que constitui um projeto abstrato para a solugdo de uma
familia de problemas.

funcdo: uma equipe ou grupo de pessoas e as ferramentas ou outros recursos que sao utilizados
para conduzir um ou mais processos ou atividades, por exemplo, a central de servicos. O
termo também possui outros dois significados: Um propdsito especifico para um item de
configuragdo, pessoa, equipe, processo ou servico de Tl. Por exemplo, uma fungéo de
um servico de e-mail pode ser a de armazenar e encaminhar os e-mails recebidos,
enquanto a funcdo de um processo de negécio pode ser o envio de mercadorias aos
clientes. Executar seu proposito corretamente, como em "O computador esta
funcionando".
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garantia: confianca de que um produto ou servigo atendera aos requisitos acordados. Isso pode
ser feito através de um acordo formal, como um acordo de nivel de servigo ou contrato,
ou pode ser uma mensagem ao mercado ou imagem de uma marca. A garantia refere-se
a habilidade de um servigo de estar disponivel quando necessario, fornecer a capacidade
requerida e fornecer a confiabilidade requerida em termos de continuidade e seguranca.
A garantia pode ser resumida em "como o servigo € entregue" e pode ser usada para
determinar se um servigo é "adequado ao uso". O valor de negdcio de um servigo de Tl é
criado por uma combinagéo de utilidade e garantia.

gerenciamento de ativo: uma atividade ou processo genérico responsavel pelo rastreamento e
relato do valor e propriedade de ativos em todos os seus ciclos de vida.

gerenciamento de catadlogo de servico: o processo responsavel por fornecer e manter o catalogo
de servico e por garantir que esteja disponivel aqueles autorizados a acessa-lo.

gerenciamento de configuragdo e ativos de servigo: o processo responsavel por garantir que os
ativos requeridos para entregar servicos sejam devidamente controlados e que
informacdes precisas e confiaveis sobre esses ativos estejam disponiveis quando e onde
forem necessarias. Essas informacbes incluem detalhes sobre como os ativos foram
configurados e os relacionamentos entre os ativos.

gerenciamento de conhecimento: o processo responsavel por compartilhar perspectivas, ideias,
experiéncia e informagdes, e por garantir que estejam disponiveis no lugar certo, no
momento certo. O processo de gerenciamento de conhecimento possibilita a tomada de
decisbes bem informadas e melhora a eficiéncia reduzindo a necessidade de redescobrir
0 conhecimento.

gerenciamento de incidentes: o processo responsavel por gerenciar o ciclo de vida de todos os
incidentes. O gerenciamento de incidentes garante que a operagédo normal de um servigo
seja restaurada tdo rapidamente quando possivel e que o impacto no negdécio seja
minimizado.

gerenciamento de liberagdo e implantagdo: o processo responsavel por planejar, programar e
controlar a construcédo, o teste e a implantacido de liberacbes, e por entregar novas
funcionalidades exigidas pelo negdécio enquanto protege a integridade dos servigos
existentes.

gerenciamento de mudangas: o processo responsavel pelo controle do ciclo de vida de todas as
mudancgas, permitindo que mudangas benéficas sejam feitas com o minimo de
interrupgao aos servicos de TI.

gerenciamento de nivel de servigo: o processo responsavel pela negociagcao de acordos de nivel
de servigo atingiveis e por garantir que todos eles sejam alcangados. E responsavel por
garantir que todos os processos do gerenciamento de servigo de TI, acordos de nivel
operacional e contratos de apoio, sejam adequados para as metas de nivel de servico
acordadas. O gerenciamento de nivel de servigo monitora e reporta os niveis de servico,
mantém revisdes de servigo regulares com os clientes e identifica melhorias requeridas.

gerenciamento de problema: o processo responsavel por gerenciar o ciclo de vida de todos os
problemas. O gerenciamento de problemas previne proativamente a ocorréncia de
incidentes e minimiza o impacto dos incidentes que ndo podem ser evitados.

gerenciamento de servico de Tl (GSTI): a implementacdo e o gerenciamento da qualidade dos
servicos de Tl de forma a atender as necessidades de negdcio. O gerenciamento de
servico de Tl é feito pelos provedores de servico de Tl por meio da combinacgao
adequada de pessoas, processo e tecnologia da informagao.

gerenciamento de servigo: um conjunto especializado de habilidades organizacionais para
fornecer valor a clientes na forma de servigos.
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gerente de processo: um papel responsavel pelo gerenciamento operacional de um processo. As
responsabilidades de um gerente de processo incluem o planejamento e coordenagéo de
todas as atividades necessarias para executar, monitorar e relatar informacbes do
processo. Pode haver varios gerentes de processo para um processo, por exemplo,
gerentes de mudanca regionais ou gerentes da continuidade do servico de Tl para cada
centro de dados. O papel de gerente de processo € frequentemente atribuido a mesma
pessoa que executa o papel de dono de processo, mas os dois papéis podem estar
separados em organizagdes maiores.

governanga: garantir que politicas e estratégia sejam realmente implementadas e que os
processos requeridos estejam sendo corretamente seguidos. Governancga inclui definir
papéis e responsabilidades, medir e relatar, e tomar as acdes para resolver quaisquer
questdes identificadas.

grupo de suporte: um grupo de pessoas com habilidades técnicas. Grupos de suporte fornecem o
suporte técnico necessario por todos os processos do gerenciamento de servigo de TI.

histérico de mudancga: informagao sobre todas as mudancgas feitas num item de configuragao
durante a sua vida. O histérico de mudanga & composto por todos os registros de
mudancga que se apliquem ao IC.

identidade: um nome que é usado para identificar unicamente um usuario, pessoa ou papel. A
identidade é usada para concessido de direitos para esse usuario, pessoa ou papel.
Exemplos de identidades pode ser o nome de usuério jose.silva ou o papel “gerente de
mudancga”.

impacto: uma medida do efeito de um incidente, problema ou mudanga em processos do negécio.
O impacto € normalmente baseado em como 0s niveis de servico serdo afetados. O
impacto e a urgéncia sao usados para designar a prioridade.

implantagdo: a atividade responsavel pela movimentagcdo das mudancas de novos hardwares,
softwares, documentacado, processo, etc. no ambiente de producdo. A implantacédo é
parte do processo de gerenciamento de liberacdo e implantagao.

incidente grave: a mais alta categoria de impacto para um incidente. Um incidente grave resulta
em interrupcgao significativa do negécio.

incidente: uma interrupgdo ndo planejada de um servico de Tl ou uma reducdo da qualidade de
um servico de TI. A falha de um item de configuragdo que ainda nao afetou o servico
também & um incidente, por exemplo, a falha em um disco de um conjunto espelhado.

indisponibilidade planejada: tempo acordado quando um servigo de Tl n&o estara disponivel. A
indisponibilidade planejada é frequentemente usada para manutencgao, atualizagdes e
testes.

indisponibilidade: o tempo em que um servigo de Tl ou outro item de configuragcdo nao esta
disponivel durante o tempo de servigco acordado. A disponibilidade de um servigo de TI
normalmente é calculada a partir do tempo de servico acordado e sua indisponibilidade.

informacgdes gerenciais: informacdes usadas para dar suporte a tomada de decisdo pelos
gerentes. As informagdes gerenciais sdo, com frequéncia, geradas automaticamente por
ferramentas que suportam os diversos processos de gerenciamento de servico de TI. As
informacdes gerenciais incluem frequentemente os valores dos principais indicadores de
desempenho.

infraestrutura de Tl: todo o hardware, software, redes, instalagbes, etc. que sao necessarias para
desenvolver, testar, entregar, monitorar, controlar ou suportar aplicativos e servigos de TI.
O termo infraestrutura de Tl inclui toda a tecnologia da informacéo, exceto as pessoas, 0s
processos e a documentacdo associados.
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integridade: um principio de seguranca que garante que dados e itens de configuracdo somente
sejam modificados por pessoas e atividades autorizadas. A integridade considera todas
as possiveis causas de modificacao, incluindo falhas de hardware e software, eventos
ambientais e intervencdo humana.

item de configuracdo ou IC: qualquer componente ou outro ativo de servico que precise ser
gerenciado de forma a entregar um servigo de Tl. As informagdes sobre cada item de
configuragdo sao registradas em um registro de configuragdo no sistema de
gerenciamento de configuracdo e é mantido por todo o seu ciclo de vida pelo
gerenciamento de configuragao e ativos de servigo. Os itens de configuragdo estao sob o
controle do gerenciamento de mudancas. Eles incluem tipicamente hardware, software,
prédios, pessoas e documentos formais tais como documentagao de processos e acordos
de nivel de servigo.

ITIL: um conjunto de publicacdes de melhores praticas para o gerenciamento de servigo de TI. De
propriedade do Gabinete Oficial (parte do Governo de Sua Majestade, a ITIL fornece
orientacao para o fornecimento de servicos de Tl de qualidade, e os processos, fungoes e
outras habilidades requeridos para dar suporte a eles. A estrutura da ITIL € baseada em
um ciclo de vida de servigo e é composta por cinco etapas de ciclo de vida (estratégia de
servico, desenho de servico, transicdo de servigo, operacdo de servico e melhoria
continua de servigo), cada uma delas tem a sua propria publicacdo de apoio. Também ha
um conjunto de publicagdes complementares da ITIL que fornecem orientacao especifica
aos diversos setores da industria, tipos de organizagdo, modelos operacionais e
arquiteturas tecnolégicas.

liberacdo: uma ou mais mudancas a um servico de Tl que sado construidas, testadas e
implantadas ao mesmo tempo. Uma unica liberagao pode incluir mudangas ao hardware,
software, documentacao, processos € outros componentes.

maturidade: uma medida de confiabilidade, eficiéncia e eficacia de um processo, funcgao,
organizagao, etc. Os processos e fungdes mais maduros sdo formalmente alinhados aos
objetivos e estratégia de negoécio e sao suportados por uma estrutura para melhoria
continua.

melhor pratica: atividades ou processos que comprovadamente obtiveram sucesso quando
usados em varias organizacoes. ITIL € um exemplo de melhor pratica.

melhoria continua de servico (MCS): uma etapa no ciclo de vida de um servico. A melhoria
continua de servigo garante que os servigos estejam alinhados com as necessidades do
negoécio em mudanga por meio da identificagdo e da implementacdo de melhorias para os
servicos de Tl que suportam os processos de negoécio. O desempenho do provedor de
servico de Tl é continuamente medido e as melhorias sao feitas para processos, servigos
de Tl e a infraestrutura de Tl de forma a aumentar a eficiéncia, a eficacia e a eficacia de
custo. A melhoria continua de servigo inclui o processo de melhoria de sete etapas.
Embora este processo esteja associado com a melhoria continua de servigo, a maioria
dos processos tem atividades que ocorrem em multiplas etapas do ciclo de vida do
servico.

modelo: uma representacido de um sistema, processo, servigo de Tl, item de configuragao etc. que
€ usado para ajudar a entender ou prever um comportamento futuro.

mudang¢a emergencial: uma mudanga que deve ser introduzida assim que possivel, por exemplo,
para resolver um incidente grave ou implementar uma correcdo de seguranga. O
processo de gerenciamento de mudangas normalmente tem um procedimento especifico
para manipulagdo de mudangas emergenciais.
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mudanga normal: uma mudanga que ndo € emergencial ou padrdo. As mudangas normais
seguem as etapas definidas do processo de gerenciamento de mudancas.

mudanca padrao: uma mudanca pré-autorizada que apresenta baixo risco, é relativamente comum
e segue um procedimento ou instrugdo de trabalho, por exemplo, uma redefinicao de
senha ou fornecimento de equipamento padrao para um novo funcionario. As requisi¢coes
de mudanca nao sao requeridas para implementar uma mudancga padrao e elas sao
registradas e rastreadas usando um mecanismo diferente, tal como uma requisicdo de
servico.

mudanca: o acréscimo, modificagdo ou remog¢ao de qualquer coisa que possa afetar servigos de
Tl. O escopo deve incluir mudangas a todos os processos, arquiteturas, ferramentas,
métricas e documentacdo, além de mudangas em servicos de Tl e outros itens de
configuragao.

negocio: uma entidade corporativa em geral ou organizagdo constituida por um determinado
numero de unidades de negécio. No contexto do GSTI, o termo inclui o setor publico e
organizagdes sem fins lucrativos, bem como empresas. Um provedor de servico de TI
prové servicos de Tl para um cliente que é parte de um negdcio. O provedor de servigco
de Tl pode fazer parte do mesmo negdcio que seu cliente (provedor de servigo interno)
ou fazer parte de outro negdécio (provedor de servigo externo).

nivel de servico: resultado relatado e medido em comparagdo com uma ou mais metas de nivel de
servico. O termo é, algumas vezes, usado informalmente para meta de nivel de servigo.

objetivo: os resultados requeridos de um processo, atividade ou organizagdo para garantir que o
seu proposito seja atendido. Objetivos sido geralmente expressos como metas
mensuraveis. O termo é também informalmente usado quando quer se dizer requisito.

operagao normal de servico: um estado operacional em que os servigos e itens de configuragao
estdo desempenhando de acordo com os niveis acordados de servigo e operagao.

operacao: o gerenciamento diario de um servico de TI, sistema ou item de configuragao.
Operacdo também significa qualquer atividade ou transagado predefinida, por exemplo,
carregar uma fita magnética, receber dinheiro no caixa de uma loja ou ler dados de um
sistema de armazenagem de disco.

operacional: 0 mais baixo dos trés niveis de planejamento e execugao (estratégico, tatico,
operacional). Atividades operacionais incluem o planejamento diario ou de curto prazo ou
entrega de um processo de negdcio ou processo de gerenciamento de servigo de Tl. O
termo é também usado como sinénimo para produgéo.

Organizagao Internacional para Normatizagdo ou ISO: a Organizagao Internacional para
Normatizacdo (ISO) &€ a maior desenvolvedora mundial de normas. A ISO é uma
organizagdo nao governamental formada pelas Associacbes Nacionais de Normas
presentes em mais de 156 paises.

organizagao: uma empresa, entidade legal ou outra instituicdo. O termo é algumas vezes usado
para se referir a qualquer entidade que tenha pessoas, recursos e orgamentos; por
exemplo, um projeto ou uma unidade de negécio.

orientacdo ou conselho: um documento descrevendo as melhores praticas que recomendam o
que pode ser feito. A conformidade para com as orientagbes ndao € normalmente
obrigatoria.

otimizar: revisar, planejar e requisitar mudancgas, de forma a obter a maxima eficiéncia e eficacia
de um processo, item de configuracao, aplicativo, etc.

pacote de liberacdo: um conjunto de itens de configuracdo que sera construido, testado e
implantado ao mesmo tempo, como uma Unica liberagdo. Cada pacote de liberagao
incluird normalmente uma ou mais unidades de liberagao.
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papel: um conjunto de responsabilidades, atividades e autoriza¢gdes concedidas a uma pessoa ou
equipe. Um papel é definido em um processo ou fungdo. Uma pessoa ou equipe podem
ter varios papéis, por exemplo, os papéis de gerente da configuracdo e gerente de
mudanca podem ser executados por uma unica pessoa. O papel também é usado para
descrever o propdsito de algo ou para que é utilizado.

politica de seguranga da informacgao: a politica que governa a abordagem da organizagao quanto
ao gerenciamento de seguranga da informacao.

politica: intengdes e expectativas gerenciais documentadas formalmente. As politicas s&o usadas
para direcionar decisdes e para garantir desenvolvimento e implementagdes adequados e
consistentes de processos, normas, papéis, atividades, infraestrutura de TI, etc.

ponto uUnico de contato: fornecer um modo uUnico e consistente de se comunicar com uma
organizagao ou unidade de negécio. Por exemplo, um ponto uUnico de contato de um
provedor de servigo de Tl é geralmente chamado de central de servigos.

prioridade: uma categoria usada para identificar a importancia relativa de um incidente, problema
ou mudanga. A prioridade é baseada em impacto e urgéncia, e € usada para identificar os
tempos requeridos para que agdes adequadas sejam tomadas.

problema: a causa raiz de um ou mais incidentes. A causa geralmente ndo é conhecida no
momento em que o registro de problema € criado e o processo do gerenciamento de
problemas € responsavel pela investigagao a ser conduzida.

procedimento: um documento contendo os passos que especificam como completar uma
atividade. Procedimentos s&o definidos como parte dos processos.

processo: um conjunto estruturado de atividades elaborado para alcancar um determinado
objetivo. Um processo utiliza uma ou mais entradas definidas e as transforma em saidas
definidas. Pode incluir quaisquer papéis, responsabilidades, ferramentas e controles
gerenciais necessarios para entregar o resultado esperado de maneira confiavel. Um
processo pode definir politicas, normas, orientagdes, atividades e instrucées de trabalho
caso sejam necessarios.

producgéao: refere-se a um servico de Tl ou outro item de configuracdo que esta sendo usado para
entregar um servigo a um cliente.

provedor de servigco de Internet ou PSI: um provedor de servico externo que prové acesso a
Internet. A maioria dos PSI fornece outros servigos de Tl tais como a hospedagem de
servigos de web.

provedor de servico de Tl: um provedor de servico que fornece servigos de Tl para clientes
internos ou externos.

provedor de servigo interno: um provedor de servigo de Tl que € parte da mesma organizagao do
seu cliente. Um provedor de servico de Tl pode ter tanto um cliente interno como um
cliente externo.

provedor de servigo: uma organizagdo que fornece servigos a um ou mais clientes internos ou
clientes externos. O provedor de servigo é frequentemente usado como uma abreviacao
de provedor de servigo de TI.

recuperacgao: retornar um item de configuragao ou servi¢o de Tl a seu estado de funcionamento. A
recuperagdao de um servico de TI frequentemente inclui recuperacdo de dados a um
estado consistente conhecido. Depois da recuperacdo, passos adicionais podem ser
necessarios antes de o servigo de Tl poder estar disponivel aos usuarios (restauragao).

recurso: um termo genérico que inclui infraestrutura de TIl, pessoas, dinheiro ou qualquer outra
coisa que possa ajudar a entregar um servigco de TI. Recursos sdo considerados como
sendo ativos de uma organizacao.
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redundancia: uso de um ou mais itens de configuracao adicionais para fornecer tolerancia as
falhas. O termo também tem um significado genérico de obsoléncia ou que n&do é mais
necessario.

registro de configuragdo: um registro contendo os detalhes de um item de configuragdo. Cada
registro de configuragdo documenta o ciclo de vida de um unico item de configuracdo. Os
registros de configuragcao sdo armazenados em um banco de dados de gerenciamento de
configuragdo e mantidos como parte do sistema de gerenciamento de configuragao.

registro de erro conhecido: um registro contendo os detalhes de um erro conhecido. Cada registro
de erro conhecido documenta o ciclo de vida de um erro conhecido, incluindo o seu
status, a causa raiz e a solugdo de contorno. Em algumas implementagdes, um erro
conhecido € documentado usando campos adicionais presentes no registro de problema.

registro de incidente: um registro contendo os detalhes de um incidente. Cada registro de
incidente documenta o ciclo de vida de um unico incidente.

registro de liberagdo: um registro que define o conteddo de uma liberagdo. Um registro de
liberagdo possui relacionamentos com todos os itens de configuragdo que sao afetados
pela liberacdo. Os registros de liberagcdo podem estar no sistema de gerenciamento de
configuragdo ou em qualquer outra parte do sistema de gerenciamento de conhecimento
de servico.

registro de problema: um registro contendo os detalhes de um problema. Cada registro de
problema documenta o ciclo de vida de um unico problema.

registro: um documento contendo os resultados ou outra saida de um processo ou atividade. Os
registros sdo comprovagdes do fato de que uma atividade ocorreu e podem estar em
papel ou na forma eletronica, por exemplo, um relatério de auditoria, um registro de
incidente ou as atas de uma reunido.

relacionamento: uma conexao ou interacdo entre duas pessoas ou objetos. No gerenciamento de
relacionamento do negdcio é a interagao entre o provedor de servigo de Tl e o negdcio.
No gerenciamento de configuragdo e ativos de servigo é a ligagdo entre dois itens de
configuragdo que identifica a dependéncia ou conexdo entre eles. Por exemplo:
aplicativos podem estar relacionados aos servidores onde sao executados, e 0s servigcos
de TI estéo relacionados a todos os itens de configuragdo que contribuem para esses
servigos de TI.

requisicdo de mudanca ou RdM: um pedido formal para fazer uma mudanca. Inclui os detalhes da
mudanca solicitada e pode ser registrada em papel ou em formato eletrénico. O termo é
frequentemente confundido com o registro da mudanca ou com a mudancga, propriamente
dita.

requisicdo de servico: uma requisicao formal de um usuario para algo a ser fornecido, por
exemplo, uma requisicdo para informagdes ou aconselhamento, para redefinir uma senha
ou para instalar uma estacdo de trabalho para um novo usuario. As requisi¢cdes de
servigo sao gerenciadas pelo processo de cumprimento de requisicdo, normalmente em
conjunto com a central de servigos. As requisicdes de servico podem estar vinculadas a
uma requisi¢ao para mudanca como parte do cumprimento da requisicao.

resolucdo: agao tomada para reparar a causa raiz de um incidente ou problema, para implementar
uma solug¢ao de contorno ou para cumprir uma requisi¢ao.

restaurar: tomar agao para restaurar um servigo de Tl aos usuarios apos o reparo e recuperacao
de um incidente. Este é o objetivo principal de gerenciamento de incidentes.

resultado: a saida ou produto de uma atividade executada, seguimento de um processo ou
entrega de um servigo de TI, etc. O termo é usado para se referir tanto aos resultados
pretendidos como aos resultados realmente obtidos.
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risco: um evento possivel que pode causar perdas ou danos, ou afetar a habilidade de atingir
objetivos. Um risco é calculado pela probabilidade de uma determinada ameaca ocorrer,
pela vulnerabilidade do ativo a essa ameaca e pelo impacto gerado caso ela tivesse
ocorrido. O risco também pode ser definido como incerteza do resultado e pode ser
usado no contexto da medi¢cao da probabilidade de resultados positivos ou de resultados
negativos.

script: um texto com uma série de instrugdes escritas para serem seguidas.

seguranga: trata da confidencialidade, integridade e disponibilidade dos ativos, informacgdes,
dados e servigos de Tl de uma organizagédo para que correspondam as necessidades
acordadas do negdcio.

servico de apoio: um servigo que € necessario para entregar um servigo principal. Servigos de
apoio podem ou nao ser visiveis para o cliente, porém nao sao oferecidos aos clientes
isoladamente.

servico de diretério: um aplicativo que gerencia informagbes sobre a infraestrutura de TI
disponiveis numa rede e os correspondentes direitos de acesso de usuario.

servico de infraestrutura: um tipo de servico de apoio que fornece hardware, rede e outros
componentes de centro de dados. O termo também é usado como sindnimo de servigo de
apoio.

servico de TI: um servico fornecido por um provedor de servico de Tl. Um servigo de Tl é
composto de uma combinagao de tecnologia da informagéo, pessoas e processos. Um
servico de Tl voltado para o cliente suporta diretamente os processos de negdcio de um
ou mais clientes e convém que as suas metas de nivel de servigo sejam definidas em um
acordo de nivel de servigo. Outros servicos de Tl, chamados servigos de apoio, ndo sao
diretamente usados pelo negécio, porém sao exigidos pelo provedor de servico para
entregar servigos voltados ao cliente.

servico voltado ao cliente: um servico de Tl que é visivel ao cliente. Esses sao normalmente
servicos que suportam os processos de negécio do cliente e facilitam um ou mais
resultados desejados pelo cliente. Todos os servigos em producéo voltados ao cliente,
incluindo aqueles disponiveis para implantagdo, sdo registrados no catalogo de servigo
junto com informagdes visiveis ao cliente sobre entregaveis, precgos, pontos de contato,
pedidos e processos de requisicdo. Outras informagdes como relacionamentos a servigos
de suporte e outros IC também serdo registrados para uso interno pelo provedor de
servigo de TI.

servico: um meio de fornecer valor a clientes, facilitando a obtencdo de resultados que eles
desejam, sem que tenham que arcar com a propriedade de determinados custos e riscos.

servidor: um computador que é conectado a rede e fornece fungdes de software que sao usados
por outros computadores.

sistema de gerenciamento de servicos (SGS): um sistema de gerenciamento orientado a gestao
de servigos, configurado de acordo com o processo desenhado para cada servigo. Os
servicos sao utilizados pelos clientes e quando estes clientes fazem solicitagdes ou
chamados o sistema de gerenciamento de servigos € a ferramente que auxiliara o
atendente e os resolvedores, neste caso também é conhecido como sistema de
gerenciamento de chamados.

sistema de gerenciamento: a estrutura de politicas, processos, fungdes, normas, orientagdes e
ferramentas que garante a uma organizagao, ou a parte dela, alcangar os seus objetivos.
Este termo também é usado em um escopo menor para apoiar um processo ou atividade
especifica, por exemplo, um sistema de gerenciamento de servigos.

69



Anexo 2 - ATO DA PRESIDENCIA _ ) . Anexo Il - Ato 155-2016
2033/2016 - Segunda-feira, 01 de Agosto de 2016 Tribunal Regional do Trabalho da 72 Regido 70

sistema: um numero de itens relacionados que trabalham em conjunto para alcangar um obijetivo.
Por exemplo: Um sistema de computagao, incluindo hardware, software e aplicativos. Um
sistema de gestdo, incluindo a estrutura de politicas, processos, fungbes, normas,
orientagbes e ferramentas que sao planejadas e gerenciadas em conjunto, por exemplo,
um sistema de gestdo da qualidade. Um sistema de gerenciamento de banco de dados
ou sistema operacional que inclui varios modulos de software que foram desenhados
para executar um conjunto de funcgdes relacionadas.

solucao de contorno: redugao ou eliminagao do impacto de um incidente ou problema para o qual
uma resolucédo completa ainda nao esta disponivel, por exemplo, reiniciando um item de
configuragdo em falha. Solugbdes de contorno para problemas sao documentadas nos
registros de erro conhecido. As solugdes de contorno para incidentes que ndo possuem
um registro de problema associado sdo documentadas no registro de incidente.

suporte de primeiro nivel: o primeiro nivel na hierarquia dos grupos de suporte envolvidos na
resolucdo de incidentes e cumprimento de requisicdo. Cada nivel contém especialistas
com maiores habilidades ou tem mais tempo ou outros recursos.

suporte de segundo nivel: o segundo nivel na hierarquia dos grupos de suporte envolvidos na
resolugdo de incidentes e investigagdo de problemas. Cada nivel contém especialistas
com maiores habilidades ou tem mais tempo ou outros recursos.

suporte de terceiro nivel: o terceiro nivel na hierarquia dos grupos de suporte envolvidos na
resolugdo de incidentes e investigagdo de problemas. Cada nivel contém especialistas
com maiores habilidades ou tem mais tempo ou outros recursos.

tecnologia da informagédo ou Tl: o uso da tecnologia para o armazenamento, comunicagao ou
processamento da informagcdo. A tecnologia inclui tipicamente computadores,
telecomunicagoes, aplicativos e outros softwares. As informagdes podem incluir dados de
negocio, voz, imagens, video, etc. A tecnologia da informagao é frequentemente usada
para dar suporte aos processos de negocio através de servicos de TI.

terceirizac&o: usar um provedor de servigo externo para gerenciar servigos de TI.

teste: uma atividade que verifica se um item de configuragao, servigo de Tl, processo, etc. atende
as suas especificacdes ou a requisitos acordados.

tolerancia a falha: A habilidade de um servigo de Tl ou item de configuragédo de continuar a operar
corretamente apoés a falha de um componente.

transicdo de servigo: uma etapa no ciclo de vida de um servigo. A transicdo de servigo garante
que servigcos novos, modificados ou obsoletos atendam as expectativas do negécio como
documentado nas etapas de estratégia de servigo e desenho de servigo do ciclo de vida.

transicdo: uma mudanca de estado, correspondente a movimentacédo de um servigo de Tl ou outro
item de configuragdo de um status do ciclo de vida para o préximo.

urgéncia: uma medida de quanto tempo um incidente, problema ou mudanca ira levar até que
tenha um impacto significativo no negdcio. Por exemplo, um incidente de alto impacto
pode ter urgéncia baixa se o impacto nao afetar o negdcio até o final do ano financeiro. O
impacto e a urgéncia sdo usados para designar a prioridade.

usuario: uma pessoa que usa o servico de Tl no dia-a-dia. Usuarios sao diferentes de clientes,
pois alguns clientes ndo usam o servigo de Tl diretamente.

validagdo: uma atividade que garante que um servigo de Tl novo ou modificado, processo, plano
ou outro entregavel, atende as necessidades de negécio. A validagdo garante que os
requisitos de negocio sejam atendidos mesmo quando eles podem ter sido alterados
desde o desenho original.
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verificagdo: uma atividade que garante que um servigo de TI, processo, plano ou outro entregavel
novo ou modificado esteja completo, preciso, confiavel e atenda a especificacdo de
desenho.

versdo: uma versao € usada para identificar uma linha de base de um item de configuracéo.
Versdes tipicamente usam uma convengao de nomes que permite identificar a sequencia
ou data de cada linha de base. Por exemplo, o aplicativo de folha de pagamentos versao
3 contém funcionalidades melhoradas em relagcéo a versao 2.

vulnerabilidade: um ponto fraco que pode ser explorado por uma ameaga, por exemplo, uma porta
de firewall aberta, uma senha que nunca foi alterada ou um tapete inflamavel. Um
controle que nao € executado também é considerado como sendo uma vulnerabilidade.
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RESOLUCAO N° 278, de 01.08.2017

(Processo TRT n°537/2017)

“Por unanimidade aprovar a Proposi¢ao da Presidéncia, no sentido de alterar a Resolugdo
TRT7 n°® 313/2010, Instituindo a Politica de Seguranca da Informacao e Comunicagdes (POSIC),
nos seguintes termos:

A Politica de Seguranca da Informag¢ao e Comunicagdes (POSIC)

CAPITULO I
DAS DISPOSICOES INICIAIS

Art. 1° A Politica de Seguranga da Informagdo e Comunicacdes (POSIC) do Tribunal Re-
gional do Trabalho da 7* Regido ¢ regida pela presente Resolucdo e visa a prote¢do da informacao
de varios tipos de ameagas, minimizando os riscos.

Paragrafo uinico. As disposi¢des desta Resolugdo Administrativa sdo validas para todos
0s usuarios internos e externos, inclusive para as pessoas que se encontrem a servigo do TRT da
7* Regido autorizadas a utilizar, em carater tempordrio, os recursos de tecnologia da informacgao
e documentais, mediante solicitagio do dirigente da Unidade do Orgdo responsavel pela infor-
macao.

Art. 2° A POSIC, como parte das diretrizes estratégicas desta Corte, tem por objetivo geral
estabelecer as diretrizes e o suporte administrativo suficientes para assegurar a confidencialidade,
a integridade e a disponibilidade das informacdes no ambito do TRT da 7* Regido, de modo a res-
guardar a legitimidade de sua atuagdo e contribuir para o cumprimento de suas atribui¢des legais.

CAPITULO I
DOS CONCEITOS E DEFINICOES

Art. 3° Para efeitos desta POSIC, fica estabelecido o significado dos seguintes termos e
expressoes:

I - Ativo: aquilo que tem valor, seja tangivel ou intangivel, para o TRT da 7* Regido, tais
como: informacdes, software, equipamentos, instalacdes, servigos, pessoas e imagem institucional;

IT - Confidencialidade: propriedade que garante acesso a informagdo somente a pessoas
autorizadas, assegurando que individuos, sistemas, 6rgdos ou entidades ndo autorizados ndo ten-
ham conhecimento da informacao, de forma proposital ou acidental;

III - Integridade: propriedade de salvaguarda da inviolabilidade do contetido da infor-
macao na origem, no transito e no destino, representando a fidedignidade da informacao;

IV - Disponibilidade: propriedade da informacdo que estd acessivel e utilizavel, sob de-
manda, por uma pessoa fisica ou determinado sistema, 6rgao ou entidade;



V - Seguranca da Informacéo: preservacdo da confidencialidade, da integridade e da
disponibilidade da informagao;

VI - Recurso de Tecnologia da Informacao: qualquer equipamento, dispositivo, servico,
infraestrutura ou sistema de processamento da informag¢do, bem como as instalagdes fisicas que os
abrigam;

VII - Incidente: evento adverso, confirmado ou sob suspeita, relacionado a area da infor-
macao ou dos sistemas de computacao ou das redes de computadores;

VIII - Usuario: Magistrados, Servidores ocupantes de cargo efetivo ou cargo em comissao,
requisitados ou cedidos, funciondrios de empresas prestadoras de servigos terceirizados, consul-
tores, estagiarios, pensionistas, bem como inativos, quando autorizados a obter acesso a infor-
magoes ¢ sistemas.

IX - Ameaca: agente externo ao ativo de informagao que se aproveita de suas vulnerabili-
dades para gerar um dano a confidencialidade, integridade ou a disponibilidade da informagao.

X - Vulnerabilidade: qualquer fraqueza que possa ser explorada e comprometer a seg-
uranga de sistemas ou informacoes.

XI - Risco: chance da ameaca se concretizar, de um evento ocorrer e de suas consequéncias
para a organizacao.

XII - Ataque: qualquer acdo que comprometa a seguranca de informacdo do Tribunal Re-
gional do Trabalho da 7* Regiao.

XIII - Impacto: consequéncia avaliada de um evento em particular.

XIV - Gestao de Continuidade de TIC: conjunto de acdes de prevengdo e procedimentos
de recuperagdo, no ambito de TI, a serem seguidos para proteger os processos criticos de trabalho
contra efeitos de falhas de equipamentos, acidentes, agdes intencionais ou desastres naturais signi-
ficativos, assegurando a disponibilidade das informagdes.

CAPITULO III
DA CONFORMIDADE

Art. 4° A presente POSIC estd em conformidade com a seguinte legislacdo e normas:

I - Decreto n° 3.505, de 13 de junho de 2000, que institui a Politica de Seguranca da Infor-
magéo nos Orgios e entidades da Administragio Publica Federal;

II - Instru¢do Normativa GSI/PR n° 1, de junho de 2008, que disciplina a Gestdo de Seg-
uranga da Informa¢ao ¢ Comunica¢des na Administracdo Publica Federal, direta e indireta, e da
outras providéncias;

III - Manual de Boas Préticas em Seguranca da Informacao, 3* Edi¢ao, do TCU;

IV - Norma 03/INO1/DSIC/GSIPR, de 30 de junho de 2009, que cria diretrizes para elabo-
racdo de Politica de Seguranca da Informacao e Comunicagdes nos orgaos e entidades da Admin-



istracdo Publica Federal,;

V - Resolucao n°® 211, de 15 de dezembro de 2015, do Conselho Nacional de Justica, que
instituiu a Estratégia Nacional de Tecnologia da Informa¢ao e Comunicacdo do Poder Judiciario;

VI - Resolucdo Administrativa n. 372/2015 do Tribunal Regional do Trabalho da 7* Regido
que definiu o Planejamento Estratégico de T1 (PETI) para o sexénio 2015/2020;

VII - Relatorio da TC 1.233/2012-3, do TCU - “Relatorio de auditoria. Avaliacdo de con-
troles gerais de tecnologia da informagao. Constatagdo de irregularidades, precariedades ja trata-
das em outro processo. Determinagdes, recomendacgdes e alertas.”;

VIII - “Control Objectives for Information and related Technology 5 — COBIT 5”, modelo
de gestdo de Governanga em TI;

IX - Norma NBR ISO/IEC 27001:2013, que define os requisitos para sistemas de gestdo de
seguranca da informagao;

X - Norma NBR ISO/IEC 27002:2013, que fornece os controles baseados em melhores
praticas para a Seguranca da Informagao;

XI - Diretrizes para Gestdo de Seguranca da Informagio no Ambito do Poder Judiciario,
do Conselho Nacional de Justica;

XII - Resolucao Administrativa n® 313, de 9 de novembro de 2010, do TRT da 7* Regido.

CAPITULO IV
DOS OBJETIVOS DA POLITICA

Art. 5° S3o objetivos especificos da POSIC:

I - Dotar o TRT da 7* Regido de instrumentos juridicos, normativos e organizacionais que
o capacite tecnologica e administrativamente a assegurar a confidencialidade, a integridade, a au-
tenticidade, o ndo-repudio e a disponibilidade dos dados e das informagdes tratadas, classificadas
e sensivelis.

IT - Orientar a ado¢do de mecanismos, medidas e procedimentos de prote¢dao a dados,
informagdes e conhecimentos relativos a privacidade das pessoas, ao interesse institucional e aos
direitos de propriedade intelectual, segundo legislacio vigente.

IIT - Orientar as agdes permanentes de conscientizacdo, capacitacdo e educacdo sobre a
importancia da prote¢do de dados, informagdes e conhecimentos, com o proposito de internalizar

0 compromisso com a seguranca da informacao.

CAPITULO V
DOS PRINCIPIOS E DAS DIRETRIZES DA POLITICA

Art. 6° Sao diretrizes da POSIC:

I - O estabelecimento de uma estrutura organizacional para gestdo da seguranca da infor-
magado no ambito do Tribunal Regional do Trabalho da 7* Regido;



IT - O desenvolvimento de sistema de classificagdo e tratamento da informag¢ao, com o
objetivo de garantir os niveis de seguran¢a desejados;

III - A utilizacdo de critérios menos restritivos na classificacao da informacao;

IV - O estabelecimento de equipe e processo para tratamento de incidentes de seguranga da
informacao na rede do Tribunal,

V - O desenvolvimento e a implementac¢ao de inventario de ativos e gestdo de riscos;
VI - O desenvolvimento e a implementac¢do de gestdo de continuidade dos servigos de TIC;

VII - A realizagdo de auditorias periddicas, cujos relatorios serdo encaminhados ao Comité
de Seguranca da Informagao.

VIII - O estabelecimento de normas complementares para, pelo menos: uso de recursos de
TIC e controle de acesso, uso de correio eletronico, acesso a internet, procedimentos de backup e
recuperacdo de dados;

IX - O estabelecimento de normas relativas ao desenvolvimento e a implementag¢do dos
Sistemas de Informagdo, com vistas a garantir a sua interoperabilidade e a obten¢ao dos niveis de
seguranca desejados;

X - A conformidade dos processos de aquisicao de solugdes de TI com os preceitos legais
e com os principios de seguranca da informacao;

XI - O desenvolvimento e a implementacdo de programas de conscientizag@o e capacita¢ao
sobre seguranca da informagao.

CAPITULO VI
DAS PENALIDADES

Art. 7° O descumprimento da POSIC, bem como das normas e dos procedimentos dela
decorrentes, acarretara responsabilizagdo administrativa, sem prejuizo das responsabilidades civis
e penais, eventualmente cabiveis.

CAPITULO VII
DA ORGANIZACAO
Secao I

Da Estrutura

Art. 8° A Seguranca da Informacdo do Tribunal Regional do Trabalho possui a seguinte
estrutura:

I - Comissdo de Seguranca Institucional (CSI);
IT - Comité Gestor de Seguranca da Informagao (CGSI);

III - Gestor de Segurang¢a da Informagao e Comunicagdes (GSI);



IV - Secdo de Escritorio de Seguranga da Informagao (ESI);

V - Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes Computacionais
(ETIR).

Art. 9° S3o membros permanentes do CGSI um representante da Diretoria-Geral e os titu-
lares da Secretaria de Tecnologia da Informacdo, do Escritorio de Seguranga da Informacao, da
Secao de Gestao Documental, da Divisao de Comunicagdo Social, representante da AMATRAVII
e representante do SINDISSETIMA.

Paragrafo unico. O CGSI sera coordenado pelo Secretario de Tecnologia da Informagao,
cujo substituto serd o titular do Escritorio de Seguranca.

Art. 10. O ESI deve ser vinculado diretamente a Secretaria de Tecnologia da Informacao,
com estrutura organizacional e de pessoal compativeis
com o grau de responsabilidade e demanda.

Paragrafo tinico. Cabera ao Coordenador do ESI o papel de Gestor de Seguranca da In-
formagdo e Comunicagoes.

Art. 11. Norma complementar definird a composi¢ao e detalhamento das competéncias da
ETIR.

Secao 11
Das Competéncias e Responsabilidade

Art. 12. Compete ao Comité Gestor de Seguranca da Informagao (CGSI) deliberar sobre
as acdes voltadas a gestdo da seguranga da Informagao no dmbito do TRT da 7* Regido, segundo
0s objetivos, os principios e as diretrizes estabelecidos nesta Resolu¢do e em normas complemen-
tares.

Art. 13. O CGSI se reunira ordinariamente com a Comissao de Seguranga Institucional,
pelo menos duas vezes por ano, e de forma extraordinaria, quando se fizer necessario.

§ 1° As deliberagdes do CGSI serdo consignados em ata e encaminhadas a Comissdo de
Seguranga Institucional para aprovagao.

§ 2° O CGSI podera convidar para participar das reunides, sem direito a voto, represent-
antes de outras unidades, 6rgaos, entidades publicas ou organizacdes da sociedade civil, a fim de
colaborar na execugao dos trabalhos a serem realizados.

Art. 14. Compete ao Escritério de Seguranga da Informagdo a coordenagdo das agdes
voltadas ao aprimoramento da seguranc¢a da informag¢do do TRT da 7* Regido, segundo os obje-
tivos, principios e diretrizes estabelecidos nesta Resolucdo e deliberagdes do CGSI.

Art. 15. O Escritério de Seguranca da Informacao possui as seguintes responsabilidades:

I - Promover cultura de seguranca da informagao;

IT - Acompanhar as investigacdes e as avaliacdes dos danos decorrentes de quebras de
seguranca;



III - Propor recursos necessarios as acdes de seguranca da informagao;

IV - Coordenar a Equipe de Tratamento e Resposta a Incidentes de Seguranga em Redes
Computacionais;

V - Criar a¢des e métodos que visam a integracao das atividades de gestao de riscos, gestao
de vulnerabilidades técnicas, gestdo de continuidade de TIC, tratamento de incidentes, tratamento
da informagdo, conformidade, credenciamento, seguranga cibernética, seguranca fisica dos ativos
de TI, seguranca logica de dados;

VI - Realizar e acompanhar estudos de novas tecnologias quanto aos possiveis impactos na
seguranca da informagao;

VII - Propor normas e procedimentos relativos a seguranc¢a da informag@o no ambito do
TRT da 7* Regido.

VIII - Monitorar e reportar a0 CGSI o andamento das agdes relativas a seguranga da infor-
macao no ambito do TRT da 7* Regido.

IX - Manter contatos com grupos especiais, associagdes profissionais ou outros foruns es-
pecializados em seguranca da informagao, visando: ampliar e compartilhar o conhecimento sobre
o tema; receber notificagdes sobre correcdes, ataques e vulnerabilidades.

Art. 16. Cabe as demais unidades que compdem a estrutura organizacional do TRT da 7*
Regido dar cumprimento a POSIC no ambito de suas respectivas atribuigdes.

Paragrafo inico. Compete aos dirigentes e as chefias imediatas providenciar para que o
pessoal sob sua responsabilidade conhega integralmente as medidas de seguranca estabelecidas no
ambito do TRT da 7* Regido, zelando por seu fiel cumprimento.

CAPITULO VIII
DAS DISPOSICOES FINAIS E TRANSITORIAS

Art. 17. O Escritorio de Segurancga da Informacao, em conjunto com as demais unidades
organizacionais do TRT da 7* Regido, promoverad a comunica¢do e a ampla divulgagdo da Politica
de que trata esta Resolugdo para que todos a conhegam e a cumpram no admbito de suas atividades
e atribuigoes.

Art. 18. A POSIC deve ser implementada no ambito do TRT da 7* Regido, segundo as
prioridades identificadas pelo CGSI e pelo ESI.

Art. 19. O TRT da 7* Regido exigira dos usudrios termo de compromisso de ndo divulgagado
de dados, informacgdes e conhecimentos sigilosos ou sensiveis a que, direta ou indiretamente, ten-
ham acesso no exercicio de cargos, fun¢des ou empregos publicos.

Paragrafo unico. As empresas terceirizadas ou quaisquer entidades que disponibilizem
pessoal para exercer atividades junto ao TRT da 7* Regido

deverdo garantir a adogdo das medidas previstas neste artigo.

Art. 20. O Escritério de Seguranca da Informagao deve estabelecer os critérios e os indi-



cadores para o monitoramento e a avaliagdo da eficacia, da eficiéncia e da efetividade da POSIC.

Paragrafo tinico. Para os fins deste artigo, o Escritério de Seguranga da Informagao pod-
era contar com o apoio e a colaboragdo das demais
unidades organizacionais do TRT da 7* Regido, em especial, da Secretaria de Gestao Estratégica.

Art. 21. A POSIC devera ser revisada e atualizada periodicamente, no maximo, a cada trés
anos.

Art. 22. As duvidas e os casos omissos serdo dirimidos pelo CGSI, e em ultima instancia,
pela Comissao de Seguranga Institucional, segundo os objetivos, os principios e as diretrizes esta-

belecidos nesta Resolucgao.

Art. 23. A Presidéncia expedird atos especificos sobre as normas complementares, obser-
vadas as diretrizes da presente Resolucgao.

Art. 24. Esta Resolugao entra em vigor na data de sua publicacdo.”
(Trata-se de Proposicao da Presidéncia, com aval da Comissao de Seguranca Institucional e funda-

mento no artigo 55, inciso I do Regimento Interno deste Tribunal, para alterar a Resolugao TRT7
n° 313/2010, instituindo a Politica de Seguranca da Informacao e Comunicagdes - POSIC.)

DisponiBiLIZADA NO DEJT ~° 2289, pE 10.08.2017, CADERNO ADMINISTRATIVO DO TRT pA 7* REGIAO
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PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7° REGIAO

ATO N° 106/2018

Aprova a revisdo da Norma Complementar de Gestao de
Riscos de Seguranga da Informagao e Comunicagdes.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7*
REGIAO, no uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas de Governanca de TI que visam a
garantir a disponibilidade e integridade de sistemas, aplicativos, dados e de docu-
mentos digitais do TRT da 7* Regido;

CONSIDERANDO a necessidade de implementar e melhorar os mecanismos
de controle da gestao de risco de seguranga da informagao,

RESOLVE:

Art. 1° Aprovar a revisdo “2” da Norma Complementar n° 04/POSIC, que
dispde sobre a gestao de riscos de seguranca da informagao e comunicagdes, na forma
do anexo, para observancia e aplicagcdo em todo o Regional.

Art. 2° Fica revogado o Ato n° 230/2013.
Art. 3° Este ato entra em vigor na data de sua publicagdo.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 16 de julho de 2018.

PLAUTO CARNEIRO PORTO

Presidente do Tribunal

' Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
% Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.
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Tribunal Regional do Trabalho da 7* Regido

Niimero da Norma Complementar Revisdo Emissao Folhas

04/NC/POSIC 2 00/00/00 0

Secretaria de Tecnologia da Informagao Gestao de Riscos de Seguranca da Informacao

Secido de Seguranca da Informagio

1. OBJETIVO

1.1.

Estabelecer as diretrizes da Gestdo de Riscos relacionada ao ambiente
tecnolégico no Ambito deste Tribunal e definir o Processo de Gestéo de Riscos de
Seguranca da Informagéo do Tribunal Regional do Trabalho da 72 Regiao.

2. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

2.1.

2.2,

2.3.

24.

2.5.
2.6.

2.7.
2.8.

I
<4
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Decreto n2 3.505, de 13 de junho de 2000, que “Institui a Politica de Seguranga
da Informagédo nos drgdos e entidades da Administragdo Publica Federal’;

Art. 10, da Resolucao n¢ 211, de 15 de dezembro de 2015, do Conselho
Nacional de Justica, estabelece que “A estrutura organizacional, o quadro
permanente de servidores, a gestdo de ativos e 0s processos de gestdo de
trabalho da area de TIC de cada 6rgao, deverdo estar adequados as melhores
praticas preconizadas pelos padrbes nacionais e internacionais para as
atividades consideradas como estratégicas”;

Instrucao Normativa GSI/PR n? 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 13 de junho de 2008, que “disciplina a Gestao de
Seguranca da Informag&o na Administragdao Publica Federal, direta e indireta, e
da outras providéncias”;

Norma Complementar 04/INO1/DSIC/GSIPR, do Gabinete de Seguranga
Institucional, de 14 de agosto de 2009, Gestdo de Riscos de Seguranga da
Informagéo e Comunicacdo — GRSIC, que “estabelecer diretrizes para o processo
de Gestao de Riscos de Seguranca da Informagdo e Comunicagdo — GRSIC nos
orgéos ou entidades da Administragdo Publica Federal, direta e indireta — APF”;

Norma ABNT NBR ISO/IEC 27002:2005, que trata de Cddigo de Pratica para a
gestao da Seguranga da Informagéo;

Norma ABNT NBR ISO/IEC 27005:2011, que trata de Gestdo de riscos de
seguranca da Informacéao;

Norma ABNT ISO Guia 73, Gestao de riscos — Vocabulario;
Norma ABNT NBR ISO 31000:2009, Gestao de risco — Principios e Diretrizes;

Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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3. CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e
definicbes, em adicdo aos definidos na Resolugcao TRT7 n. 278/2017:

3.1.

3.2,

3.3.

3.4.

3.5.

3.6.

3.7.

Ativos de Informacdao - os meios de armazenamento, transmissdo e
processamento, os sistemas de informagdo, bem como os locais onde se
encontram esses meios e as pessoas que a eles tém acesso.

Comunicacao do risco — troca ou compartilhamento de informacéo sobre o risco
entre o tomador de deciséo e outras partes interessadas.

Estimativa de riscos — processo utilizado para atribuir valores a probabilidade e
consequéncias de um risco.

Gestdo de Riscos de Seguranca da Informacado (GRSI) — conjunto de
procedimentos que permite identificar e implementar as medidas de protecéo
necessarias para minimizar ou eliminar os riscos a que estao sujeitos os seus
ativos de informagao, e equilibra-los com os custos operacionais e financeiros
envolvidos.

Gestores de Riscos — Sao considerados gestores de riscos, em seus
respectivos ambitos e escopos de atuagdo, os Diretores, Secretarios e
Coordenadores responsaveis por (ou proprietarios de) ativos de informagao.

Riscos de Seguranca da Informacao — potencial associado a exploracdo de
uma ou mais vulnerabilidades de um ativo de informagédo ou de um conjunto de
tais ativos, por parte de uma ou mais ameacgas, com impacto negativo no negécio
da organizagéo.

Tratamento dos riscos — processo e implementagao de agoes de Seguranga da
Informacao para evitar, reduzir, reter ou transferir um risco.

PRINCIPIOS

4.1.

<4
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Os principios a seguir devem ser atendidos em todos os niveis da organizagdo do
TRT da 72 regido para que a gestao de riscos seja eficaz. A Gestao de Riscos:

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.



Tribunal Regional do Trabalho da 7* Regido

Niimero da Norma Complementar Revisdao Emissdo Folhas

04/NC/POSIC 2 00/00/00 0

Secretaria de Tecnologia da Informagdo Gestao de Riscos de Seguranca da Informacéao

Secéo de Seguranca da Informagdo

4.2.

4.3.

4.4.

4.5.

4.6.
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4.1.1. cria e protege valor;

4.1.2. ¢é parte integrante de todos 0s processos organizacionais;
4.1.3. ¢ parte da tomada de decisoes;

4.1.4. aborda explicitamente a incerteza;

4.1.5. ¢ sistematica, estruturada e oportuna;

4.1.6. baseia-se nas melhores informagdes disponiveis;

4.1.7. Esta alinhada ao contexto e ao perfil de risco da instituigdo;
4.1.8. considera fatores humanos e culturais;

4.1.9. é transparente e inclusiva;

4.1.10. é dinamica, iterativa e capaz de reagir a mudangas;
4.1.11. facilita a melhoria continua da organizagéo.

O Processo de Gestdo de Risco em Seguranca da Informagao (PGRSI) é
continuo e aplicado na implementagao e operagao da Gestdao de Seguranca da
Informacao no ambito do TRT da 72 Regiao.

O PGRSI esta alinhado ao modelo denominado PDCA (Plan-Do-Check-Act),
conforme a ISO 27001 de modo a fomentar a melhoria continua da Gestao de
Risco.

A escolha da metodologia PDCA levou em consideracdo a simplicidade do
modelo e adequagdo a necessidade da Gestdao de Risco em melhorar
continuamente.

A GRSI produzira subsidios para suportar o Sistema de Gestao de Seguranca da
Informacdo (SGSI) e a Gestdo de Continuidade de Negécios do TRT da 72
Regiao.

A GRSI é abordada de forma sistematica, com o objetivo de manter os riscos em
niveis aceitaveis.

Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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5. DIRETRIZES

5.1.

5.2,

5.3.

5.4.

5.5.

5.6.
5.7.

5.8.

l
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A Gestao de Riscos deve considerar as definicbes do Planejamento Estratégico
Institucional e do Planejamento Estratégico de Tl e estar alinhada a Politica de
Seguranca da Informagao deste Tribunal.

Os riscos devem ser analisados e avaliados em funcdo de sua relevancia para
0s principais processos de negodcio deste Tribunal e devem ser tratados de
forma a assegurar respostas efetivas.

O processo de Gestao de Riscos de Segurancga da Informacéo visa identificar e
implementar as medidas de protegdo necessarias para tratar os riscos a que
estdo sujeitos os ativos de informagdo e equilibra-los com os custos
operacionais e financeiros envolvidos.

A gestdo e comunicagdo dos riscos dos servigos essenciais devem ser
realizadas de forma prioritaria e alinhadas a esta norma.

Os graus de probabilidade a serem considerados na andlise de riscos sao:
muito baixo, baixo, médio, alto e muito alto

Os niveis de risco a serem considerados sao: baixo, médio, alto e extremo.
As acdes de tratamento de riscos terdo os seguintes objetivos:

5.7.1. evitar o risco: ndo iniciando ou descontinuando a atividade que da
origem ao risco;

5.7.2. reduzir o risco: implantando controles que diminuam a probabilidade de
ocorréncia do risco ou suas consequéncias;

5.7.3. reter o risco: assumindo o risco, por escolha consciente e justificada;

5.7.4. transferir o risco: transferindo ou compartilhando o risco com outra parte
interessada.

As acdes de tratamento de que trata o item anterior sdo:

5.8.1. acdes de implantacdo imediata: quando a avaliacdo de riscos realizada
indicar risco extremo. Postergagdo de medidas s6 com autorizagdo do
Comité Gestor de Seguranga da Informacao.

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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5.8.2. agbes de implantagdo de curto prazo (em até seis meses): quando a
avaliacao de riscos realizada indicar risco alto. Postergacdo de medidas

s6 com autorizacdo do Comité Gestor de Seguranca da Informacéao.

5.8.3. agbes de implantagdo de médio prazo (em até dois anos): quando a
avaliagdo de riscos indicar risco médio. Geralmente nenhuma medida
especial é necessaria, exceto manter controles e respostas para manter

0 risco nesse nivel.

5.8.4. acbes de implantacdo ndo ocorrerdo em avaliagbes de risco que
indiquem riscos baixos, tendo em vista que sdo admitidos como riscos

aceitaveis.

6. GESTAO DE RISCO EM SEGURANGA DA INFORMAGAO

6.1.

6.2.

6.3.

<4
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A implantagéo do processo de Gestao de Riscos de Seguranca da Informacao
busca identificar as necessidades deste Tribunal em relagdo aos requisitos de
Seguranca da Informagédo de TI, além de integra-lo ao Sistema de Gestao de

Seguranca da Informacéo.

Niveis de Risco considera duas variaveis:

6.2.1. Probabilidade: estima a probabilidade de que ocorra um evento.

6.2.2. Severidade: impacto na organizagdo caso ocorra o risco previsto.

Devem ser considerados na identificagdo do nivel de risco e na priorizagdo do

tratamento, no minimo, os seguintes critérios de avaliagéo:
6.3.1. o valor estratégico do processo.

6.3.2. acriticidade dos ativos

6.3.3. 0 histérico de ocorréncia de eventos de seguranga.

6.3.4. o valor do ativo para o processo.

6.3.5. a probabilidade de ocorréncias.

Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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6.4.

6.5.

6.6.

6.7.

Nao obstante possam ser estabelecidos limites diferentes para partes especificas
do escopo da Gestao de Riscos, os riscos classificados como “Baixo” sdo aceitos
pela Presidéncia do TRT da 72 Regiao.

6.4.1. A aceitagdo do risco, neste caso, ndo significa negligencia-lo, mas
reconhecer sua existéncia e acompanha-lo, a fim de evitar a evolugao do
nivel do risco ou 0 desencadeamento de outros riscos.

Os riscos ndo priorizados para tratamento serdo geridos de acordo com as
necessidades levantadas pelas partes interessadas, pelas regulamentagbes e
legislagbes vigentes e pela analise custo/beneficio.

A Secgao de Seguranca da Informagéo, em conjunto com a Secretaria de Tl e o
Comité Gestor de Seguranca da Informacgdo, € responsavel por gerenciar e
coordenar as atividades inerentes ao processo de Gestdo de Riscos de
Seguranga da Informagéao, no A&mbito do TRT da 72 Regiao.

Cabe ao Comité Gestor de Seguranga da Informagdo aprovar formalmente os
seguintes documentos: lista de prioridades, o0 documento de aceitagéo de riscos e
o plano de tratamento de riscos.

7. PROCEDIMENTOS

O Processo de Gestao de Riscos de Seguranga da Informagao sera abordado de forma
sistematica, com o objetivo de manter os riscos em niveis aceitaveis. Esse processo &
apresentado no Anexo A desta Norma.

8. RESPONSABILIDADES

8.1.

I
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Cabe a Presidéncia:

8.1.1. Analisar as deliberacdes do Comité de Seguranga da Informagéao sobre
Gestao de Riscos de Seguranca da Informagéo e decidir sobre possiveis
providéncias.

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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8.1.2. Aprovar as Diretrizes Gerais e o Plano de Gestdo de Risco de
Seguranga da Informagdo, observada, dentre outras, a respectiva
Politica de Seguranca Institucional.

8.1.3. Formalizar a aceitagdo dos riscos baixos, médios, altos e extremos.
8.2. Cabe ao Comité Gestor de Seguranca da Informagao:

8.2.1. Deliberar sobre as principais diretrizes e temas relacionados a Gestéao de
Riscos.

8.2.2. Monitorar e avaliar periodicamente a estrutura de Gestédo de Riscos e o
sistema de controles internos, assim como propor melhorias
consideradas necessarias.

8.2.3. Atuar como instancia consultiva da Administragdo do Tribunal nas
questdes relativas a riscos.

8.2.4. Aprovar formalmente a Metodologia de Gestao de Riscos e suas futuras
revisoes.

8.2.5. Aprovar os critérios de riscos do TRT (graus de impacto, graus de
probabilidade e classificagbes de riscos).

8.2.6. Estabelecer e revisar o contexto do PGRSI para efeito do ciclo PDCA
(Plan, Do, Check, Act).

8.2.7. Aprovar o documento “Processo de Gerenciamento de Riscos de
Seguranga da Informagéo”, inclusive a metodologia de gerenciamento
adotada e revisdes futuras.

8.2.8. Monitorar e analisar periodicamente a implementacdo do Plano de
Gestao de Riscos de Seguranga da Informagdo juntamente com os
Gestores de Risco.

8.3. Cabe a Secao de Seguranca da Informagao:

8.3.1. Gerir e executar o Processo de Gestdo de Riscos no TRT junto aos
gestores dos riscos.

8.3.2. Acompanhar a execucao dos planos de acao.

' Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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8.4.
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8.3.3. Disseminar cultura voltada para identificagao e tratamento de riscos.

8.3.4. Desenvolver, testar e implementar a metodologia para mensuragéo e
gestao dos riscos.

8.3.5. Consolidar as ocorréncias e os riscos informados pelos gestores por
meio de relatérios periédicos direcionados a Administragdo do Tribunal
Regional do Trabalho da 72 Regido.

8.3.6. Subsidiar o Comité Gestor de Seguranga da Informagdo com
informacgdes pertinentes a estrutura de gestao de riscos de segurancga da
informacao.

8.3.7. Fornecer consultoria interna em Gestao de Riscos.

8.3.8. Gerenciar as atividades com elaboragao sistematica de relatérios para a
Secretaria de TI, cujo conteludo constara a analise quanto a aceitacao
dos resultados obtidos, e consequente proposicao de ajustes e de
medidas preventivas e proativas a Presidéncia.

Cabe aos Gestores de Risco:

8.4.1. Monitorar e gerenciar os Riscos de Segurang¢a da Informacéo dos ativos
sob sua responsabilidade, de forma a manté-los em um nivel de
exposigao aceitavel.

8.4.2. Comunicar ao Setor de Seguranca da Informacao os ativos e Riscos de
Seguranga da Informagdo, sejam eles novos, modificados ou néo
identificados anteriormente.

8.4.3. Definir, juntamente com Chefe de Seguranga da Informagao, os planos
de acao e controles necessarios para o tratamento dos riscos.

8.4.4. Assegurar a implementacdo das agdes e dos controles definidos para
tratamento dos riscos de ativos sob sua responsabilidade.

8.4.5. Os gestores de riscos deverdo, no ambito de suas unidades, designar
servidores responsaveis por contribuir nas atividades de identificacéo,
avaliagéo e tratamento dos riscos inerentes aos ativos de informacao e
por implementar os planos de agao definidos para tratamento dos riscos.

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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8.5. Cabe a Secretaria de Tecnologia da Informacao:

8.5.1. No ambito de suas atribuicbes, é responsavel pela coordenacdo da
Gestao de Riscos de Seguranga da Informagao no TRT.

VIGENCIA E REVISAO

9.1. Esta norma devera ser revisada e atualizada periodicamente, no maximo, a cada
trés anos.
9.2. Esta Norma Complementar entra em vigor na data de sua publicagéao.

:' ' Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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ANEXO A

PROCESSO DE GESTAO DE RISCOS DE SEGURANGCA DA

INFORMACAO
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1. INTRODUCAO

O constante tratamento de informagdes necessarias aos trabalhos no TRT da 72
Regido contém riscos inerentes e € preciso conhecé-los para decidir quais deles sao
aceitaveis e quais necessitam de controles especiais.

Desse modo, a Gestdo de Riscos de Seguranga da Informacdo, que é um dos
processos do Sistema de Gestdo de Seguranga da Informacao(SGSI), objetiva-se a dotar o
Tribunal de ferramenta eficaz no intuito de minimizar os riscos das principais atividades
desenvolvidas pela Secretaria de Tecnologia da Informacdo (STI) e, assim, dar maior
seguranca a todos que usam seus servigos (publico interno e externo).

Segundo a norma ABNT NBR ISO/IEC 27005:2011, convém que a gestao de riscos
de seguranca da informagdo seja um processo continuo que defina o contexto interno e
externo, além de avaliar e tratar os riscos usando um plano de tratamento a fim de
implementar as recomendagotes e decisoes.

Algumas contribuicbes do Processo de Gestdo de Riscos de Seguranga da
Informacao:

- ldentificacdo de riscos;

- Processo de avaliagao de riscos em fungdo das consequéncias ao Tribunal e da
probabilidade de sua ocorréncia;

- Comunicacéo e entendimento da probabilidade e das consequéncias destes riscos;
- Estabelecimento da ordem prioritaria para tratamento do risco;
- Priorizagao das agdes para reduzir a ocorréncia dos riscos;

- Envolvimento das partes interessadas quando as decisées de gestao de riscos séo
tomadas e mantidas informadas sobre a situagao da gestao de riscos;

. Eficacia do monitoramento do tratamento do risco;

- Monitoramento e a anadlise critica periddica dos riscos e do processo de gestao de
riscos;

- Coleta de informagdes de forma a melhorar a abordagem da gestao de riscos;

' Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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Treinamento de gestores e pessoal a respeito dos riscos e das agdes para mitiga-

los.

2. PROCESSO DE GESTAO DE RISCOS DE SEGURANCA DA

INFORMACAO

O Processo de Gestao de Riscos de Seguranca da Informagéo do TRT da 72 Regiao
estd baseado nas definigbes constantes nas normas técnicas ABNT NBR ISO/IEC
27005:2011, ANBT NBR ISO/IEC 31000:2009, Norma Complementar 04/INO1/DSIC/GSIPR,
Manual de Auditoria Operacional do TCU, Politica de Gestdo de Riscos aprovada pelo
Tribunal Superior do Trabalho (Ato 131/2015 TST.ASGE.SEGP.GP, publicado no DEJT em

13/3/2015) e consiste nas seguintes etapas:
Definir o contexto;
Analisar e avaliar os riscos;
Tratar os riscos;
Aceitar os riscos;
Implementar o Plano de Tratamento de Riscos;
Monitorar os riscos;

Analisar criticamente os riscos;

Melhorar o Processo de Gestao de Riscos de Seguragao da Informagao.

Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.
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Figura 1: Processo de Gestao de Riscos de Seguranca da Informagao do TRT da 7° Regido.

‘4l Fonte: Diario Eletrdnico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
Caderno Administrativo do Tribunal Regional do Trabalho da 7% Regido, p. 3.

Ceard



Tribunal Regional do Trabalho da 7* Regiao

Nimero da Norma Complementar Revisao Emissdo Folhas

04/NC/POSIC 2 00/00/00 0

Secretaria de Tecnologia da Informagdo Gestao de Riscos de Seguranca da Informacao

Secio de Seguranca da Informagdo

2.1. Definir o contexto

O processo ¢ iniciado com a solicitacdo de andlise por parte do Comité Gestor de

Seguranga da Informacdo ou da Secretaria de Tecnologia da Informagdo. Essa analise
pode ser, por exemplo, de um requisito de conformidade ou de um ambiente.

Feito isto, a etapa de definigdo do contexto define os par&metros internos e

externos, critérios basicos necessarios para a GRSI, escopo e limites, visando estruturar
o Plano de Gestao de Riscos de Seguranca da Informagéo.

A definigao dos critérios basicos dependera das caracteristicas do Tribunal e das

restricdes a que esta sujeito. Entre esses, podem ser citados:

2.1.1. Escala de probabilidades

Define como a probabilidade sera medida. Essa escala é apresentada no
Anexo B desta norma;

2.1.2. Escala de impactos

Define a natureza e o tipo de consequéncias, e como serdao medidas nas
diversas areas de objetivo impactadas. Essa escala é apresentada no Anexo C
desta norma;

2.1.3. Matriz “Probabilidade x Impacto” e Niveis de risco

Define como o nivel de risco deve ser determinado. Essa matriz é
apresentada no Anexo D desta norma;

2.1.4. Escala para avaliacao de controles

Define critérios objetivos para analise dos controles implementados e
para calculo do risco residual. Essa escala é apresentada no Anexo E desta
norma.

O escopo de aplicagao da Gestédo de Riscos de Seguranca da Informagao pode

abranger o TRT da 72 Regidao como um todo, um segmento, um processo, um sistema,

<4
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um recurso ou um ativo de informagdo. E recomendado que sejam considerados
prioritariamente os principais servigos que suportam os processos de negécio do TRT da

72 Regiao.
Definir o contexto
Objeti Definir o escopo e os limites que limitardo a execu¢@o do Processo
Jetivo: de Gestao de Riscos de Seguranca da Informagao.
Responsavel: Secdo de Seguranca da Informagio e Areas envolvidas.
Entrada: Todas as informagdes sobre a organizagao relevantes para a definicdo do
) contexto.
- Definir critérios de avalia¢@o, impacto e aceitag@o de riscos;
Aciio: - Definir escopo e limites;
- Estabelecer responsabilidades para a manutenc¢do do processo.
Saida: Especificag¢ao do contexto: critérios bdsicos e defini¢ao de escopo, limites
: e responsdveis pelo processo.

2.2. Analisar e Avaliar os riscos

Lista de riscos

T . - com niveis Lista de riscos
Especificagio Lista de cendrios desigrads

do contexto de risco priorizada

Identificar os Analisar os riscos
riscos

Figura 2: Etapa de andlise e avaliagdo dos riscos.

' Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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Essa etapa determina o valor dos ativos de informagéo e identifica as ameagas e
vulnerabilidades que podem existir, além de identificar os controles que j& existem e
seus efeitos nos riscos detectados. Também determina as consequéncias de possiveis
concretizagbes dos riscos para, em seguida, estimar os niveis de riscos de modo que
eles sejam avaliados e priorizados.

O subprocesso de Analisar e Avaliar os riscos consiste nas seguintes atividades:

2.2.1. Identificar os riscos

Infomagdes Lista de
sobre ameagas ameagas

e D pemm  gusmunmy ,j ......... _
do contexto i e L Lista de Lista de cendrios
N § winerabilidades de risco
. Wentificar as = . o e ‘
: REPEEC | TEEP
Identificar os A identificar Identificar as
ativos winerabilidades consequencias

dentificar &
verificar o5
controles existentes

Documentagdes Lista de controles
sobre 0s controles existentes &
existentes planejamentos

Ativos
identificados

Figura 3: Subprocesso de identificagcdo dos riscos

Esse subprocesso determina os eventos que podem causar perda
potencial e determina como, onde e por que a perda pode acontecer. A
identificacdo dos riscos é formada pelas seguintes atividades:

2.2.1.1. Identificar os ativos e seus respectivos responsaveis dentro
do escopo estabelecido

Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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O nivel de detalhe dessa etapa influenciara na quantidade geral de
informagdes reunidas durante o subprocesso de Andlise e Avaliagdo dos
Riscos.

2.2.1.2. Identificar as ameacas e suas fontes

E necessario cautela ao usar catalogos de ameacas, pois estas estdo
sempre mudando de acordo com o ambiente ou sistemas de
informacdes.

2.2.1.3. Identificar as acoes de Seguranca da Informacao ja adotadas
(controles existentes e planejados)

Essa etapa € importante para evitar custos e trabalho desnecessarios,
tais como duplicacé@o de controles.

2.2.1.4. Identificar as vulnerabilidades existentes nos ativos

Mesmos as vulnerabilidades que ndo tem uma ameaca correspondente
devem ser identificadas e monitoradas, no caso de haver mudancas.

2.2.1.5. Identificar as consequéncias, caso os riscos se concretizem

O impacto dessas falhas de seguranca € determinado considerando os
critérios de impacto definidos durante a etapa de definigdes do contexto.

Identificar os riscos

Definir eventos que possam causar perda potencial e deixar claro como, onde e

Objetivo: por que a perda pode acontecer.
Responsivel: Secdo de Seguranga da Informagdo e areas envolvidas.

Especifica¢des do contexto, tais como: escopo e limites para o processo de
Entrada: avaliacdo de riscos a ser executado; lista de componentes com

responsaveis.

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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- Identificar os ativos dentro do escopo estabelecido;

- Identificar as ameacas e suas fontes;

- Identificar os controles existentes e os planejados;

Acao: - Identificar as vulnerabilidades que podem ser exploradas por ameagas;
para comprometer os ativos ou a organizagao;

- Identificar as consequéncias que a perda de confiabilidade, de integridade
e de disponibilidade podem ter sobre os ativos.

Lista de cendrios de incidentes com suas consequéncias associadas aos
ativos e processos do negdcio.

Saida:

2.2.2. Analisar os riscos

Lista de Probabilidade
Lista de cenérios consequencias dos cenarios Lista de riscos
de risco avaliadas de incidente analisados

Avaliar as Avalie Estimar o
O il : probabilidade vl d
quencias s i deren nivel do risco

Figura 4: Subprocesso de andlise dos riscos

Esse subprocesso descreve a magnitude das consequéncias potenciais
e a probabilidade delas ocorrerem. A andlise dos riscos pode ser qualitativa
(exemplo: pequena, média e grande) ou quantitativa (valores numéricos),
formada pelas seguintes etapas:

2.2.2.1. Avaliar as consequéncias

Podem ser expressas em funcdo dos critérios monetarios, técnicos ou
humanos de impacto ou de outro critério relevante para o Tribunal.

' Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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2.2.2.2. Avaliar a probabilidade dos incidentes

Esta avaliagdo leva em conta a frequéncia da ocorréncia das ameagas e
a facilidade com que as vulnerabilidades podem ser exploradas.

2.2.2.3. Estimar o nivel do risco

O risco estimado € uma combinagao da probabilidade de um cenario de
incidentes e suas consequéncias.

Analisar os riscos

Objetivo:

Atribuir valores aos ativos, ameagas, vulnerabilidades e consequéncias a fim
de ordenar os riscos por prioridade, permitindo tratd-los de acordo com sua
urgéncia e criticidade.

Responsavel:

Secdo de Seguranca da Informagao e dreas envolvidas.

Entrada:

Lista de cendrios de incidentes identificados como relevantes,
identificacdo das ameacas, vulnerabilidades, ativos afetados e
consequéncias para os ativos e processos de negdcio.

Acao:

- Avaliar o impacto que pode ser causado por possiveis incidentes
relacionados a seguranca da informacao;

- Avaliar a probabilidade dos cendrios de incidentes;

- Estimar os niveis de riscos para todos os cendrios de incidentes
considerados relevantes.

Saida:

Lista de riscos com niveis de valores definidos.

2.2.3. Avaliar os riscos

Essa atividade compara os niveis de riscos, priorizando-os de acordo

com os critérios de avaliagdo e aceitagdo decididos na etapa de definicbes do
contexto, além de requisitos contratuais, legais e regulatérios.

Ao final, é realizada uma atividade de verificagao pelo Comité Gestor de

Seguranga da Informagdo. Se a avaliagdo dos riscos for considerada
insatisfatéria, os trabalhos retornam para a fase de Definir o contexto para um

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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maior aprofundamento. Caso seja considerada satisfatéria, o trabalho segue para
a fase de Tratar os riscos.

Avaliar os riscos
Objeti Priorizar os riscos de acordo com os niveis de riscos, com os critérios de
ivo: L - - . . L
Jetvo avaliag@o e aceitacdio e com requisitos contratuais, legais e regulatorios.
Responsével: Secdo de Seguranga da Informacdo e dreas envolvidas.
Lista de riscos com niveis de valores designados e critérios para avaliagdo
Entrada: .
de riscos.
Acio: - Comparar o nivel dos riscos com os critérios de avaliacdo de riscos e com
§ao: os critérios para a aceitacdo do risco.
Saida: Lista de riscos priorizada, de acordo com os critérios de avaliacdo, em
: relac@o aos cendrios de incidentes que podem levar a esses riscos.

2.3. Tratar os riscos

Lista de riscos

ordenados por ‘ m |
» Reduzir o risco

prioridade

_____ | gy

Retero |
. risco 8
Avaliar as formas A
de ftr { )

'@ o 1 (). r—ﬂ )
O dos riscos v E::‘
Evitar o
‘ Transferir o |
.......... risco
t L |
Riscos residuais _Op;G;psra - Plano de ?ratamanm
tratamento de riscos de riscos
Figura 5: Etapa de tratamento dos riscos.
Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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Essa etapa determina as formas de tratamento dos riscos, selecionadas com
base no resultado do processo de avaliagdo de riscos; no custo esperado para
implantacdo e nos beneficios previstos; nas restricbes organizacionais, técnicas e
estruturais e nos requisitos legais, considerando quatro opgbes que ndo sao
mutuamente exclusivas e podem ser combinadas, a fim de reduzir as consequéncias
adversas ao minimo possivel:

2.3.1. Reduzir o risco

Implementa um ou mais tipos de prote¢céo para minimizar o risco, tais
como: corregdo, eliminagdo, preveng¢do, minimizagdo do impacto, dissuaséo,
deteccao, recuperagao, monitoramento e conscientizagao.

2.3.2. Reter o risco

Nao implementa controles adicionais (aceitar o 6nus do risco) desde que
este atenda aos critérios de aceitagao.

2.3.3. Evitar orisco

Evitar que a atividade ou condi¢cdo que da origem ao risco seja evitada
completamente, seja através de eliminacdo de uma determinada atividade
(planejada ou existente), seja através de mudancas nas condicdes em que a
operagao da atividade ocorra.

2.3.4. Transferir o risco

Compartilha o risco com entidades externas, tais como seguros ou
parceiros subcontratados, que possam gerencia-lo de forma mais eficaz,
dependendo da avaliagao de riscos.

Tratar os riscos

Selecionar os controles para modificar, reter, evitar ou compartilhar os riscos e

Objetivo: definir o Plano de Tratamento de riscos.

Responsivel: Secdo de Seguranga da Informagido e areas envolvidas.

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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Entrada:

Lista de riscos priorizada, de acordo com os critérios de avaliagdo, em
relacdo aos cendrios de incidentes que podem levar a esses riscos.

Acdo:

- Para cada risco, selecionar a forma de tratamento de acordo com as

seguintes opgoes:
- Reduzir o risco
- Reter orisco
- Evitar o risco
- Transferir o risco

Saida:

Plano de Tratamento de Riscos e riscos residuais.

2.4. Aceitar os riscos

Andlise critica por parte do Comité Gestor de Seguranga da Informacéo, afim de
aprovar, se for o caso, o plano de tratamento de riscos e os riscos residuais resultantes
ou submeté-lo a nova avaliagao.

As atitudes perante os riscos (condi¢cdes associadas a aprovacdo ou nao) devem
ser registradas, além da responsabilidade pela decisao.

Aceitar os riscos
Obieti Aprovar o Plano de Tratamento de Riscos e os riscos residuais resultantes ou
Jetivo: submeté-los a nova avaliagdo.

) Comité Gestor de Seguranca da Informacdo / Secretaria de Tecnologia da

Responsavel: ~
Informac@o
Entrada: Plano de Tratamento de Riscos e riscos residuais.
Aciio: - Aceitar ou recusar formalmente o Plano de Tratamento de Riscos e os
cao: riscos residuais resultantes.
Saida: Lista de ricos aceitos e recusados com justificativa para aqueles que nao
) satisfazem os critérios definidos.

Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
'<T‘ Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.
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2.5. Implementar o Plano de Tratamento de Riscos

Executa as acgdes de Seguranga da Informacao incluidas no Plano de Tratamento
de Riscos aprovado.

Implementar o Plano de Tratamento de Riscos

Obietivo: Executar e implementar as agdes contidas no Plano aprovado apds a aceitagdo
Jetvo: dos riscos.

Responsavel: Secdo de Seguranga da Informagdo e dreas envolvidas.

Entrada: Plano de Tratamento de Riscos e riscos residuais.

Acdo: - Executar o Plano de Tratamento de Riscos.

Saida: Lista de riscos gerenciados com controles associados.

2.6. Monitorar os riscos

Manter o Processo de Gestdo de Riscos de Seguranca da Informacéo alinhado
as diretrizes gerais estabelecidas e as necessidades do TRT da 72 Regido, além de
detectar possiveis falhas nos resultados, monitorar continuamente os riscos e as agbes
de Seguranca da Informagao, a fim de verificar regularmente, no minimo, as mudancgas:

nos critérios de avaliagcdo e aceitacao dos riscos;

no ambiente;

nos ativos de informagao;

nas acdes de Seguranga da Informagéo — SIC;

nos fatores do risco (ameaca, vulnerabilidade, probabilidade e impacto).

' Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
'<T‘ Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.
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Monitorar os riscos
Objeti Monitorar os riscos levantados e detectar possiveis falhas nos resultados, nos
Jetvo: controles implementados e na eficdcia da GRSL
Responsivel: Secdo de Seguranca da Informacdo e dreas envolvidas.
Entrada: Lista de ricos gerenciados com controles associados.
- - Monitorar 0s riscos;
Acdo: .
- Monitorar o processo de GRSI.
Saida: Lista de riscos monitorados.

2.7. Analisar Criticamente os riscos

Verifica a eficacia do processo de Gestao de Riscos de Seguranca da Informagao
e avalia, separadamente e/ou em conjunto, se riscos pequenos e aceitaveis ndo foram
ampliados precisando, assim, serem tratados ou se ocorreu alguma mudanca
significativa que afete a organizagéo.

Analisar criticamente os riscos

Objetivo:

Avaliar, periodicamente ou em resposta a um fato especifico, indicadores,
resultados e mudancas no contexto.

Responsavel:

Comité Gestor de Seguranca da Informacao.

Entrada:

Informacdes sobre os riscos gerenciados, controles associados, indicadores
e resultados.

Acdo:

- Realizar reunides periddicas do Comité Gestor de Seguranca da
Informac@o para avaliar:

- Eventos;

- Resultados de indicadores;

- Mudangas no contexto (interno e externo);

- Resultados com a implantacdo dos controles;

- Riscos emergentes que poderdo surgir apés o processo de andlise
critica.

Saida:

Atas de reunido de andlise critica e lista de recomendacdes de melhoria do
Processo de GRSIL.

J Fonte: Didrio Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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2.8. Melhorar o Processo de Gestao de Riscos de Seguranca da
Informacao

Revisa o processo a cada trés anos e, se for o caso, encaminha proposigao
ao Comité Gestor de Seguranca da Informagdo a fim de implementar as melhorias
identificadas durante a fase de monitoramento e analise critica, além de executar acdes
corretivas ou preventivas aprovadas e garantir que as melhorias atinjam os objetivos
pretendidos.

Melhorar o Processo de Gestao de Riscos de Seguranca da Informacao

Atingir resultados cada vez melhores no Processo de Gestdo de Riscos de
Seguranca da Informacao.

Objetivo:

Responsavel: Secdo de Seguranca da Informacao e dreas envolvidas.

Entrada: Informagdes gerais sobre o processo de GRSI.

- Revisar o processo;
Acao: - Encaminhar proposicoes;
- Executar agdes corretivas e preventivas.

Saida: Proposicoes de melhorias no processo.

2.9. Comunicacao do Risco

Mantém as instancias superiores informadas a respeito de todas as fases
do Processo de Gestdo de Riscos de Seguranca da Informacdo, tornando as
informacdes disponiveis.

Esta etapa usa o Processo de Comunicagdo da Secretaria de Tecnologia da
Informacao vigente.

Fonte: Didrio Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
'<T‘ Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.
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Anexo B — Escala de probabilidades

do processo..

1l

p
Escala de probabilidades

Exemplo Qualitativo

m

Evento exiraordinario para os padrdes conhecidos da gestio e operacdo do
Muito Baixa processo. Embora possa assumir dimenséo estratégica para a manutencio do 1
processo, ndo ha historico disponivel de sua ocorréncia...

Evento casual, inesperado. Muito embora raro, ha historico conhecido de sua de

Hes ocorréncia por parte dos principais gestores e operadores do processo. . 2
Evento esperado, que se reproduz com frequéncia reduzida, porém constante. Seu
Média histérico de ocorréncia & de conhecimento da maioria dos gestores e operadores 3

Evento usual, cormqueiro. Devido & sua ocorréncia habitual ou conhecida em uma
Alta dezena ou mais de casos, aproximadamente, seu historico & amplamente 4
conhecido por parte de gestores e operadores do processo..

Evento se reproduz muitas vezes, se repete seguidamente, de maneira assidua,
Muito Ata  numerosa e, ndo raro, de modo acelerado. Interfere de modo claro no ritmo das 5
atividades, sendo evidente para os que conhecem o processo. .

Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.
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Anexo C — Escala de Impactos

Muito Baixo

Baixo

Médio

Alto

Muito Alto

Al

Escala de Impactos

Exemplo qualitativo

o |

Degradacéo de operagfes ou atividades de processos, projetos ou programas
da organizacéo, porém causando impactos minimos nos objetivos de prazo,
custo, qualidade, escopo, imagem ou relacionados ao atendimento de metas,
padrBes ou a capacidade de entrega de produtos/servicos as partes
interassadas (clientes internos/externos, beneficiarios).

Degradacéo de operacdes ou atividades de processos, projetos ou programas
da organizacéo, causando impactos pequenos nos objetivos...

Interrupco de operactes ou atividades de processos, projetos ou programas,
causando impactos significativos nos objetvos..., porém recuperaveis.

Interrupcdo de operactes ou atividades de processos, projetos ou programas da
organizacdo, causando impactos de reverséio muito dificil nos objetivos...

Paralisacdo de operacfes ou atividades de processos, projetos ou programas da
organizacéo, causando impactos irreversivels nos objetivos...

~

Caderno Administrativo do Tribunal Regional do Trabalho da 7% Regido, p. 3.
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Anexo D - Matriz “Probabilidade x Impacto” e Niveis de risco

" Matriz Impacto x Probabilidade e li
Niveis de Risco
Legenda Nivel de Risco Probabilidade
Extremo
.‘?\tlo ‘ 1. 2 3 4 5
- Buto Baxa  Media Ata  MuitoAlta
5
Muito Alto Extremo
4
o Alto
I 3
g Médio
E
Ba"i*m 4  Médio 6
7
Muito Baixo

Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 3.

Ceard




Tribunal Regional do Trabalho da 7* Regiao

Numero da Norma Complementar Revisao

Emissdo

Folhas

04/NC/POSIC 2

00/00/00

0

Secretaria de Tecnologia da Informacao
Secdo de Seguranca da Informacdo

Gestao de Riscos de Seguranca da Informacao

Anexo E - Escala para avaliacao de Controles

o

Escala para avaliagao de Controles

. : — Multiplicador do
Situagao do controle existente

Auséncia completa de controle.

Controle depositado na esfera de conhecimento pessoal dos

operadores do processo, em geral realizado de maneira
manual.

Controle pode falhar por ndo contemplar todos os aspectos
relevantes do risco ou porque seu desenho ou as
ferramentas que o suportam néio sdo adequados.

Controle normatizado e embora passivel de
aperfeigoamento, estd sustentada por ferramentas
adequadas e mitiga o risco razoavelmente.

Controle mitiga o risco associado em todos os aspectos
relevantes, podendo ser enquadrada num nivel de “melhor
pratica”.

1 - Inexistente

2 - Fraco

3 - Mediano

4 - Satisfatorio

5- Forte

1,00

0,80

0,60

040

0,20

R
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Fonte: Diario Eletronico da Justi¢a do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO
PRESIDENCIA

ATO TRT Ne¢ (ol 72017

Aprova a Norma Complementar com as
diretrizes wpara o© processo de

Gestdoc de Continuidade de
Tecnoclogia da Informacédo e
Comunicac8es.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7%
REGIAO, no uso de suas atribuigBes legails e regimentais,

CONSIDERANDC as boas praticas de Governanga de TI, que
visam a garantia da disgponibilidade e da integridade de sistemas,
aplicativos, dados e de documentos digitais do TRT da 72 Regido;

CONSIDERANDO a inexisténcia, no admbito deste Tribunal,
de formalizacdo gquanto ao processo ae gestdo de continuidade, na
idrea de tecnoleogia da informagdo;

CONSIDERANDO o disposto nos artigos 10 e 12, §22, da
Resolucdo n° 211/2015 do CNJ, que institul a Estratégia Nacional
de Tecnologia da Informacdc e Comunicacao do Poder Judiciario
(ENTIC-JUD) ,

RESOLVE:

Art. 12 Aprovar a Norma Complementar ne
07/NC/STI/SESTI, da Secretaria de Tecnologia da Informagdo, gque
dispde sobre as diretrizes para © processo de Gestdo de
continuidade de Tecnologia da Informagdo e Comunicacdes, na forma
do anexo, para observancia e aplicacdo em todo ¢ Regional.

Art. 2¢ Caberd & Secretaria de Tecnologia da
Informacido a elaboragdo, no prazo de 180 (cento e oitenta dias), do
referido processo.

Art. 3° Este ato entra em vigor na data de sua
publicagao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, % de Jﬁflrv de o4
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DIARIO ELETRONICO DA JUSTICA DO TRABALHO  wmr

PODER JUDICIARIO REPUBLICA FEDERATIVA DO BRASIL

Data da dispacibilizago: Terga-feira, 03 do Janeiro de 2017.

Tribunal Regional do Trabalho da 72 Regido

Desembargadora MARIA JOSE GIRAQ
Presidente Av. Santos Dumont, 3384, Aldeota, Fortaleza/CE

CEP: 60150162

' Desembargador JEFFERSON QUESADO JUNIOR

’ Vice-Presidente Telefone(s) : (85) 3388.9400/3388.9300

 Desembargador DURVAL CESAR CE VASCONCZLOS MAIA
Corregedor Regicnal

PRESIDENCIA
Ato
Ato
ATO DA PRESIDENCIA

ATO TRT N2 02/2017

Aprova a Norma Complementar com #:s d'retrizes para o processo de Gestdo de Continuidade de Tecnologia da informagao e Comunicagdss.

A PRESIDENTE DO TRIBUNAL REGIONAL DC TRABALHO DA 72 REGIAQ, no uso de suas atribuigbes legais e regimentais,

CONSIDERANDO as boas praticas de Covernznga de Tl, que visam a garantia da disponibilidade e da integridade de sistemas, aplicativos. dizz .z
e de documentos digitais do TRT da 72 Regio;

CONSIDERANDOQ a inexisténcia, no &2ito deste Tribunal, de formalizagao quanto ao processo de gestdo de continuidade, na area de tecnc:oq 3
da informacao;

CONSIDERANDOQ o disposto nos artiges 10 2 12, § 2¢, da Resolugdo n® 211/2015 do CNJ, que institui a Estratégia Nacional de Tecnologia d=
informagdo e Comunicagdo do Poder Judiciario (ENTIC-JUD),

RESOLVE:

Art. 12 Aprovar a Nerma Compleme.itar n® 07/NC/STI/SESTI, da Secretaria de Tecnelogia da Informagac, que dispoe sobre as diretrizes sarz o
processo de Gestao de Continuidade de Tecnologia da Informagdo e Comunicagdss, na ferma do anexc, para observancia e aplicacao em tozs -
Regional.

Art. 2° Cabera a Secretaria de Tecnologia da Informagac a elaboragéo, ne prazoe de 180 (cento e citenta dias), do referido processo.

Art. 3° Este ato entra em vigor na data de sua publicagao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.

Fecrtaleza, 03 de janeiro de 2017,

MARIA JOSE GIRAO

Presigente do Tribunal

tAnexo 1: Ato n? 02-2017. Anexo

Despacho
Despacho
DESPACHO DA PRESIDENCIA

COMUNICAGACQ DEJT

PROC. N2 10558/2014

NOME: JOAQ AUGUSTC COLARTS

DESPACHO N 1389/2016

Considerando gue n&o existe, nests Trikunal. cargo vago correspondente ao do servidor reguerente, incefiro a redistribuicdo plziteada, corr fic 2
r.o artigo 37 da Lei 8.112/90, bem comc na Resciugdo CNJ n? 146/2012.

A Secretaria de Gestao de Pessoat para puslicacac

Empos, arquive-se,

Fortaleza, 29 de novembro de 2016

Cadigo para aferir autenticidade deste cadespon 02942
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PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

Comité de Governanca de Tecnologia da Informacéao

Propésito

Assunto da Reuniao:

Reunido do Comité de Governanga de TIC

Data da Reunio:

29/08/2018 as 15h

Local da Reuniao:

Presidéncia — Prédio Sede

Préxima Reunido:

30/11/2018 as 13h30
Reuniao de Avaliagao Estratégica — PETIC 2015/2020

Convocados:
Nome Unidade Funcao
PLAUTO CARNEIRO PORTO Presidéncia Desembargador — Presidente
FRANCISCO ANTONIO DA SILVA 72 VT de Juiz do Trabalho
FORTUNA Fortaleza
FERNANDO ANTONIO DE FREITAS Gabinete da Secretario-Geral da
LIMA Presidéncia Presidéncia

NEIARA SAO THIAGO CYSNE
FROTA

Diretoria-Geral

Diretor-Geral

PATRICIA CABRAL MACHADO

Secretaria de

Secretaria de Gestao

Gestao Estratégica
Estratégica
REGINALDO GARCIA DUPIM SETIC Secretario da SETIC, em
substituicdo
FRANCISCO OTAVIO COSTA 162 VT de Diretor de Secretaria
Fortaleza
1
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
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JUSTICA DO TRABALHO

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

Comité de Governanca de Tecnologia da Informacéao

Pauta

Deliberagao

1. PROPOSIGAO DA SETIC PARA ESTABELECER QUE O
PLANO DE CONTINUIDADE DE SERVICOS ESSENCIAIS
DEVERA SE RESTRINGIR AO SISTEMA PJE DE 1° E 2°
GRAU.

Comité de Gestdo de TIC, em reunido ocorrida no dia
29/05/2018, deliberou por encaminhar ao Comité de
Governanga essa proposigao pelos seguintes motivos:

a) Necessidade de estabelecer os rol de servigos essenciais
para o plano de continuidade (ART. 10, § 2°, da Res. CNJ. N.
211/2015:

Art. 10. A estrutura organizacional, o quadro
permanente de servidores, a gestdo de ativos e os
processos de gestdo de trabalho da area de TIC de
cada 6rgao, deverdo estar adequados as melhores
praticas preconizadas pelos padrdes nacionais e
internacionais para as atividades consideradas como
estratégicas.

§ 2° Devera ser estabelecido Plano de

Continuidade de Servicos essenciais de TIC,

especialmente no que se refere aos servicos

judiciais.”

b) deficiéncia de quadro na SETIC: Considerando o disposto
no ART. 13 da Res. CNJ. N. 211/2015

Ata do Comité Gestor de TIC de 29/05:

http://intranet.trt7.local/sti/files/reunioes/atas/2018/comite-
gestor-ti/20180529-CGTl.pdf

OBS: item remanescente da pauta da reuniao do dia 24/07

APROVADO.

2. Definir solugbées nacionais criticas de TIC para
mapeamento de riscos. (Necessario para apuragao de
indicador do PETI 2015/2020)

Sugestédo: PJE+AUD, PROAD, SIGEP
Exemplos:

TRT3: PJE e SIGEO
TRT4: PJE e AUD-PJE

2.1 Ajustes na classificagéo dos servigos, para definigdo de

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

APROVADO.



http://intranet.trt7.local/sti/files/reunioes/atas/2018/comite-gestor-ti/20180529-CGTI.pdf
http://intranet.trt7.local/sti/files/reunioes/atas/2018/comite-gestor-ti/20180529-CGTI.pdf
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TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO

Comité de Governanca de Tecnologia da Informacéao

SLA, Mapeamento de Riscos e Mensuragéo de
indisponibilidade e Plano de Continuidade

https://docs.google.com/spreadsheets/d/10KqR2dPvEpg46Yp
RBxDgrLW7Ew2StDNPoa9myeJFds4/edit#gid=405831624

3. REDE WIFI:
Definir a necessidade e abrangéncia da rede sem fio do
Tribunal.

RESOLUCAO CNJ n. 211/2015

Art. 24. O nivelamento da infraestrutura de TIC devera
obedecer aos seguintes requisitos minimos:

Xlll - rede sem fio para a promocdo dos servicos
ofertados aos usudrios e respeitando a politica de

seguranca da informacdo de cada 6rgao, sempre que
ossivel.

Apreciagao da proposta de projeto, parecer técnico, DOD e
priorizagéo.

https://docs.google.com/spreadsheets/d/1Hwnh25BWULrkPZ
J2JQcl7h89AzB_u3A6NIYI4LsOxpU/edit#tgid=586693154

Comité delibera por fornecer rede
sem fio para os ambientes de
aprendizado e de reunido, em
especial os seguintes locais:

-todos os espacgos da EJUD, inclusive
no Férum Autran Nunes;

-espagos de convivéncia;
-biblioteca;

-Presidéncia;

4. Solugédo de videoconferéncia

4.1 solugéo nacional: Apreciar DOD para envio ao CSJT

4.2 solugéo regional voltada para sustentagao oral a distancia

4.1 Enviar DOD ao CSJT;

4.2 Presidéncia ira abrir PROAD
com a proposta de projeto;

5. Atualizagao da Portaria 167/2013 - Equipe de
Homologagao do PJe da 72 Regiao

Atualmente a Equipe de Homologagao do PJe da 72 Regido
(Portaria N° 167/2013 c/c Portaria N° 884/2014) esta
constituida pelos seguintes servidores:

I - Integrantes de 1° Grau:

- Juiz Titular da 2* Vara do Trabalho de Caucaia
HERMANO QUEIROZ JUNIOR,

- Servidora ROBERTA CORREA MARTINS,

- Servidor FRANCISCO OTAVIO COSTA,

- Servidor JOAO EMANUEL BEZERRA BASTOS,
- Servidor IGOR BESSA MENEZES,

- Servidor FABIO SANTOS DE LIMA;

IT - Integrantes de 2° Grau:

Otavio ira revisar os integrantes de
1° e 2° graus, a sistematica dos
testes e eventualmente fara
sugestdao de nova composicao e de
processo de trabalho.

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
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- Desembargador do Trabalho FRANCISCO TARCISIO
GUEDES LIMA VERDE JUNIOR,

- Servidor ANTONIO CARLOS DOS SANTOS,

- Servidor DANIEL DE VASCONCELOS PASCOA,

- Servidor ROMULO DE SOUSA FROTA

- Servidor ANTONIO GERMANO RABELO CUNHA.

6. Interligagao Bancaria (SIF)

Tendo em vista a reunido que ocorreu na Presidéncia com a CEF e que
tratou de solugao para administragao de depositos judiciais (consultas,
alvaras, etc), buscamos informagdes junto ao TRT da 5a Regido (Bahia)
e obtivemos como resposta:

“- A solucdo ndo é integrada automaticamente com o PJe.

- A solugdo que a CEF tem conosco hoje é totalmente acoplada ao
nosso legado, chamado SAMP, que é em oracle forms.

- Desafoga os servidores da CEF e das Varas, acabou com 70% de
atendimento de balcéo

Ressalto que para adotar esta solucdo, os regionais terdo que
desenvolver solugao prépria, porém este desenvolvimento ja esta sendo
feito nacionalmente com o SIF.”

Diretora da Secretaria de Tecnologia da Informag&o e Comunicagdes
Tribunal Regional do Trabalho da 5% Regido

e-mail: erica.rossiter@itrt5.jus.br

Na verdade a solucao utilizada na Bahia ja foi avaliada ha alguns anos
e permanece a mesma desde entdo.

Também contactei o TRT 20 (Sergipe) sobre a solugédo em
homologacéo naquele Regional - sistema do Banco do Brasil - e que ja
esta em produgédo em Sao Paulo e obtive como resposta que deve ser
colocada em producéo em Agosto, ja integrada ao Pje.

Deliberagao do CGTIC em 09/07/2018:

a) Comité delibera por verificar se existe projeto nacional formalizado.
b) Verificar também no TRT da 62 Regido a existéncia de projeto similar.

c) Apds essas pesquisas, tema deve ser novamente incluido na pauta.

SISCONDJ, para integragdo com o BB para Alvaras, tem previsdo de
liberacdo Nacional em Dezembro de 2018. Usado em 100% das VT's
do TRTZ;

-Projeto EGPJE-212 no Jira do CSJT: SIF 2.0 previsto para Julho de
2019, com integragéo do PJe e Caixa para pagamento de Alvaras.

OBS: item remanescente da pauta da reuniao do dia 24/07

Proposta de visita ao TRT20 para verificagao in loco do
sistema e também do sistema de diarias.

Comité delibera por enviar 4
Servidores para o TRT20 (previsdao
4 e 5 de outubro), com o objetivo
de avaliar os seguintes sistemas:

-SISCONDJ (integracdo alvaras
com o BB);

-Sistemas de Diarias e Passagens;

TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
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7. Proposta de alteracao do método para pesquisa de
satisfagado dos usuarios do TRT com os servigos de TIC:

Atual: formulario de pesquisa na internet e intranet aberto ao
publico-alvo e selecdo pela SGE de uma lista aleatéria de
Magistrados e Servidores que sao convocados a
responderem, com o objetivo de aumentar a
representatividade das respostas.

Proposta: retirar a obrigatoriedade.
A pesquisa é necessaria para medigéo dos indicadores do
PETIC 2015-2020:

Indicador 1.1: indice de Satisfagdo dos Usuérios Externos
com os Servigos de TIC prestados pelo TRT7

Indicador 1.2: indice de Satisfagdo dos Usuarios Internos com
os Servicos de TIC prestados pelo TRT7

Comité delibera retirar a

obrigatoriedade.

por

O questionario devera ser o mais
enxuto possivel, com as seguintes
acoOes coordenadas:

-visitar as unidades;

-entrevista (intranet);

Meta 10% do publico interno;

8. Uso do PJe para processos administrativos de
competéncia do Tribunal Pleno com distribuicdo para
relator

Diretoria Geral apresentara a
proposta de projeto, nos
mesmos moldes da 182 Regido

9 — ACOMPANHAMENTO DO PDTIC 2018/2020

Deliberagao

9.1 PLANO DE CONTRATACOES (ciéncia do
andamento)

https://docs.google.com/spreadsheets/d/1pYqg1tetePs
9VICAdAM-HOhP7YUULJStNI5rN6c4vdo60/edit?

usp=sharin

Servigcos

Infraestrutura Sistemas
@ Executado @ Pendente @ Executado I _

@ Pendente

Servidores de Rede (600.000,00) — discutir opgéo de
aguardar a ARP do TST e eventual prorrogacédo de
garantia dos servidores da sala cofre e
descontinuidade da garantia dos equipamentos do
site backup;

-Ciéncia do andamento das
aquisicoes;

-Para os servidores de rede o
Comité delibera por aguardar
a licitagdo do TST(prevista
para outubro). Esta demanda
devera ser incluida na pauta
da préxima reunidao para
reavaliagao.
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9.2 PLANO DE AGCAO

a) Dar ciéncias das agoes e o status por meio do painel de
acompanhamento:

https://jira.trt7 .jus.br/jira/secure/RapidBoard.jspa?
rapidView=1539

b) Projetos pendentes de apreciagao e priorizagao:
-Sistema de Alarme Interno (Botao de Panico) -
PROAD 3230/2018
-Revisao do Processo de Desenvolvimento de
Software do TRT7 — PROAD 5100/2018

https://docs.google.com/spreadsheets/d/10bgxLuefGVNCVNG
vMC9p1PzfxrxKOIUVtXbNx3VDu8k/edit#gid=0

Sistema de alarme interno:
Comité solicita parecer
técnico do demandante, uma
vez que sera o responsavel
pela operacionalizagao.

Revisdao do Processo de
Desenvolvimento de Software:
Aprovado. Prioridade: baixa
(na ultima posicao da fila)

9.3 PLANO DE CAPACITAGAO

Dado ciéncias das ac¢des e o status por meio da planilha de
acompanhamento:

https://docs.google.com/spreadsheets/d/15ejfoDoktRsWci-
[7ZjOQOIC8jOS8WPr_QdsURHAgAO/edit?usp=sharing

A contratagdo da plataforma de cursos online da Alura (R$
15.300,00 para 13 pessoas, em EAD) permitiu atender toda
necessidade de capacitagao da equipe da Divisao de
Sistemas prevista para 2018, e ainda atender parcialmente a
necessidade da equipe da Divisdo de Servigos, liberando
desta ultima o valor de R$ 15.629.70.

O plano foi alterado para inclusdo de novas necessidades,
registrar adiamentos (principalmente devido as dificuldades
de fechar turmas) e cancelado cursos por perda de interesse.

Plano de capacitagéo: R$ 231.866,54

Adiado: R$ 113.434,84

Cancelado: R$ 22,317.70

Valor atualizado do Plano: R$ 96.114,00 (em execucdo)

Ciéncia.

10. RAE do PETIC 2015/2020

Comité delibera por realizar,
excepcionalmente, apenas
uma RAE de TIC em 2018, no
dia 30 de novembro de 2018
as 13h30
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A TO N ° 15272018
Institui a Equipe e Processo de Tratamento e Resposta a Incidentes na Rede de Computadores do Tribunal Regional do Trabalho
d a 7 ¢ R e giao.
O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 7*° REGIAO, no uso de suas atribuicdes legais e
regimemntatds,

CONSIDERANDO as boas préticas para selecdo e implementacdo de controles de seguranca da informacdo, especialmente a
Norma ABNT NBR ISO/IEC 27002,
CONSIDERANDO a necessidade de disciplinar a criagdo da Equipe de Tratamento e Resposta a Incidentes na Rede de
Computadores (ETIR) no ambito do Tribunal Regional do Trabalho da 7* Regido (TRT7).
CONSIDERANDO a necessidade de estabelecer as diretrizes e o processo de Gestdo de Incidentes de Seguranca da Informacao

relacionada ao ambiente tecnoldgico no ambito do TRT7.
CONSIDERANDO que o Ato n. 229/2013 desta Corte Norma Complementar de Criacdo da Equipe de Tratamento e Resposta a
Incidentes na Rede de Computadores.

CONSIDERANDO que a Resolugdo n° 211/2015 do Conselho Nacional de Justica, estabelece no Art. 12 (inciso II, alinea “b”) a
necessidade de constituir e manter estruturas organizacionais adequadas e compativeis para o macroprocesso de “incidentes de
s e guramng¢ a’ ;

CONSIDERANDO a necessidade de revisdo periddica das normas de seguranca, nos termos do Art. 21 da Resolucdo TRT7 n.
2 7 8 / 2 0 1 7 ;

R E S O L V E :

Art. 1° Instituir a Norma 03/NC/POSIC para definir a Equipe e o Processo de Tratamento e Resposta a Incidentes na Rede de

Computadores do  Tribunal Regional do  Trabalho da 7* Regido, na forma do  Anexo.

Art. 2° Revogar o Ato n. 229/2013.
Art. 3° Este ato entra em vigor na data de sua publicacao.
PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 27 de setembro de 2018.
PLAUTO CARNEIRO PORTO

Presidente do Tribunal
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1.

1.1.

OBJETIVOS

Disciplinar a criagdo da Equipe de Tratamento e Resposta a Incidentes na Rede
de Computadores (ETIR) no &mbito do Tribunal Regional do Trabalho da 72 Regido
(TRT7).

1.2. Estabelecer as diretrizes e o processo de Gestao de Incidentes de Seguranca da
Informacao relacionada ao ambiente tecnoldgico no ambito do TRT7.

MOTIVAGOES

21. Alinhamento as normas, regulamentacbes e melhores praticas, relacionadas a
Gestao de Incidentes de Seguranga da Informacao.

2.2. Necessidade de formalizacao da ETIR e seu funcionamento.

2.3. Garantir o cumprimento da missao institucional do TRT7 através da solugao dos

3.1.

3.2

3.3.

3.4.

3.5.

incidentes de seguranga da informagao na rede interna de computadores.

FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

Norma ABNT NBR ISO/IEC 27001:2005, que especifica os requisitos para
estabelecer, implementar, manter e melhorar continuamente um sistema de
gestao da segurancga da informacgao dentro da organizacao.

Norma ABNT NBR ISO/IEC 27002:2005, que trata de Cddigo de Pratica para a
gestdo da Seguranca da Informacao.

Decreto n° 3.505, de 13 de junho de 2000, que “Institui a Politica de Seguranga
da Informag&o nos 6rgéos e entidades da Administragdo Publica Federal”;

Resolugcao n° 211, de 15 de dezembro de 2015, do Conselho Nacional de
Justica, estabelece no Art. 12 (inciso Il, alinea “b”) a necessidade de constituir e
manter estruturas organizacionais adequadas e compativeis para o
macroprocesso de “incidentes de seguranga’;

Instrucao Normativa GSI/PR n°® 01, do Gabinete de Seguranca Institucional da
Presidéncia da Republica, de 13 de junho de 2008, que estabelece “critérios e
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3.6.

3.7.

3.8.

3.9.

procedimentos para elaboragéo, atualizacéo, alteragdo, aprovagao e publicagao
de normas complementares sobre Gestdo de Seguranga da Informacédo e
Comunicacodes, no ambito da Administracdo Publica Federal, direta e indireta”;

Norma Complementar 05/IN01/DSIC/GSIPR, do Gabinete de Seguranca
Institucional da Presidéncia da Republica, de 17 de agosto de 2009, que
"disciplina a criacdo de Equipes de Tratamento e Respostas a Incidentes em
Redes Computacionais - ETIR nos 6rgaos e entidades da Administragdo Publica
Federal";

Norma Complementar 08/IN01/DSIC/GSIPR, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, de 24 de agosto de 2010, que
"estabelece as Diretrizes para Gerenciamento de Incidentes em Redes
Computacionais nos érgaos e entidades da Administragao Publica Federal";

Norma Complementar 21/IN01/DSIC/GSIPR, do Gabinete de Seguranga
Institucional da Presidéncia da Republica, de 10 de outubro de 2014, que
"estabelece as Diretrizes para o Registro de Eventos, Coleta e Preservacéo de
Evidéncias de Incidentes de Seguranca em Redes nos 6rgaos e entidades da
Administracado Publica Federal, direta e indireta".

Resolugdo n. 278/2017, da Presidéncia do TRT da 72 Regiao, que institui a
Politica de Segurancga da Informacédo e Comunicagdes (POSIC) no ambito deste
Tribunal, que determina no Art. 11 “Norma complementar definira a composig¢ao e
detalhamento das competéncias da ETIR”.

CONCEITOS E DEFINIGOES

Para os efeitos desta Norma Complementar sdo estabelecidos os seguintes conceitos e
definicbes, em adicao aos definidos na Resolugdo TRT7 n. 278/2017:

41.

Incidente de seguranca: é qualquer evento adverso, confirmado ou sob suspei-
ta, relacionado a seguranga dos sistemas de computagcédo ou das redes de com-
putadores, tais como: divulgagao néo autorizada de dados ou informagao sigilosa
contida em sistema, arquivo ou base de dados deste Tribunal; invasao de disposi-
tivo informatico; interrupgao de servigo essencial ao desempenho das atividades;
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4.2,

5.1.

5.2.

5.3.

5.4.

5.5.

insercao ou facilitacdo de insercdo de dados falsos, alteragao ou exclusao de da-
dos corretos nos sistemas informatizados ou bancos de dados deste Tribunal
e/ou pratica de ato definido como crime ou infragdo administrativa.

Equipe de Tratamento e Resposta a Incidentes em Redes Computacionais —
ETIR: Grupo de pessoas com a responsabilidade de receber, analisar e respon-
der as notificagdes e atividades relacionadas a incidentes de seguranca em redes
de computadores, como parte da estrutura de gestdo da seguranga da informa-
cao, prevista no Art. 8°, inciso V, da Resolugao TRT7 n. 278/2017 (POSIC);

MODELO DE IMPLEMENTAGAO

Para a formacao e implementagdo da ETIR, o modelo a ser utilizado é o que
utiliza a prépria equipe de Tecnologia da Informacéo (Tl). A equipe sera formada a
partir dos membros das unidades vinculadas a Secretaria de Tecnologia da
Informacdo e Comunicagdo (SETIC), que além de suas fung¢des regulares
passarao a desempenhar as atividades relacionadas ao tratamento e resposta a
incidentes de segurancga na rede de computadores interna do TRTY7.

A Equipe desempenhara suas atividades, via de regra, de forma reativa. Porém, é
desejavel a atribuicdo de responsabilidades para que os seus membros exergam
atividades proativas.

O tratamento da informagéo deve ser realizado de forma a viabilizar e assegurar
disponibilidade, integridade, confidencialidade e autenticidade da informacao,
observada a legislagdo em vigor, naquilo que diz respeito ao estabelecimento de
graus de sigilo.

O processo de Gestdo de Incidentes de Seguranga da Informagédo tem como
principal objetivo identificar, registrar e avaliar tecnicamente em tempo habil os
incidentes de seguranca da informagdo, para que seja possivel a tomada de
medidas de contengao e/ou solugdo adequadas.

A Gestao de Incidentes de Seguranga da Informag¢do abrangida por essa norma
esta limitada aos eventos, confirmados ou suspeitos, relacionados a seguranga
de sistemas ou redes computacionais, que comprometam o ambiente
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tecnologico do TRT, seus ativos, informagdes e processos de negdécio, bem como
aqueles que contrariem a POSIC deste Tribunal.

6. ESTRUTURA ORGANIZACIONAL DA ETIR

7.

6.1.

6.2.

6.3.

6.4.

6.5.

6.6.

A ETIR deve ser composta por servidores publicos ocupantes de cargo efetivo de
carreira, com perfil técnico compativel, e devera ser vinculada ao Nucleo de Apoio
a Gestao de TIC e Seguranga da Informagao (NGTIC).

Recomenda-se que os membros da ETIR sejam: administradores de sistema ou
de seguranga, administradores de banco de dados, administradores de rede ou
analistas de suporte.

A ETIR tem plena autonomia para tomada de decisao sobre quais medidas serao
adotadas e podera conduzir o publico alvo para realizar acbes ou as medidas
necessarias para reforcar a resposta ou a postura da organizagdo na
recuperacdo de incidentes de seguranga na rede interna de computadores.
Durante um incidente de seguranca, se justificavel, a equipe podera tomar a
decisao de executar as medidas de recuperacido, sem esperar pela aprovacao de
niveis superiores de gestao.

A ETIR sera composta por:

6.4.1. 1 (um) servidor da DITIC;
6.4.2. 1 (um) servidor da DSSUTIC;
6.4.3. 1 (um) servidor da DSTIC;
6.4.4. 1(um) servidor do NGTIC;

Para cada membro da Equipe devera ser designado um substituto que devera ser
treinado e orientado para a realizacado das tarefas e atividades da ETIR.

Portaria da SETIC indicara o nome dos servidores titulares e substitutos que irdo
compor a ETIR.

RESPONSABILIDADES
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71. Cabe a ETIR:

71.1.

7.1.2.

7.1.3.

7.1.4.

7.1.5.

7.1.6.

71.7.

7.1.8.
7.1.9.

7.1.10.

7.1.11.

Executar o Processo de Gestdo de Incidentes de Seguranga da
Informacgao do TRT7;

Guiar-se por padrdes e procedimentos técnicos e normativos no contexto
de tratamento de incidentes de seguranca em rede orientados pelo
Centro de Tratamento e Resposta a Incidentes de Seguranga em Redes
de Computadores da Administracdo Publica Federal (CTIR GOV).

Registrar de forma detalhada a comunicagdo de ocorréncia ou suspeita
de incidente de seguranca da informacao na rede de computadores do
TRT7;

Investigar, em conjunto com as demais areas da SETIC, com base nas
informagdes registradas, as possiveis causas, extensdo e impacto do
incidente;

Recolher evidéncias o quanto antes apds a comunicagao de ocorréncia
de um incidente de Seguranca da Informacdo e Comunicacdes na rede
interna de computadores;

Comunicar as partes interessadas sobre ocorréncia, extensao, impacto,
resultados do tratamento e encerramento do incidente;

Consolidar as ocorréncias de incidentes comunicados pelos usuarios por
meio de relatérios de Incidentes de Segurancga da Informacgéo;

Propor e acompanhar a execucio das agdes de contencao do incidente;

Executar as acdes de contencgao do incidente, quando no dmbito da area
técnica a que pertencem;

Executar uma analise critica sobre os registros de falhas para assegurar
que elas foram satisfatoriamente resolvidas;

Implementar mecanismos para permitir a quantificagdo e monitoragao
dos tipos, volumes e custos de incidentes e falhas de funcionamento;
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7.2,

7.1.12.

7.1.13.

Indicar a necessidade de controles aperfeicoados ou adicionais para
limitar a frequéncia, os danos e o custo de futuras ocorréncias de
incidentes.

A ETIR devera comunicar de imediato a ocorréncia de todos os
incidentes de seguranca, possiveis de serem notificados, ocorridos na
sua area de atuacdo ao CTIR GOV, conforme padrao definido por esse
Orgao, a fim de permitir a geracdo de estatisticas e solucdes integradas
para a Administragao Publica Federal.

Cabe ao NGTIC:

7.21.

7.2.2.

7.2.3.

7.2.4,

7.2.5.

7.2.6.

7.2.7.

No ambito de suas atribuigdes, cabe ao Coordenador do NGTIC o papel
de Agente Responsavel pela ETIR, além de ser a interface com o Centro
de Tratamento e Resposta a Incidentes de Seguranga em Redes de
Computadores da Administracdo Publica Federal (CTIR GOV).

Desenvolver, testar e implementar o processo de Gestdao de Incidentes
de Segurancga da Informagé&o e garantir sua efetividade;

Coordenar a instituicdo, capacitagao, implementagdo e manutencédo da
infraestrutura necessaria a ETIR.

Criar os procedimentos internos, gerenciar as atividades e distribuir
tarefas para a ETIR.

Garantir que os incidentes de seguranga na Rede de Computadores do
TRT7 sejam monitorados;

Adotar procedimentos de feedback para assegurar que 0s usuarios que
comuniquem incidentes de seguranga da informagédo e comunicagdes na
rede interna de computadores sejam informados dos procedimentos
adotados;

Apoiar o TRT7 nas atividades de capacitagao e tratamento de incidentes
de seguranga em sua rede de computadores.
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7.3.

7.4.

7.2.8.

7.2.9.

7.2.10.

Disseminar cultura voltada para comunicagdo de incidentes de
seguranga da informacao.

Atuar como instancia consultiva da Administracdo do Tribunal nas
questdes relativas a incidentes de seguranca da informacao;

Subsidiar o Comité Gestor de Seguranga da Informacdo com
informagdes pertinentes a estrutura de gestdo de incidentes de
segurancga da informacao;

Cabe as unidades vinculadas a SETIC:

7.3.1.

7.3.2.

Monitorar e comunicar os Incidentes de Seguran¢a da Informagao dos
ativos sob sua responsabilidade;

Assegurar a implementagdo das ag¢des e dos controles definidos para
contengdo e prevengao de incidentes de seguranga da informagéo dos
ativos sob sua responsabilidade.

Cabe ao Comité Gestor de Seguranc¢a da Informacgao:

7.41.

7.4.2.

7.4.3.

7.4.4.

7.4.5.

Deliberar sobre as principais diretrizes e temas relacionados a Gestao de
Incidentes de Segurancga da Informacgao;

Monitorar e avaliar periodicamente a estrutura de Gestao de Incidentes
de Seguranca da Informacéo e o sistema de controles internos, assim
como propor melhorias consideradas necessarias;

Aprovar formalmente o processo de Gestao de Incidentes de Seguranca
da Informacgao e suas futuras revisoes;

Deliberar sobre acdes de contengcdo ou prevengao de incidentes de
segurancga da informacao;

Aprovar os critérios de encaminhamento do RISI para aprovagao
superior;
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7.5.

7.4.6.

Monitorar e analisar periodicamente a implementacdo do Plano
juntamente com a ETRI.

Cabe a Presidéncia:

7.51.

7.5.2.

Analisar as deliberagbes do Comité Gestor de Seguranga da Informagé&o
sobre Gestao de Incidentes de Seguranga da Informagao e decidir sobre
possiveis providéncias;

Formalizar a aceitagcdo da execucéo das agdes propostas para conter ou
prevenir incidentes de seguranga da informacéo.

8. GESTAO DE INCIDENTES DE SEGURANGA DA INFORMAGAO

O processo de Gestao de Incidentes de Seguranca da Informacéo € continuo e integra o
Sistema de Gestao de Seguranga da Informacao (SGSI).

8.1.

O processo de Gestao de Incidentes de Seguranca da Informacgao é abordado
no Anexo A desta Norma e composto pelas seguintes etapas:

8.1.1.

8.1.2.

8.1.3.

8.1.4.

Deteccéo e registro: inclui desde o recebimento e registro do incidente
de seguranga da informacdo até a obtencdo das autorizagoes
necessarias para o prosseguimento das investigacoes;

Investigacdo e contengao: inclui atividades de investigacao, coleta de
evidéncias, proposicbes de acgbes de contengcdo e/ou solugao,
comunicagao as areas afetadas, além da obtengcdo das autorizagdes
para o prosseguimento da aplicagcdo das agbes propostas, quando
necessarias;

Encerramento: compreende a analise do incidente com o objetivo de
verificar a necessidade de propor outras providéncias necessarias ao
encerramento do incidente;

Avaliagcdo: compreende a avaliagao do historico de incidentes, além da
verificagao e implantagao de melhorias no processo.
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9.

8.2. Quando o incidente de seguranga da informagcdo decorrer de suspeita de
descumprimento da Politica de Seguranga da Informacéao, sera observado o sigilo
durante todo o processo, ficando as evidéncias, informagdes e demais registros

restritos aos envolvidos na investigagao.

8.3. Quando houver indicios de ilicitos criminais durante o gerenciamento dos
incidentes de seguranca, o Comité Gestor de Seguranca da Informacdo e a
para avaliagdo das

Administracdo do TRT deverdo ser comunicados,

providéncias cabiveis.

VIGENCIA E REVISAO

9.1. Esta norma devera ser revisada e atualizada periodicamente, no maximo, a cada

trés anos.

9.2. Esta Norma Complementar entra em vigor na data de sua publicagao.
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ANEXO A

PROCESSO DE GESTAO DE INCIDENTES DE
SEGURANCA DA INFORMAGAO
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1. INTRODUGAO

A informac&o constantemente tratada no &mbito do TRT7 é um ativo de fundamental
importancia. Por ser valiosa, € também ameacada e deve ser protegida.

Quando se suspeita ou confirma que uma informacgao ou ativo de informacao teve
sua integridade, confidencialidade ou disponibilidade comprometida, temos um incidente de
seguranga da informacao.

Sao exemplos de incidentes de seguranca da informacao: qualquer tipo de indicio de
fraude, sabotagem, espionagem, desvio, falha ou evento indesejado ou inesperado que
tenha probabilidade de comprometer ou ameacgar a seguranga da informacao.

Desse modo, a Gestdo de Incidentes de Seguranca da Informagédo, que € um dos
processos do Sistema de Gestdo de Seguranga da Informacao(SGSI), objetiva-se a dotar o
Tribunal de ferramenta eficaz no intuito de assegurar que fragilidades e incidentes em
segurancga da informacao sejam identificados, para permitir a tomada de agao corretiva em
tempo habil.

2. PROCESSO DE GESTAO DE INCIDENTES DE SEGURANGA DA
INFORMACAO

O processo do TRT7 esta baseado nas definicdes constantes nas normas técnicas
ABNT NBR ISO/IEC 27002:2005, Norma Complementar 08/INO1/DSIC/GSIPR, Norma
Complementar 21/INO1/DSIC/GSIPR, NSIO08 - Gestdo de Incidentes de Seguranca da
Informacao do TRT da 42 Regiao e consiste nas seguintes etapas:

e Deteccéo e registro;
¢ Investigagao e contencgao;
e Encerramento;

o Avaliacao;




Tribunal Regional do Trabalho da 7° Regido
Secretaria de Tecnologia da Informagdo e Comunicagéo

Numero da Norma Complementar | Revisdo | Emisso Folhas

03/NC/POSIC 2 00/00/00 0

ANEXO A
Processo de Gestao de Incidentes de Segurancga da
Informacao

Investigar
incidente

Necessita
autorizagio prévia
do Comité de SI?

Registrar
incidente de
seguranca

Equipe de Tratamento e Resposta a Incidentes na Rede de
Computadores do TRT?

Gerar Analisar
evidéncias e/ou incidente
relatorio

Comunicar as

P| dreas aetacas

Deteccio e registro Investigagio e contengio Encerramento Avaliagio
g
H
£ Autorizadas
Autorizar agdes
Nio
autorizadas
Necessita
autorizacio
superior
. Autorizadas
Autorizar o Nio Autorizar agdes
registro do N autorizado N Analisar
incidente de Nio proposigies da
seguranca autorizadas ETRI
Autorizado
Necessita
L2
superior
Aplicar
Autorizadas medidas
Autorizar acdes / aprovadas
3
Nio
’ autorizadas Incidente
g | & contido
2
H
H
1
Encaminhar .
Propor acdes
:;:'r:’;;: de mma—<

‘Avaliarhistorico de
Encerra o incidentes e
incidente oportunidades de
melhoria

Implantar
melhorias




Numero da Norma Complementar Revisdo | Emissdo Folhas

03/NC/POSIC 2 00/00/00 0

Tribunal Regional do Trabalho da 7° Regido ANEXO A

Secretaria de Tecnologia da Informagio e Comunicagio Processo de Gest3o de Incidentes de Seguranga da

Informacéao

2.1. Registrar incidente de segurancga

A comunicagdo de ocorréncia ou suspeita de incidente de seguranga da
informacgao pode ser feita por qualquer magistrado, servidor, estagiario ou colaborador
por meios dos seguintes canais:

a) Registro na Central de Servicos de TIC, disponivel na intranet
(https://centraldeservicos.trt7.jus.br) ou;

b) Diretamente ao Gabinete da SETIC: pelo e-mail setic@itrt7.jus.br,
telefone ou pessoalmente, ou ainda;

c) Diretamente a equipe responsavel pelo tratamento de incidentes de
seguranca: pelo e-mail etir@trt7.jus.br;

O processo é iniciado com o registro de forma detalhada, feito pela ETIR em
formulario préprio, da comunicagédo de ocorréncia ou suspeita de incidente de seguranga
da informacao na rede de computadores do TRT7.

Feito isso, a ETIR verifica a necessidade de autorizacao prévia do Comité Gestor
de Seguranga da Informagé&o para prosseguimento.

Registrar incidente de seguranca

Registrar de forma detalhada, em formulério proprio disponivel na intranet, a
comunicacao de ocorréncia ou suspeita de incidente de seguranca da
Objetivo: informagao na rede de computadores do TRT7. Além disso, verifica a
necessidade de autorizagdo prévia do Comité Gestor de Seguranca da
Informacao para prosseguimento.

Responsavel: ETIR
Entrada: Comunicagﬁo da suspeita ou ocorréncia de incidente de seguranca da
informagao.
Acio: e Receber comunicagao sobre o incidente;
e Entrar em contato com os usuarios para solicitar esclarecimentos, quando
necessario;

e Registrar o incidente (preencher o formulério);
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Verificar necessidade de autorizagdo prévia do Comité Gestor de SI.

Saida:

Relatdrio de Incidente de Seguranga da Informacao (RISI) preenchido com
informacodes iniciais.

2.2. Encaminhar pedido de autorizagao

A ETIR tem plena autonomia para decidir pela continuidade da analise ou ndo do
possivel incidente de seguranga, porém caso entenda necessario podera comunicar ou
solicitar autorizacdo ao Comité Gestor de Seguranga da Informagdo para o
prosseguimento da investigagao

Investigar incidente
. . Solicitar autoriza¢do ao Comité Gestor de Seguranca da Informagao para o
Objetivo: prosseguimento da investigagao (opcional)
Responsavel: ETIR
Entrada: Comunicagﬁo da suspeita ou ocorréncia de incidente de seguranca da
informagao.
e Coletar as informagdes necessarias ao encaminhamento do pedido de
Aciio: autorizggéo; ‘ ‘ ‘
e Encaminhar pedido de autorizacao ao Comité Gestor de SI;
e Prestar esclarecimentos, quando necessario.
e Pedido de autorizagdo ao Comité Gestor de Seguranca da Informacao;
Saida: e Relatorio de Incidente de Seguranca da Informacgao (RISI) preenchido com
as informacoes iniciais.

2.3. Autorizar o registro de incidente de seguranca

O Comité Gestor de Seguranca da Informagao analisa o pedido de autorizag&o
para prosseguimento da investigagao do provavel incidente de seguranca.
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Autorizar o registro de incidente de seguranca
. . Analisar o pedido de autorizacao para prosseguimento da investigagao do
Objetivo: provavel incidente de seguranga.
Responsavel: Comité Gestor de Seguranca da Informacao.
e Pedido de autorizagcdo ao Comité Gestor de Seguranca da Informacao;
Entrada: e Relatério de Incidente de Seguranga da Informagdo (RISI) preenchido com
as informacoes iniciais.
e Analisar informacgdes fornecidas no RISI;
e Pedir esclarecimentos a Equipe de Tratamento e Resposta a Incidentes,
Acao: quando necessario;
e Autorizar e encaminhar para investiga¢ao ou negar ¢ encaminhar para
encerramento.
Saida: Autorizacdo para prosseguimento da investigacao.

2.4. Investigar incidente

A Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT7 (ETRI), com base nas informacdes registradas, investiga as possiveis causas,
extensdao e impacto do incidente, a fim de subsidiar as decisdes e acdes para sua
conteng¢do ou encaminhamento.

Investigar incidente

Objetivo:

Investigar, com base nas informacdes registradas, as possiveis causas, extensao
e impacto do incidente, a fim de subsidiar as decisdes e acdes para sua
contenc¢do ou encaminhamento.

Responsavel:

ETIR

Entrada:

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com
informagodes iniciais ou autorizagdo do Comité Gestor de Seguranca da
Informagao.

Acio:

e Verificar o tipo de incidente, tal como: acesso indevido, descumprimento da

Politica de Seguranga da Informacao, indisponibilidade de servigos ou
sistemas por falha de seguranga, invasao, propagac¢do de virus, vazamento
de dados, etc.;
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e Solicitar informagdes as areas técnicas responsaveis;
Analisar a extensdo e o impacto causado pelo incidente.

Saida:

Relatdrio de Incidente de Seguranga da Informacao (RISI) preenchido com
informacdes do incidente investigado.

2.5. Propor agoes de contengao

A Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT7 (ETRI), com base nas informagdes levantadas durante a fase de investigacao,
propde agdes para conter o incidente. Essas a¢des podem ser solugdes de contorno ou
de resolugao do problema. Além disso, devem evitar que os danos e impactos aumentem
com o passar do tempo.

Autorizar o registro de incidente de seguranca
Propor, com base nas informagdes levantadas durante a fase de investigacao,
. acOes para conter o incidente. Essas a¢des podem ser solu¢des de contorno ou
Objetivo: ~ (o . .
de resolugdo do problema. Além disso, devem evitar que os danos e impactos
aumentem com o passar do tempo.
Responsavel: ETIR
Relatorio de Incidente de Seguranga da Informagao (RISI) preenchido com
Entrada: : ~ .. . .
informacdes do incidente investigado.
e Propor acdes de contengao;
¢ Encaminhar solucdo para aprovagdo da chefia;
Agao: e Propor novas medidas de contengdo, caso o incidente ndo seja contido pelas
medidas propostas inicialmente.
Saida: Relatorio de Incidente de Seguranga da Informagdo (RISI) preenchido com
) acoes de contencao propostas.

2.6. Coletar evidéncias e/ou gerar relatorio

Quando necessario, a Equipe de Tratamento e Resposta a Incidentes na Rede
de Computadores do TRT7 (ETRI) realiza auditoria em sistemas e servicos com o
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objetivo de coletar evidéncias e/ou gerar relatorios, tais como relatérios de logs de

acesso.

Coletar evidéncias e/ou gerar relatério
Realizar, quando necessario, auditoria em sistemas e servicos com o objetivo
Objetivo: de coletar evidéncias e/ou gerar relatorios, tais como relatorios de logs de
acesso.
Responsavel: | ETIR
Relatorio de Incidente de Seguranga da Informacgao (RISI) preenchido com
Entrada: . ~ .. . .
informagdes do incidente investigado.
Acio: e Identificar dados necessarios para elucidagdo do incidente;
) e Realizar a coleta e compilagdo dos dados.
Saida: Evidéncias e/ou relatdrio.

2.7. Comunicar as areas afetadas

Quando

necessario, a Equipe de Tratamento e Resposta a Incidentes na Rede

de Computadores do TRT7 (ETRI) comunica as areas da SETIC sobre a ocorréncia,

extensao e impa

cto do incidente e, em conjunto com o NGTIC, delibera se é necessario

informar outras areas do TRT sobre o incidente.

Comunicar as a

reas afetadas

Comunicar, quando necessario, as areas da SETIC sobre a ocorréncia, extensao
Objetivo: e impacto do incidente e, em conjunto com o NGTIC, delibera se € necessario
informar outras areas do TRT sobre o incidente.
Responsavel: | ETIR
Entrada: Relatdrio de Incidente de Seguranca da Informacao (RISI) preenchido com




Numero da Norma Complementar Revisdo | Emissdo Folhas

03/NC/POSIC 2 00/00/00 0

Tribunal Regional do Trabalho da 7° Regido ANEXO A

Secretaria de Tecnologia da Informagio e Comunicagio Processo de Gest3o de Incidentes de Seguranga da
Informacéao

informacgdes do incidente investigado.

e Informar a ocorréncia, extensao e impacto, além de quais sistemas/servigos
foram afetados;

Acio: . L . .
e Definir como e a quem a comunicagdo sera realizada.

e Comunicagao interna;

e Pedido a Direcao da SETIC para realizacdo de comunicacao externa (areas

Saida: afetadas), quando necessario;

e Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com
informagdes sobre o plano de comunicagdes.

2.8. Referendar acoes

O Diretor da SETIC analisa as acbdes de contencado propostas pela Equipe de
Tratamento e Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para
decidir se da prosseguimento aos esforgcos de execucdo das acdes. Em alguns casos,
pode ser necessario o envio do Relatorio de Incidente de Seguranca da Informagéo
(RISI) preenchido com agdes de contengao para analise do Comité Gestor de Seguranca
da Informacgéo.

Referendar a¢oes

Analisar as a¢des de contengao propostas pela Equipe de Tratamento e
Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para decidir
se da prosseguimento aos esforcos de execucdo das agdes. Em alguns casos,
pode ser necessario o envio do Relatdrio de Incidente de Seguranga da
Informagao (RISI) preenchido com agdes de contencao para analise do Comité
de Seguranca da Informagao.

Objetivo:

Responsavel: | Diretor da Secretaria de Tecnologia da Informacao e Comunicagao (SETIC).

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com

Entrada: N ~
acdes de conteng¢do propostas.
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e Analisar informagdes fornecidas no Formulario de registro de incidentes;

e Pedir esclarecimentos a Equipe de Tratamento e Resposta a Incidentes na

Acdao: Rede de Computadores do TRT7 (ETRI), quando necessario;
Autorizar a execuc¢do e encaminhar para o setor responsavel ou encaminhar
para aprovagao superior ou negar a execu¢ao e encaminhar para encerramento
do incidente.

Saida: Autorizacao de execugdo ou encaminhamento para aprovagao superior ou

encaminhamento para encerramento do incidente.

2.9. Analisar

acoes

O Comité de Seguranga da Informacgao analisa as a¢des de contengao propostas
pela Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do TRT7
(ETRI) para decidir se da prosseguimento aos esforgos de execucédo das agdes. Em
alguns casos, pode ser necessario o envio do formulario de registro de incidentes para
analise da Presidéncia do Tribunal.

Analisar acoes

Objetivo:

Analisar as agdes de contencao propostas pela Equipe de Tratamento e
Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para decidir
se da prosseguimento aos esforcos de execugao das agdes. Em alguns casos,
pode ser necessario o envio do formulario de registro de incidentes para analise
da Presidéncia do Tribunal.

Responsavel:

Comité Gestor de Seguranga da Informacgao.

Entrada:

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com
acdes de conteng¢do propostas.

Acio:

e Analisar informagdes fornecidas no Formulario de registro de incidentes;
e Pedir esclarecimentos ao Diretor da SETIC e/ou a Equipe de Tratamento e
Resposta a Incidentes, quando necessario;
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e Autorizar a execugdo € encaminhar para o setor responsavel ou encaminhar

para aprovagao superior ou negar a execugdo ¢ encaminhar para

encerramento do incidente.

Saida:

Autorizacdo de execugdo ou encaminhamento para aprovagao superior ou

encaminhamento para encerramento do incidente.

2.10. Autorizar agées

A Presidéncia do TRT7 analisa as a¢des de contengao propostas pela Equipe de
Tratamento e Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para
decidir se da prosseguimento aos esforgos de execugao das agoes.

Autorizar acoes

Objetivo:

Analisar as agdes de contencao propostas pela Equipe de Tratamento e

Resposta a Incidentes na Rede de Computadores do TRT7 (ETRI) para decidir

se da prosseguimento aos esfor¢os de execugdo das acoes.

Responsavel:

Presidéncia do TRT7.

Entrada:

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com

acdes de conteng¢do propostas.

Acio:

e Analisar informacdes fornecidas no Formuldrio de registro de incidentes;

e Pedir esclarecimentos ao Diretor da SETIC (representante do Comité de

Seguranca da Informacao), quando necessario;

e Autorizar a execugdo e encaminhar para o setor responsavel ou negar a

execucao e encaminhar para encerramento do incidente.

Saida:

Autorizacao de execugdo ou encaminhamento para encerramento do incidente.
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2.11. Aplicar medidas aprovadas

O setor da SETIC responsavel executa as acbes propostas na fase anterior
visando conter o incidente. Apds aplicar as medidas, avalia se o resultado esperado foi
alcancado e, em caso negativo, encaminha o RISI preenchido com os resultados nas
medidas aplicadas para a ETRI.

Aplicar medidas aprovadas

Objetivo:

Executar as agdes propostas na fase anterior visando conter o incidente. Apos
aplicar as medidas, avalia se o resultado esperado foi alcangado e, em caso
negativo, encaminha o RISI preenchido com os resultados nas medidas
aplicadas para a ETRI.

Responsavel:

Outras areas da SETC.

Entrada:

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com
acdes de conteng¢do propostas.

Acio:

e Aplicar medidas necessarias;
e Avaliar medidas aplicadas;

¢ Encaminhar resultados para ETRI ou encaminhar para encerramento do
incidente.

Saida:

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido com
resultado das medidas aplicadas.

2.12. Analisar incidente

A ETIR analisa o incidente como um todo (causa raiz, a¢gdes de contengao
aplicadas, danos, por exemplo), a fim de propor outras providéncias necessarias ao
encerramento do incidente (medidas de solugdo). Se for o caso de uma investigagéo
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(suspeita de violagao da Politica de Seguranca da Informacgéo), a ETIR devera elaborar
relatorios de acesso com base na analise de ferramentas e logs disponiveis a fim de
elucidar a suspeita, apresentando suas conclusdes ao Comité Gestor de Seguranga da

Informacao.

Analisar incidente

Objetivo:

Analisar o incidente como um todo (causa raiz, acdes de conteng¢ado aplicadas,
resultados dos relatorios elaborados etc), a fim de propor outras providéncias
necessarias ao encerramento do incidente (medidas de solugdo). Se for o caso
de uma investiga¢do (suspeita de violagdo da Politica de Seguranca da
Informagdo), a ETRI devera elaborar relatorios de acesso com base na analise
de ferramentas e logs disponiveis a fim de elucidar a suspeita, apresentando
suas conclusdes ao Comité de Seguranca da Informacao.

Responsavel:

ETIR

Entrada:

Relatorio de Incidente de Seguranga da Informagao (RISI) preenchido com
resultado das medidas aplicadas.

Acio:

e Analisar causa-raiz do incidente;

e Propor melhorias no cenario investigado para evitar que o incidente volte a
acontecer;

e No caso de uma investigacdo de acessos, analisar logs e utilizar
ferramentas de auditoria para elucidar a suspeita e encaminhar o relatorio a
apreciacao do Comité de Seguranca da Informacao.

Saida:

Relatorio de Incidente de Seguranca da Informacao (RISI) preenchido com
propostas de agdes para encerramento do incidente.

2.13. Analisar proposi¢ées da ETIR

O Comité

de Seguranca da Informagao avalia as solugdes propostas ou o relatorio de

auditoria enviado pela ETRI e encaminha o incidente para encerramento.
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Analisar proposicoes da ETRI
Obietivo: Avaliar as solugdes propostas ou o relatério de auditoria enviado pela ETRI e
J ) encaminha o incidente para encerramento.
Responsavel: | Comité Gestor de Seguranca da Informagao
Formulario de registro de incidentes preenchido com providéncias necessarias
Entrada: ao encerramento do incidente ou relatdrio de auditoria encaminhado pela
ETIR.
e Tomar ciéncia do incidente e medidas aplicadas
Acao: e Avaliar solugdes propostas
e Analisar relatorio de auditoria
Saida: Encaminhamento do Comité de Seguranca da Informagao.

2.14. Encerrar o incidente

A ETIR verifica providéncias ou determinagdes pendentes e promove sua
execugao, além de comunicar os resultados do tratamento e encerramento para o
usuario que informou o incidente. Feito isso, o incidente de seguranga da informacéao
sera considerado encerrado. Quando necessario, a ETIR deve notificar o incidente ao
CTIR.BR, utilizando-se os procedimentos definidos pelo CTIR Gov.

Encerrar o incidente

Objetivo:

Verificar providéncias ou determinacdes pendentes € promove sua execugao,
além de comunicar os resultados do tratamento e encerramento para o usuario
que informou o incidente. Feito isso, o incidente de seguranca da informacao

sera considerado encerrado.

Responsavel:

ETIR
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Entrada:

Relatorio de Incidente de Seguranga da Informacgao (RISI) preenchido com
propostas de a¢des para encerramento do incidente e, quando couber,
deliberacdo do Comité de Seguranca da Informacao.

Acio:

e Cumprir providéncias e determinagdes;

e Encerrar o incidente;

¢ Quando necessario, notificar o incidente ao CTIR.BR, utilizando-se os
procedimentos definidos pelo CTIR Gov.

Saida:

Relatorio de Incidente de Seguranga da Informacao (RISI) preenchido e
encerrado.

2.15. Avaliar histérico de incidentes e oportunidades de melhoria

A Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do
TRT7 (ETRI) analisa o histérico de incidentes de forma a perceber alguma oportunidade
de melhoria no processo de gestdo de incidentes de seguranca da informagéo, bem
como sistema ou servigo afetado por um ou mais incidentes.

Avaliar historico de incidentes e oportunidades de melhoria
Analisar o historico de incidentes de forma a perceber alguma oportunidade de
Objetivo: melhoria no processo de gestao de incidentes de seguranca da informagdo, bem
como sistema ou servigo afetado por um ou mais incidentes.
Responsavel: | ETIR
Relatorio de Incidente de Seguranca da Informacao (RISI) preenchido e
Entrada:
encerrado.
e Avaliar historico de incidentes;
ACH e Alimentar indicadores estabelecidos, se houver;
cio:
e Identificar oportunidade de melhoria.
Saida: Registro de indicadores/historico de incidentes.
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2.16. Implantar melhorias

A Equipe de Tratamento e Resposta a

Incidentes na Rede de

Computadores do TRT7 (ETRI) planeja e implanta as propostas de melhorias
identificadas na atividade anterior.

Implantar melhorias

Objetivo: Plang ar e implantar as propostas de melhorias identificadas na atividade
anter1or.

Responsavel: ETIR

Entrada: Registro de indicadores/histérico de incidentes.

Acio: e Implantar melhorias.

Saida: Agdes de melhorias.
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DOCUMENTO DE ACESSO RESTRITO

RISI - Relatério de Incidente de Seguranca da Informacéao

Descrigao <ldentificar resumidamente o que ocorreu>

Periodo em que

) <Data / hora>
ocorreu o Incidente

Severidade do

Incidente ()Alta ( )Média ( )Baixa

( ) Confidencialidade ( ) Integridade ( ) Disponibilidade
( ) Nenhum
Origem do alerta <Informar quem ou qual sistema alertou sobre o incidente>

Tipo de Impacto

Comunicacéao do

: <Informar a quem ou a quais setores o incidente foi informado>
Incidente

Informacdes iniciais sobre o Incidente

<Registrar a ocorréncia ou suspeita de incidente de seguranca da informacédo na rede de

computadores do TRT7>

Detalhamento do Incidente

<Registrar informac¢fes derivadas da investigacdo do incidente que possam subsidiar as
decisfes e ac¢bes para sua contencdo ou encaminhamento >
<Informar a categoria do incidente. Ex.: Alteracdo ndo planejada, ataque DDoS, nao

conformidade com a PSI, etc>

Tratamento do Incidente

<Registrar acdes para conter o incidente. Essas acbes podem ser de contorno ou de
resolugdo do problema. Atentar ao fato de que determinadas acdes podem demandar
comunicacao as areas afetadas (sobre a ocorréncia, extensdo e/ou impacto do incidente), coleta
de evidéncias com geracdo de relatorios (erros de sistemas ou logs de acesso) e/ou prévia

autorizacao de instancias superiores>



Andlise e Encerramento do Incidente

<Registrar o resultado das medidas aplicadas visando conter o incidente>

<Propor, se necessario, outras providéncias necessarias ao encerramento do incidente>

<Licbes aprendidas>

<Informar identificador do chamado vinculado ao incidente, se houver>

<Informar sobre os anexos, se houver>

Considerac0des Finais

<Considerar a necessidade de:

(0}

(0}
(0}
(0}

Implementacédo de uma correcao definitiva para a causa do problema;
Implantagdo de um novo servigo/sistema,;
Substituicdo do ativo/sistema afetado;

Reviséo de procedimentos e/ou processos de trabalho>

<Data>.

<Responsavel>

Equipe de Tratamento e Resposta a Incidentes na Rede de Computadores do Tribunal Regional

do Trabalho da 72 Regido

De acordo,

<Diretor da SETIC>

Diretor da Secretaria de Tecnologia da Informacdo e Comunicacéo



sl

R |TAT] ),
“.Vé} .~f.;\\\w,
~ 'Q\.\‘/k’///;?t

S /:\ "&/si\y

PODER JUDICIARIO FEDERAL
TRIBUNAL REGIONAL DO TRABALHO DA 7* REGIAO

PORTARIA N° 366/2018

Nomeia os componentes do Comité de Seguranga da Infor-
macao do Tribunal Regional do Trabalho da 7* Regido.

O PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 72
REGIAO, no uso de suas atribuicdes legais,

CONSIDERANDQO o disposto no art. 9° da Resolu¢do TRT7 n° 278/2017, que
instituiu o Comité de Seguranca da Informagdo no ambito do Tribunal Regional do
Trabalho da 7* Regido,

RESOLVE:

Art. 1° Nomear os componentes do Comité de Seguranca da Informacdo do
Tribunal Regional do Trabalho da 7* Regido, para o biénio 2018-2020, na forma abaixo:

I - FERNANDO ANTONIO DE FREITAS LIMA, Secretario-Geral da
Presidéncia;

I1 - NEIARA SAO THIAGO CYSNE FROTA, Diretora-Geral;
III - JOAREZ DALLAGO, Secretario de Tecnologia da Informacao;

IV - REGINALDO GARCIA DUPIM, servidor do Nucleo de Apoio a Gestao
de Tecnologia da Informac¢do e Comunicacao e Seguranca da Informacao;

V - ANA VIRGINIA LIMA DE LUCENA, servidora da Secdo de Gestdo
Documental;

VI - Juiz RONALDO SOLANO FEITOSA, representante da Associagdo dos
Magistrados AMATRA VII;

' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
47 Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 4.
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VII - IGOR BESSA MENEZES, representante do Sindicato dos Servidores do
Tribunal Regional do Trabalho da 7* Regido (SINDISSETIMA);

VIII - HUGO CARDIM PINHEIRO, Dirctor da Divisao de Comunicagao
Social;

Art. 2° Esta Portaria entra em vigor na data de sua publicagdo.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, 17 de julho de 2018.

PLAUTO CARNEIRO PORTO

Presidente do Tribunal

' Fonte: Diario Eletronico da Justica do Trabalho, Brasilia, DF, n. 2519, 17 jul. 2018.
% Caderno Administrativo do Tribunal Regional do Trabalho da 7* Regido, p. 4.
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Processo: 5504/2018

Dados do Processo

Assunto
Protocolo Simplificado : Comunicacao Oficial

Resumo

Instituir Norma de Controle de Acesso e Utilizacdo dos Recursos de Tecnologia da Informacdo e Comunicacao.
Revogar os Atos n. 195/2011, 228/2013 e 231/2013.

Protocolado por

reginaldo.dupim - REGINALDO GARCIA DUPIM

Participante
SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

Situacao Atual do Processo

W2 Vocé esta tratando: 3
Em andlise na sua area SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E

COMUNICACAO desde 03/09/2018. Responsavel atual: reginaldo.dupim - REGINALDO GARCIA
DUPIM




ATO N° XXX/2018
PROAD 5504/2018

Institui a Norma de Controle de Acesso e Utilizagciao dos Recursos de Tecnologia da
Informagao e Comunicacgéo.

A PRESIDENTE DO TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO, no
uso de suas atribui¢des legais e regimentais,

CONSIDERANDO as boas praticas para selegao e implementacao de controles de
seguranga da informacgao, especialmente a Norma ABNT NBR ISO/IEC 27002,

CONSIDERANDO a necessidade de disciplinar o controle de acesso e a utilizagao
dos recursos de Tecnologia da Informagao, visando prevenir o comprometimento de
equipamentos, sistemas de informacao, dados e a interrupgao das atividades do TRT da 72
Regiao,

CONSIDERANDO que o Ato n. 195/2011 desta Corte instituiu a norma de segurancga
dos recursos de tecnologia da informacgéo, no ambito do Tribunal Regional do Trabalho da
72 Regiéo,

CONSIDERANDO que o Ato n. 228/2013 desta Corte aprovou a norma
complementar 02/NC/STI, que dispbe sobre a utilizagdo dos recursos de tecnologia da
informacgao no ambito do Tribunal Regional do Trabalho da 72 Regiao,

CONSIDERANDO que o Ato n. 231/2013 desta Corte aprovou a norma
complementar 05/NC/STI, que dispde sobre o controle de acesso aos recursos de
tecnologia da informacao no ambito do Tribunal Regional do Trabalho da 72 Regiéo,

CONSIDERANDO que esses normativos possuem forte interdependéncia;

CONSIDERANDO a necessidade de revisdo periddica das normas de seguranga,
nos termos do Art. 24 do Ato n. 195/2011 em conjunto com o Art. 21 da Resolugdo TRT7 n.
278/2017;

RESOLVE:

Art. 1° Instituir Norma de Controle de Acesso e Utilizagao dos Recursos de Tecnologia da
Informagdo e Comunicagao, na forma do anexo, para observancia e aplicagao em todo o
Regional.

Art. 2° Revogar os Atos n. 195/2011, 228/2013 e 231/2013.

Art. 3° Este ato entra em vigor na data de sua publicacao.

PUBLIQUE-SE. REGISTRE-SE. CUMPRA-SE.
Fortaleza, de de 2018.
):9.9.9.9.9.9.9.9.9.9.9.0.¢

Presidente

Documento juntado por reginaldo.dupim - REGINALDO GARCIA DUPIM

Este documento foi assinado por: [REGINALDO GARCIA DUPIM]



1. OBJETIVO

1.1. Disciplinar o acesso e utilizagdo dos recursos de Tecnologia da Informagédo, visando
prevenir o comprometimento de equipamentos, sistemas de informacdo, dados e a
interrupcao das atividades do TRT da 72 Regiao.

2. OBJETIVOS ESPECIFICOS

2.1. Estabelecer a politica de uso aceitavel de equipamentos de informatica, da rede
corporativa, do correio eletrbnico, do servico de comunicagao instantdnea, da nuvem
corporativa, dos sistemas de informagéo e programas de computador, do acesso a internet,
do acesso remoto, dos dispositivos méveis, de midias removiveis e das redes sociais.

2.2. Prevenir danos potenciais decorrentes da instalagdo ou uso de programas inadequados
e reduzir o risco de disseminagdo de programas nocivos de computador a partir das
estacdes de trabalho e de dispositivos moveis.

2.3. Limitar o acesso aos recursos computacionais, bem como prevenir as perdas, danos,
furto, roubo ou comprometimento dos recursos computacionais € a interrupgao das
atividades do Tribunal Regional do Trabalho da 72 Regiao.

2.4. Disciplinar o uso de equipamentos pessoais no ambito da rede corporativa do TRT da
72 Regiao, inclusive quanto ao teletrabalho.

3. FUNDAMENTO LEGAL DA NORMA COMPLEMENTAR

3.1. Resolugcdo Administrativa TRT7 n. 278/2017, Art. 6°, Inciso VI, que determina como
diretriz a expedicdo de norma complementar para uso de recursos de TIC e controle de
acesso;

3.2. Norma Complementar 12/IN0O1/DSIC/GSIPR, de 30 de janeiro de 2012, que estabelece
diretrizes para o Uso de Dispositivos Moveis nos Aspectos relativos a8 Seguranga da
Informagéo e Comunicagdes nos 6rgaos e entidades da Administracao Publica Federal.

3.3. Norma Complementar 14/IN0O1/DSIC/GSIPR, de 30 de janeiro de 2012, que estabelece
diretrizes relacionadas a Seguranca da Informacdo e Comunicagcbes para o Uso de
Computacao em Nuvem nos érgaos e entidades da Administragdo Publica Federal;

3.4. Norma Complementar 15/IN01/DSIC/GSIPR, de 11 de junho de 2012, que estabelece
diretrizes para o uso seguro das redes sociais na Administragao Publica Federal;

3.5. Cobit 5 — Gerenciar Servigos de Seguranga (DSS05): proteger contra malware,
gerenciar seguranga de rede e conectividade, seguranga de endpoints, gerenciar identidade
e acesso logico dos usuarios, gerenciar acesso fisico a ativos de Tl, gerenciar documentos
e dispositivos de saida sensiveis, monitorar infraestrutura quanto a eventos relacionados a
seguranga;

3.6. ABNT NBR ISO/IEC 27002:2013, Cdédigo de pratica para a gestdo de seguranca de
informacao, que estabelece:

3.6.1. “Convém que uma politica de controle de acesso seja estabelecida, documentada e
analisada criticamente, baseada nos requisitos de seguranga da informagdo e dos
negocios.” (capitulo 9);

3.6.2. uso aceitavel dos ativos (tépico 8.1.3);

3.6.3. dispositivos moveis e teletrabalho (tépico 6.2);



3.6.4. restrigcbes sobre o uso e instalagdo de software (topico 12.6.2);
4. CONCEITOS E DEFINICOES

Para os efeitos desta Norma Complementar sdao estabelecidos os seguintes conceitos e
definicbes, em adicdo aos presentes na Resolugao TRT7 n. 278/2017:

4.1. Usuarios: Magistrados e Servidores ocupantes de cargo efetivo ou em comissao deste
Regional, servidores cedidos ou permutados para o TRT7 e, desde que previamente
autorizados, empregados de empresas prestadoras de servigos terceirizados, consultores,
estagiarios e outras pessoas que se encontrem a servigo da Justica do Trabalho, utilizando
os recursos tecnoldgicos deste Regional em carater temporario.

4.2. Acesso — ato de ingressar, transitar, conhecer ou consultar a informac&o, bem como a
possibilidade de usar os ativos de Tl do Tribunal.

4.3. Controle de acesso — conjunto de procedimentos, recursos e meios utilizados com a
finalidade de conceder, bloquear ou excluir acesso aos recursos de TIC.

4.4. Necessidade de conhecer — condigdo pessoal, inerente ao efetivo exercicio de cargo,
funcdo, emprego ou atividade, indispensavel para o usuario ter acesso a informagéo,
especialmente se for sigilosa, bem como o acesso aos ativos de TI.

4.5. Perfil de acesso — conjunto de atributos de cada usuario, definidos previamente como
necessarios para credencial de acesso.

4.6. Credenciamento — processo pelo qual o usuario recebe credenciais que concederéo o
acesso, incluindo a identificacdo, a autenticacdo, o cadastramento de cddigo de
identificacdo e definicdo de perfil de acesso em fungdo de autorizacdo prévia e da
necessidade de conhecer.

4.7. Credenciais ou contas de acesso — permissoes, concedidas por autoridade competente
apés o processo de credenciamento, que habilita determinada pessoa, sistema ou
organizagao ao acesso. A credencial pode ser fisica como cracha, cartao e selo ou ldgica
como identificagcdo de usuario(login) e senha.

4.8. Autorizagdo: processo realizado mediante credencial de acesso que garante o acesso
ao recurso.

4.9. Login: identificador unico de usuario para acesso a sistemas computacionais,
exprimindo-se pela matricula, nome ou combinagdo dos dados dos usuarios.

4.10. Mecanismo de Autenticacdo: ocorre quando as credenciais de acesso de um
determinado usuario sao validadas por um sistema, sendo possivel a utilizacdo de
combinacdo de credenciais.

4.11. Assinatura digital: método de autenticacdo de informacédo digital, legalmente
considerada como andaloga a assinatura fisica em papel, constituido de cédigo criado com o
uso de certificado digital, de modo que a pessoa ou entidade destinataria da mensagem
contendo este codigo possa identificar o remetente e verificar a integridade da mensagem.
4.12. Certificado digital: credencial emitida por autoridade certificadora, que no pais € a
ICP-Brasil, responsavel pela emissdo de certificados digitais com validade legal, pode ser
armazenado em computador ou midia eletrbnica, contendo dados pessoais e/ou
institucionais, sendo utilizado como assinatura digital para comprovagdo de identidade e
verificagao de integridade de mensagens ou transacoes virtuais.

4.13. Consumiveis: Cartuchos de tonalizador, unidades fusoras e cilindros de imagem para
impressoras a laser, cartuchos para impressoras a jato de tinta, fitas magnéticas de backup,



midias CD/DVD, bobinas para impressoras térmicas e laser, baterias.

4.14. Comunicacado Instantanea: servico de mensagens instantdneas que possibilita
comunicagao em tempo real entre usuarios.

4.15. Dispositivos moveis: equipamentos e periféricos que possam ser transportados com
conteudo e acessiveis em qualquer lugar, como notebooks, celulares com acesso a redes
de computadores e dispositivos de armazenamento portateis, smartphones, cameras
digitais, pendrives, tocadores de MP3.

4.16. Diretério Funcional: local de armazenamento dos documentos da unidade
organizacional localizado no servidor de arquivos do Tribunal.

4.17. Equipamentos de informatica: servidores de rede e de bancos de dados,
concentradores de rede com ou sem fio, roteadores, racks, bastidores (distribuidores ou
armarios repetidores), sistemas de armazenamento e de backup, appliances de computador
(firewall, filtro de conteudo, IPS/IDS, outros), projetores multimidia, equipamentos de
videoconferéncia, cameras IP, computadores de mesa, notebooks, monitores, scanners,
impressoras e multifuncionais.

4.18. Intranet: ambiente de rede de computadores composta pelo conjunto de redes locais e
recursos computacionais utilizados para sua formacao.

4.19. Incidente de segurancga: qualquer fato hostil, confirmado ou sob suspeita, relacionado
a politica de segurancga.

4.20. Licenga de uso: cessao onerosa ou nao de direito de uso de programa de computador,
outorgada pelo detentor dos direitos autorais e da propriedade intelectual, por prazo
determinado ou indeterminado.

4.21. Programa de computador: conjunto de instrugdes em linguagem natural ou codificada
executado por computador, dispositivo ou periférico de modo a fazé-los funcionar para fins
determinados.

4.22. Servigco de e-mail Institucional: ferramenta de trabalho que prové servico de correio
eletrénico para comunicagédo interna e externa, possuindo o sufixo @trt7.jus.br.

4.23. Servigo de Diretdrio: € um conjunto de atributos sobre recursos e servigos existentes
na Rede de Computadores, de modo a controlar o acesso aos mesmos, de forma
centralizada, para reforgo da seguranga e protegao dos recursos computacionais.

4.24. Servico de Armazenamento de Arquivos em Rede (pastas de rede): prové espaco de
armazenamento dos arquivos produzidos pelos usuarios em suas atividades laborais com
garantia de disponibilidade, controle de acesso e cdpia de seguranga.

4.25. Backup: copia de seguranga para 0s arquivos.

4.26. Rede Corporativa: conjunto de ativos de Tecnologia disponivel no ambito do TRT da
72 Regido e suas unidades, que permite a comunicagao via rede aos diversos servigos de
tecnologia da informacgéao.

4.27. Nuvem Corporativa: é conjunto de servigos de Tl, mantida internamente ou em outro
ente da APF ou ainda contratada de terceiros, acessivel pela rede corporativa ou via
Internet.

4.28. Spam: termo usado para se referir a mensagens eletrbnicas nao solicitadas,
originadas do envio indiscriminado a um grande numero de pessoas.

4.29. Cédigos maliciosos: termo genérico que abrange todos os tipos de programa
especificamente desenvolvidos para executar agbes maliciosas em computadores, tais
como: a obtengdo de vantagens financeiras (compras em nome do usuario, por exemplo),
furto de identidade, coleta e exposicdo de informagdes confidenciais, exclusdo de dados,



publicagdo de mensagens ideoldgicas, desejo de autopromogdo e o vandalismo. Além disto,
0s codigos maliciosos sdo muitas vezes usados como intermediarios e possibilitam a pratica
de golpes, a realizagao de ataques e a disseminagao de spam.

4.30. Quebra de seguranga — agdo ou omissao, intencional ou acidental, que resulta no
comprometimento da segurancga da informagao e comunicagdes;

4.31 Midia removivel: € um tipo de memoéria que pode ser removida do seu aparelho de
leitura, conferindo portabilidade para os dados que carrega, como exemplos temos: CDs e
DVDs gravaveis, cartdo de memoria, Flash Drive, Pen Drive, entre outros.

5. DA COMPETENCIA

5.1. Compete ao Comité Gestor de Seguranca da Informagao (CGSI), definir as diretrizes e
garantir os recursos para implementacido desta norma, segundo os objetivos, os principios e
as diretrizes estabelecidos pela Politica de Seguranca da Informagao e Comunicacgoes.

5.2. Compete ao Nucleo de Apoio a Gestao de TIC e Seguranga da Informagéao orientar e
monitorar a implementagcao desta norma, fornecendo ao CGSI relatérios periddicos.

5.3. Compete a Secretaria de Tecnologia da Informagéo e Comunicacao (SETIC):

5.3.1. Implantar os mecanismos necessarios que garantam a aplicagdo desta norma.

5.3.2. O controle do uso, a instalagdo, a configuragdo, a manutengdo, a monitoragdo e a
auditoria dos Recursos de TIC referidos nesta Norma Complementar.

5.4. Compete, solidariamente, as demais unidades organizacionais do Tribunal Regional do
Trabalho da 72 Regido verificar o uso adequado dos recursos computacionais e a
observancia das regras contidas na presente Norma Complementar.

5.5. Compete aos dirigentes e as chefias imediatas:

5.5.1 adotar as providéncias para que o pessoal sob sua responsabilidade conheca
integralmente as medidas de seguranca estabelecidas no dmbito do TRT da 72 Regiéo,
zelando por seu fiel cumprimento.

5.5.2 requerer a concessao, alteracdo ou exclusao de direitos de acesso aos recursos de
TIC para o pessoal sob sua responsabilidade, via Central de Servicos de TIC.

5.6. Compete aos gestores das areas de negdcio:

5.6.1 A gestdo do acesso, ou seja, efetivar o cadastro, a alteragdo ou a revogacido do
acesso aos sistemas e/ou dados sob sua responsabilidade;

5.6.2. Excepcionalmente, compete a SETIC efetivar as concessbes, alteracbes ou
revogacgdes de acesso, no prazo definido no acordo de nivel de servigo aplicavel, quando
nao for possivel tecnicamente que a propria area de negocio realize a gestdo do acesso.
5.7. Compete aos usuarios:

5.7.1. conhecer e cumprir integralmente as normas de controle de acesso e utilizagdo dos
recursos de TIC do TRT da 72 Regiao.

5.7.2. reportar, por meio da Central de Servigcos de Tl, suspeita ou ocorréncia de violagcbes
desta norma.

5.8. Observada as diretrizes desta norma, a adogao de regras adicionais para a gestao de
acesso (regras de concessao de papéis em um sistema de informagao, por exemplo) esta
condicionada a formalizagdo por parte do gestor do recurso de TIC envolvido,
preferencialmente na concepgao/implantagdo do recurso, e subsequente adequagdes no
ambiente, processos de trabalho, ferramentas e divulgagao. Tais regras adicionais serao



incorporadas a documentacgao técnica-operacional do recurso de TIC.

5.9. Compete a Secretaria de Gestao de Pessoas:

5.9.1 Requerer a SETIC, por meio da Central de Servigos, a criagcdo da conta e e-mail
corporativos para 0os novos usuarios, como parte do processo de admisséo.

5.9.2 Comunicar mensalmente a SETIC, os casos de afastamentos do exercicio da fung¢ao
no Tribunal, tais como aqueles em decorréncia de exoneragcdo, redistribuigao,
aposentadoria, remogao e cedéncia a outro 6rgao, ou retorno a origem, os falecimentos e
desligamento dos estagiarios.

5.10. Podera ser concedido acesso temporario a funcionarios de empresas prestadoras de
servigos, quando necessario para desenvolver atividade para este Tribunal.

5.10.1 Compete ao Gestor do Contrato a requisicdo da liberagcao deste acesso, informando
o perfil necessario, bem como a solicitacdo de exclusdo imediatamente apds o
desligamento dos terceirizados;

5.10.2 Compete ao Fiscal Técnico do Contrato supervisionar o uso dos recursos de TIC
liberados para os terceirizados;

5.11. Podera ser concedido acesso temporario a servidores pertencentes a outros Orgdos
Publicos, quando em atividade de interesse deste Tribunal, sendo de competéncia do
Gestor da Unidade a requisicdo da liberagdo de acesso, informando o perfil necessario,
bem como a solicitagdo de bloqueio imediatamente apds o término das atividades.

6. DO CREDENCIAMENTO

6.1. O acesso aos ativos de Tl sera disponibilizado para usuarios autorizados com a
utilizacao de identificador Unico (login) e senha concedidos pela SETIC.

6.1.1 A SETIC comunicara a unidade respectiva sobre a efetivagao do cadastro, fornecendo
as informagdes necessarias ao acesso, e encaminhara a POSIC, em formato eletrdnico,
para a caixa postal institucional pessoal do usuario, para ciéncia.

6.1.2 Sempre que econdmica e techicamente viavel, dar-se-a preferéncia para a utilizacao
do certificado digital, em substituicdo ao login e senha;

6.1.2.1 Norma especifica definird as regras para obtengdo e uso de certificados digitais
pessoais de uso corporativo, aplicando-se ainda, no que couber, as diretrizes desta norma;
6.2. A SETIC mantera uma base de dados unica e centralizada, apoiada em servico de
diretério na rede corporativa para armazenamento das contas de acesso aos ativos de TI.
6.3. Cada usuario deve possuir uma unica conta de acesso as informacoes e ativos de Tl do
TRT.

6.3.1. Excepcionalmente, quando previamente autorizada pela SETIC, podera ser criada
conta adicional em sistema de informacao, quando for tecnicamente inviavel a integracao
com o credenciamento e autenticagdo da rede corporativa.

6.4. Deve ser concedido aos usuarios do TRT7 o acesso as informacgdes e aos recursos de
TIC limitado ao minimo que atenda a necessidade de conhecer e aos requisitos previstos
em lei, acordos, contratos e regulamentos especificos.

6.5. Os direitos de acesso devem estar consistentes com a norma de classificacdo da
informacao.

6.6. Deve-se atribuir permissées ao usuario por meio da inclusdo da sua conta em grupo
previamente cadastrado e com as permissdes ja parametrizadas e testadas, evitando-se,
sempre que possivel, a concessao de permisséo diretamente a credencial do usuario;



6.7. Contas de acesso de estagiarios e terceirizados aos recursos de TIC, devem ter, como
padrao, carater temporario equivalente ao periodo de servigo previsto em contrato, podendo
ter seu acesso renovado mediante novo contrato.

6.8. Aos membros do Ministério Publico do Trabalho sera concedida credencial de acesso
aos recursos de TIC necessarios para o desempenho de suas fungbes, em especial para
participagcao nas Sessobes do Tribunal Pleno e Turmas.

6.9. Na utilizacdo das credenciais de acesso, compete ao usuario adotar medidas de
seguranga de carater pessoal com vista a impedir o uso ndo autorizado dos recursos de TIC
a partir de sua conta de acesso, tais como: ndo compartilhar senhas ou anota-las em local
visivel.

7. DA IDENTIFICAGAO DO USUARIO

7.1. A credencial (login e senha) do usuario é pessoal e intransferivel.

7.2. E vedada a criacdo de identificagdo genérica e/ou compartilhada.

7.2.1 Excepcionalmente, é permitido o uso de identificagcdo compartilhada para promover o
acesso do recurso de TIC a rede do TRT, previamente autorizado pela SETIC, nos casos de
uso compartilhado para acesso especifico e limitado, tais como os microcomputadores
destinados ao publico externo nas salas de audiéncia e totens para o registro de ponto
eletrénicos dos Servidores;

7.3. O identificador do usuario é utilizado para associa-lo aos respectivos direitos de acesso
e ao histdrico de agdes realizadas enquanto perdurar tais direitos.

7.4. A formatacdo da credencial seguira o padrdao de formatagdo de enderecos de correio
eletrénico e caixas postais individuais especificado no ePING, inclusive quanto as regras de
excecao.

7.4. A credencial da rede corporativa, em qualquer hipbtese, sera criado e fornecido pela
SETIC, apos solicitagéo, via Central de Servigos.

7.5 A credencial de acesso, para para os recursos de TIC que ndo possuam autenticacao
integrada a rede corporativa, podera ser criada pelo respectivo gestor, mediante autorizacao
prévia da SETIC, e, sempre que possivel, a identificacdo deve ser a mesma usada na rede
corporativa.

7.6. Excepcionalmente, caso o usuario necessite alterar a sua identificagdo, devera
encaminhar solicitacdo a SETIC, devidamente justificada, via Central de Servigos, que, se
aprovada, promovera a adequacao.

7.6.1. A nova identificagdo, sempre que possivel, devera seguir a padronizagdo a que se
refere o item 7.4.

8. DAS SENHAS

8.1. A senha utilizada no acesso as informagdes e ativos de Tl do TRT deve possuir
tamanho maior ou igual a 8 (oito) caracteres.

8.2. As senhas devem conter ao menos 3(trés) tipos de caracteres dentre maiulsculas,
minusculas, numeros e caracteres especiais.

8.3. As senhas nao devem ser de facil dedugcdo como as que contém nomes proprios e de
familiares, datas festivas ou de aniversario, sequéncias alfanuméricas, palavras
encontradas em dicionarios, placas de automoével, dados pessoais como RG ou CPF, entre



outras.

8.4. A senha devera ser alterada pelo usuario com uma periodicidade maxima de 90 dias
desde a ultima modificagdo, sendo impedido o uso das ultimas 10 senhas anteriormente
utilizadas.

8.4.1 A senha nado podera ser alterada novamente em menos de 48 horas apds a ultima
modificacio.

8.4.2 Se viavel tecnicamente a SETIC devera implementar mecanismos automatizados que
garanta a vigéncia maxima e minima da senha.

8.5. Em caso de bloqueio permanente ou perda da senha por parte do usuario, a sua
recuperagao somente se dara mediante requisicao feita a Central de Servigos da SETIC.
8.6 A SETIC encaminhara a senha proviséria aos usuarios:

8.6.1. No credenciamento inicial;

8.6.2. Nos casos de bloqueios, perda ou esquecimento de senhas;

8.6.3. Em caso de suspeita de violacido da confidencialidade da senha.

8.6.4. Na ocasiao da instalagcdo de equipamentos ou softwares com senha “padrdao de
fabrica”.

8.7. As senhas provisorias serdo fornecidas preferencialmente por meio de comunicagao
eletrOnica para a caixa postal institucional pessoal do usuario.

8.7.1 Excepcionalmente, caso a caixa postal esteja indisponivel, a senha temporaria podera
ser informada por telefone.

8.8 As senhas enviadas pela SETIC aos usuarios, em qualquer hipotese, tem carater
temporario e devem ser imediatamente alteradas pelo usuario;

8.8.1. A SETIC devera, sempre que viavel tecnicamente, implementar mecanismo que
obrigue a alteragao das senhas provisorias.

8.8. Caso o0 usuario suspeite de violacdo da confidencialidade da senha é de sua
responsabilidade altera-la imediatamente.

8.9. E vedado a qualquer unidade organizacional, inclusive a SETIC, solicitar aos usuarios,
por qualquer meio, o envio de senhas.

8.10. Os usuarios nao devem:

8.10.1. anotar sua senha de acesso aos sistemas do Tribunal em lembrete visivel no
ambiente de trabalho do Tribunal ou mesmo no teletrabalho;

8.10.2. armazenar a senha em qualquer software que possua recurso de “memorizacao de
senhas” (navegador web, por exemplo).

8.10.3. compartilhar a senha com outras pessoas.

8.10.4. armazenar a senha em local acessivel por terceiros (computadores préprios, pastas
de rede, ambiente de colaboracgao, etc).

8.10.5. cadastrar a mesma senha utilizada na sua conta institucional do TRT em qualquer
servigo externo ao TRT7, mesmo que relacionado ao servigo.

9. DA AUTENTICAGAO

9.1. Recursos de Tl devem, sempre que possivel tecnicamente, conter mecanismos de
autenticacao que exijam a confirmacao da identidade do usuario.

9.2. A autenticacado deve ser realizada minimamente por meio do fornecimento de login e
senha.

9.3. Pode ser exigida a autenticagdo de multifatores, como por exemplo o uso simultaneo do



login e senha ou certificado digital com cdodigo de validagdo em dispositivo movel, a
depender dos requisitos de segurancga identificados para cada recurso de TI.

9.4. Quando tecnicamente viavel, os mecanismos de autenticacdo devem:

9.4.1. forcar a utilizagdo de senhas que estejam em conformidade com a politica de senhas.
9.4.2. ndo exibir a senha digitada.

9.4.3. nao exibir o login do ultimo usuario que acessou o recurso de TI.

9.4.4. ndo sugerir o armazenamento da senha com finalidade de agilizar acessos futuros.
9.4.5. criptografar o trafego rede que contém a identificagdo do usuério (login e senha),
durante o processo de autenticagao.

9.5. Durante um processo mal sucedido de autenticagdo, o mecanismo de autenticacdo nao
deve revelar qual parte dos dados esta incorreta, se login ou senha, mas ambos os campos
como incorretos.

9.6. O acesso as informacbes (classificadas ou ndo) e aos recursos computacionais deve
ser obrigatoriamente por meio de contas de acesso, com excegdo para as informagodes
publicas disponibilizadas nos portais institucionais.

9.7. Os mecanismos de autenticagado, quando tecnicamente viavel, devem ser configurados
de modo a bloquear temporariamente o acesso do usuario apdés um determinado niumero de
tentativas de autenticacido consecutivas sem sucesso.

9.7.1 O desbloqueio devera ocorrer automaticamente, sempre que possivel tecnicamente,
decorrido o tempo pré-configurado para bloqueio.

9.8. Devem ser implementados, quando tecnicamente viavel, mecanismos de desconexao
automatica apds determinado periodo de auséncia de atividade.

9.9. O numero de tentativas de acesso mal sucedidas, o tempo de bloqueio automatico e o
tempo para desconexdo automatica por inatividade sdo determinados em funcido dos
requisitos de seguranga de cada recurso de TIC que necessite de controle de acesso.

10. DOS RECURSOS DE TIC

10.1. A identificagao, a autorizacdo, a autenticacao, o interesse do servico e a necessidade
de conhecer sao condicionantes prévias para concessdo de acessoO aos recursos de
tecnologia da Informacgéo do TRT 7.

10.2. Cada usuario, a critério da Administracao e de acordo com a necessidade de servico,
credenciado consoante diretrizes e procedimentos estabelecidos nesta norma, podera ter
acesso aos seguintes tipos de recursos de TIC:

10.2.1. Centros de dados (Data Center).

10.2.2. Equipamentos de informatica.

10.2.3. Rede corporativa.

10.2.4. Correio eletrdnico.

10.2.5. Comunicadores instantaneos.

10.2.6. Nuvem corporativa.

10.2.7. Sistemas de informacao e programas de computador.

10.2.8. Internet.

10.2.9. Dispositivos moveis.

10.2.10. Midias removiveis.

10.2.11. Redes sociais.

10.3. Os usuarios sao responsaveis pelo uso adequado dos recursos de tecnologia da



informacdo, conforme as diretrizes desta e demais normas que constituem a Politica de
Seguranca da Informacao do Tribunal Regional do Trabalho da 72 Regiéo.

10.4. E proibido o acesso, uso, armazenamento e o encaminhamento por intermédio de
quaisquer dos meios e recursos de tecnologia da informacao disponibilizados pelo TRT da
72 Regiao de:

10.4.1. Material ndo ético, discriminatoério, malicioso, ofensivo, obsceno ou ilegal.

10.4.2. Fotos, imagens, musicas, sons e videos, que nao sejam do interesse do Tribunal.
10.4.3. Jogos de qualquer natureza, entretenimentos e “correntes”.

10.4.4. Material protegido por lei de propriedade intelectual, para os quais o usuario nao
possua o devido direito.

10.4.5. Propagandas com objetivo comercial.

10.4.6. Material de natureza politico-partidaria.

10.4.7. Material de cunho religioso.

10.4.8. E tolerado o envio de mensagens de natureza associativa ou sindical provenientes
do sindicato ou associacdo de Servidores e Magistrados, apenas de carater informativo,
sendo vedado o uso do e-mail corporativo para féruns de discussao e propaganda eleitoral
das chapas.

10.4.9. Virus de computador ou qualquer tipo de programa malicioso que possa ser
considerado nocivo aos recursos de TIC.

10.4.10. Programas de computador ndo enquadrados no item “Do Uso dos Sistemas de
Tecnologia da Informagao e Programas de Computador”.

10.4.11. Trabalhos particulares ou atividades alheias as funcgbes jurisdicionais e
administrativas deste Regional.

10.5. E proibido o encaminhamento de informagdes privilegiadas, confidenciais e/ou de
propriedade do Tribunal para destinatarios nao autorizados, por intermédio de quaisquer
dos meios e recursos de tecnologia da informagao disponibilizados pelo TRT da 72 Regiao.
10.6. E proibido aos usuarios a divulgacdo da lista de enderegos eletronicos deste Regional
ou de outro Orgéo Publico, por intermédio de quaisquer dos meios e recursos de tecnologia
da informacéo disponibilizados pelo TRT da 72 Regiéo.

10.7. E proibida a utilizagdo, por pessoas no classificadas nesta Norma Complementar, de
quaisquer recursos de TIC deste Regional.

10.8. E proibido o armazenamento e encaminhamento de dados criptografados, por
intermédio de quaisquer dos meios e recursos de tecnologia da informacéao disponibilizados
pelo TRT da 7% Regido, exceto se usando funcionalidade de criptografia presente em
sistemas ou servigos homologados e/ou disponibilizados pelo Tribunal.

10.9. Para implementar os controles de acesso aos recursos € fundamental a elaboracao de
processos de trabalho, bem como programas periodicos de sensibilizacdo e
conscientizagcdo em conformidade com a POSIC e normas complementares.

11. ACESSO PRIVILEGIADO OU ADMINISTRATIVO

11.1. O acesso local ou remoto aos computadores deste Regional com privilégios de
Administrador de Sistema é exclusivo da Secretaria de Tecnologia da Informagéo, podendo
ser atribuido tal privilégio, temporariamente, a usuarios de outras unidades organizacionais,
unicamente para fins de manutengao emergencial de equipamentos.

11.2. A concesséo de acesso privilegiado deve atender a necessidade de conhecer e ser



restrita a um numero minimo de pessoas da SETIC.

11.3. O credenciamento, a politica de senhas e o monitoramento de contas de acesso
privilegiadas seguem as mesmas diretrizes para as contas de acesso normais.

11.4. O uso de contas com privilégios administrativos é restrito as atividades exclusivas de
administracéo e configuracao dos ativos de Tl, sendo proibido o0 uso para desempenho de
atividades de negécio.

11.5 A SETIC devera, sempre que possivel, evitar o uso das contas administrativas
genéricas, mantendo-as desativadas.

11.6 Aos servidores da SETIC e demais pessoas formalmente envolvidas em novos
projetos de TIC é permitido a instalacdo e uso de softwares ndo homologados e mudanca
na configuracdo padrdo das estagbes de trabalho, durante a duracdo do projeto para
viabilizar a execucado de provas de conceito, prospecg¢do de novas tecnologias, testes de
funcionamento e homologacao de solugdes, vedado a execugao de testes nos ambientes de
producao.

12. DO ACESSO AOS CENTROS DE DADOS

12.1. O acesso fisico aos centros de dados e aos demais espagos destinados aos
equipamentos, computadores servidores, bastidores ou racks de equipamentos de rede
l6gica e comunicacido deste Tribunal é restrito ao pessoal da Divisao de Infraestrutura de
Tecnologia da Informag¢ao e Comunicacéo (DITIC), da SETIC.

12.2. O acesso as areas referidas neste ltem por pessoas estranhas a DITIC somente
podera ser feito com a necessaria autorizagdo, ser agendado previamente, com
identificacdo da pessoa que executara o servigo, o detalhamento das atividades a serem
realizadas no local, e mediante designag¢ao de acompanhante da DITIC. Devera ser mantido
registro de todos os acessos.

12.3. Sera permitido acesso de terceiros para execugdo de servicos nao previamente
agendados nos centros de dados para manutencdo emergencial, desde que acompanhados
por Servidor da DITIC, que providenciara registro apds a intervengao.

12.4. E responsabilidade de todos que tenham acesso as salas técnicas, aos Depdsitos de
Hardware e as Bibliotecas de Software zelar pelo bom funcionamento dos mecanismos de
seguranga: portas, fechaduras e chaves, dispositivos biométricos, cameras, sensores, entre
outros.

12.4.1. Qualquer falha nos mecanismos referenciados neste item deve ser imediatamente
reportada ao responsavel pelo ambiente e, por este, ao responsavel pela manutencédo dos
mecanismos, para que sejam tomadas as devidas providéncias.

12.5. O acesso logico (pela rede corporativa ou remotamente), para suporte e manutengao
corretiva ou preventiva, aos servidores de rede e demais equipamentos e softwares
presentes nos Centros de Dados deste Tribunal é restrito ao pessoal da DITIC, podendo ser
estendido a outras unidades da SETIC, conforme a necessidade, mediante autorizagao e
controle de acessos pela DITIC;

12.6. Quando da manutengao de equipamentos e softwares por prestadores de servigo do
TRT, o acesso remoto, quando concedido, sera feito exclusivamente conforme as regras
definidas pela DITIC.

12.6.1. Ao ser identificada a necessidade de acesso remoto por prestador de servico, é
necessario que a diretoria de infraestrutura esteja antecipadamente ciente da data, hora e



duracao da manutencao a ser feita para que possa ser concedido o acesso temporario.
13. DO USO DE EQUIPAMENTOS DE INFORMATICA

13.1. Relativamente ao uso dos equipamentos de informatica, sdo atividades proibidas aos
usuarios:

13.1.1. instalar nos computadores qualquer tipo de dispositivo de conectividade com ou sem
fio a Rede de Computadores deste Tribunal, tais como modens de acesso mével a internet
e roteadores wireless.

13.1.2. a instalacao de softwares de qualquer natureza nos computadores do Tribunal.
13.1.3. A abertura dos equipamentos, a instalagdo ou remogao de qualquer componente de
software ou hardware.

13.1.4. a alteragdo das configuragbes de funcionamento do sistema operacional e dos
sistemas de informacdo e softwares aplicativos existentes nos computadores da rede
corporativa.

13.1.5. desabilitar ou alterar configuragbes em servigos relacionados a seguranca da
informacgéo, tais como antivirus, proxy e firewall

13.1.6 Essas tarefas devem, quando necessarias, serem executadas pela equipe técnica da
SETIC, ou, em carater excepcional, pelos usuarios quando solicitado pela SETIC e sob
supervisao deste.

13.2. A SETIC criara padrdes de configuragdo adequados as necessidades de utilizagao
das unidades judiciais e administrativas.

13.3. Os equipamentos de informatica, como por exemplo computadores, impressoras,
multifuncionais e scanners, serao instalados e configurados pela SETIC ou por equipe por
ela autorizada, com respectiva atualizagdo do inventario de bens. Cabe ao responsavel pelo
setor a que se destina o equipamento o imediato recebimento do bem no sistema de
controle de bens patrimoniais assim que instalado.

13.4. E de responsabilidade do usuério:

13.4.1. Desligar ou bloquear a tela e teclado do dispositivo - controlados por senha, token
ou mecanismo de autenticagao similar - quando sem monitoragao ou uso.

13.4.2. Encerrar as sessbOes ativas, ou protegé-las por bloqueio, nos sistemas de
informacao.

13.4.3. Substituir os consumiveis (papel, toner, outros);

13.5. A SETIC podera implementar mecanismos de bloqueio automatico nos computadores
da rede corporativa para o encerramento de sessdes abertas nos sistemas quando sem
uso.

13.6. O usuario deve zelar pela conservagdo, seguranga e utilizagdo adequada dos
equipamentos, evitando obstruir suas entradas e saidas de ar.

13.7. Nao sera fornecido suporte remoto a equipamentos particulares (computadores,
notebooks, smartphones e tablets), seja quanto a instalagdo e configuracao de sistemas ou
aplicativos, ainda que disponibilizados pelo TRT7 (certificado digital, por exemplo), seja
quanto as questdes relacionadas a conexao a rede sem-fio.

13.7.1 O suporte de Tl prestado aos usuarios externos pela Central de Servigos da SETIC,
bem como aos usuarios internos em teletrabalho, sobre os equipamentos particulares
limitar-se-a ao fornecimento de orientacao técnica, por telefone, email ou site institucional.



13.7.2 Excepcionalmente, a Central de Servigos de Tl podera prestar suporte presencial
(em sua sede) aos usuarios externos e servidores em teletrabalho na configuragdo de
equipamentos particulares para uso dos servicos de Tl do Tribunal, mediante autorizacéo
da chefia da unidade e acompanhamento pelo usuario, vedada a guarda de equipamento
pela Central de Servicos.

14. DO USO DE DISPOSITIVOS MOVEIS

14.1. Quando da concessao de dispositivos méveis do Tribunal ao usuario, € necessario
que esses sejam previamente homologados e configurados pela SETIC, atendendo aos
requisitos de segurancga, incluindo a instalacado de software de seguranga de endpoint do
Tribunal.

14.2. O fornecimento de computadores portateis a Magistrados e Servidores esta
condicionado as necessidades de trabalho e a assinatura do Termo de Responsabilidade e
Recebimento.

14.3. O backup de dados locais (armazenado no dispositivo) é de exclusiva
responsabilidade do usuario.

14.4. Em caso de exoneragao, dispensa da fungao, cedéncia, remogao, aposentadoria ou
término das atividades que ensejaram o fornecimento, o equipamento deve ser devolvido ao
TRT, com todos os acessoérios que o acompanharam, no prazo de 5 (cinco) dias Uteis.

14.5. O uso de dispositivos moveis ou portateis (smartphone, tablets, notebooks)
particulares, independente da natureza do vinculo do usuario com o Tribunal, deve ser
restrito somente as redes destinadas para usuarios externos ou visitantes.

14.6. Os dispositivos moveis disponibilizados pelo TRT nao terao privilégio de administrador
para os destinatarios dos equipamentos, aplicando-se as mesmas regras de seguranga das
estacdes de trabalho, no que couber.

14.7. A perda ou furto de equipamentos de Tl do TRT7 deve ser comunicado imediatamente
a SETIC, além de tomadas as providéncias administrativas cabiveis.

15. DO USO DE MiDIAS REMOVIVEIS

15.1. E de responsabilidade do usuario o armazenamento fisico seguro de midias
removiveis que contenham informagbes do Tribunal, ndo mantendo-os na mesa ou no
proprio equipamento quando nao em uso.

15.2. N&o havera cépia de seguranca de dados armazenados em midias removiveis.

15.3. Os arquivos do Tribunal ndo devem ser copiados ou armazenados em midias
removiveis, devendo permanecer no dispositivo apenas durante o tempo necessario para
conclusdo da atividade quando necessario, arquivando-os nos sistemas de informagao
apropriados ou na pasta de rede da respectiva area, conforme o caso.

15.3.1. Nao é permitido copiar para dispositivos removiveis, base de dados inteiras, a titulo,
por exemplo, de armazenamento ou transporte de material de referéncia.

16. DO USO DOS SISTEMAS DE TECNOLOGIA DA INFORMAGAO E PROGRAMAS DE
COMPUTADOR

16.1. Os sistemas de tecnologia da informacdo deste Tribunal s&do constituidos de



programas de computador desenvolvidos pela Justica do Trabalho ou de terceiros, para uso
das unidades organizacionais, cabendo a SETIC a manutengao e melhoria tecnoldgica.
16.2. Nos sistemas de tecnologia da informacao é obrigatério a utilizagdo dos mecanismos
de autenticacao eletrbnica.

16.2.1 A autenticacao eletrdnica substitui a assinatura dos usuarios para pratica dos atos de
oficio.

16.3. A criacao de novos sistemas de tecnologia da informagéo, bem como a alteragdo dos
existentes, somente podera ser realizada pela SETIC ou por terceiros por ela autorizado.
16.4. As unidades organizacionais do TRT7 serao responsaveis pela alimentagcdo e
atualizagdo das informacbées que lhes competirem nos sistemas de tecnologia da
informacéo, devendo manter a precisao e a corre¢ao dos dados informados.

16.5. Nos casos de alteragdo ou remocéo de informagao existente na base de dados, a
SETIC devera preservar os dados anteriores, mediante a criacdo de copia de seguranca
para fins de auditoria, segundo as especificagdes da politica de backup.

16.6. A SETIC verificara a compatibilidade com os demais programas utilizados e
adequacao aos recursos computacionais disponiveis.

16.7. Relativamente ao uso dos sistemas de tecnologia da informagéo e programas de
computador deste Regional, s&o atividades proibidas:

16.7.1. instalagdo de programas de computador, de qualquer natureza, sem a autorizacao
da SETIC e que nao estejam homologados e/ou que ndo possuam licenca de uso
contratada.

16.7.2. alteragao das configuragdes padronizadas, definidas pela SETIC.

16.7.3.retirada dos programas-padrdo instalados pela Secretaria de Tecnologia da
Informacgéao, assim entendidos aqueles especificos do sistema operacional, aplicativos de
acesso a banco de dados, programas de edicdo de texto, apresentagdes e planilhas,
antivirus, programas de seguranga e manutengao remota e programas especificos das
diversas unidades organizacionais deste Regional.

16.7.4. verificada a infracdo ao disposto nos subitens anteriores, a SETIC devera promover
a imediata adequagdo e encaminhar ao Comité Gestor de Seguranga da Informacéao
relatorio circunstanciado sobre o fato.

16.8. As unidades organizacionais do Tribunal Regional do Trabalho da 7% Regiao poderao
submeter pedido de homologacao de programa de computador a Secretaria de Tecnologia
da Informagao para uso em suas atividades, que podera homologa-lo ou, se entender
necessario, elaborar parecer técnico e submeté-lo a apreciacdo do Comité Gestor de
Seguranga da Informagao e/ou do Comité de Governanga de TI.

16.9. A Secretaria de Tecnologia da Informagado publicara, na Intranet, a listagem de
programas homologados, onde constardo os nomes, a versdo, a unidade organizacional
autorizada a utiliza-los e o tipo de licenca de uso.

16.10. Os sistemas e servigos de TIC do TRT7 quando disponiveis para acesso via internet
devem ser protegidos com o uso de mecanismos de criptografia.

16.11. Os sistemas de TIC elegiveis ao acesso remoto (a partir da internet, como por
exemplo para servidores em teletrabalho) sdo os disponiveis no Portal de Colaboracgéo,
Extranet e Portal de Servigos do Tribunal disponibilizados por meio da internet.

16.11.1 Se econdmica e tecnicamente viavel, podera ser concedido acesso remoto para
Servidores e Magistrados aos demais servigos ndo disponiveis nas plataformas citadas
acima, quando indispensavel ao teletrabalho, por meio de solu¢des homologadas e



mantidas pela SETIC, tais como VPN e/ou solugdes de virtualizagéo.
17. DO USO DO CORREIO ELETRONICO

17.1. REGRAS GERAIS

17.1.1. A utilizagédo do correio eletronico (e-mail institucional) € meio oficial e obrigatério aos
Servidores do Tribunal para comunicagao interna feita de acordo com as regras adiante
estabelecidas.

17.1.2. Os Magistrados e Servidores Ativos deverdo possuir conta de e-mail para fins de
recebimento e envio de documentos decorrentes de suas funcdes de trabalho no Tribunal
Regional do Trabalho da 72 Regido, adotando-se as regras do Governo Federal (ePING)
para padronizacao da formacgao de enderecos de correio eletrbnico, acrescido do sufixo
@trt7 .jus.br.

17.1.2.1. E vedado o fornecimento de caixa postal institucional para Magistrados e
Servidores inativos, bem como para pensionistas.

17.1.3. A SETIC administrara os recursos de TIC envolvidos e os limites de utilizacao das
caixas postais de cada usuario.

17.1.4. A SETIC providenciara que as informacdes que trafegam em mensagens eletrbnicas
sejam protegidas por protocolo seguro de comunicag¢ao, quando no perimetro corporativo.
17.1.5. O acesso ao correio eletrdnico, a partir de estagdes de trabalho fornecidas pelo
Tribunal, sera feito apenas a partir do navegador de internet.

17.1.6. Serao registrados os dados de envio e recebimento de mensagens eletrbnicas no
ambito deste Regional, especificamente para fins de auditoria, garantida a confidencialidade
do seu conteudo, os quais deverdao ser arquivados segundo a politica de backup do
Tribunal.

17.1.7. Sao proibidos, no desempenho das atribuicbes institucionais, o envio e recebimento
de mensagens eletrénicas mediante a utilizagcdo de servicos de e-mail pertencentes a
entidades estranhas ao TRT7.

17.1.8. O uso do correio eletrdnico sera monitorado por meio de ferramentas com o objetivo
de evitar o recebimento de spam, hoax, phishing, mensagens contendo malware e outros
arquivos, que coloquem em risco a seguranga do Tribunal ou que contenham conteudo
improprio.

17.1.9. Havendo suspeitas de que alguma mensagem de e-mail possa ocasionar falha de
segurancga, hostilidades decorrentes da acao de crackers (erroneamente conhecidos como
hackers), transmissao de codigos maliciosos ou violagdo de quaisquer das vedagdes
constantes desta Norma Complementar, a Secretaria de Tecnologia da Informagao adotara
medidas imediatas para a apuragédo e solugéo do Incidente de Seguranga.

17.2. CAIXAS POSTAIS DE ESTAGIARIOS E TERCEIRIZADOS

17.2.1. Podera ser solicitada a SETIC a criagdo de conta de e-mail para uso por estagiario
ou empregado terceirizado, desde que devidamente justificada pelo requerente,
acrescendo-se ao identificador do usuario a expressao “.estag”, no caso de estagiario, e
“.terc”, quando empregado terceirizado.

17.2.2. A quantidade de caixas postais disponiveis para estagiarios e terceirizados devera
ser previamente autorizada pelo Comité de Governanca de TIC, sempre que se tratar de
servigo contratado.



17.3. CAIXAS POSTAIS DE UNIDADES ORGANIZACIONAIS

17.3.1. Podera ser criada conta de e-mail para unidades organizacionais, apenas se houver
recurso técnico para delegagao da conta.

17.3.2. E vedado o compartilhamento de senhas para acesso a caixa postal;

17.3.3. O enderecgo eletrénico sera composto pela sigla da unidade, usualmente utilizada
neste Tribunal, e pelo sufixo @trt7.jus.br.

17.3.4. A conta devera ser delegada ao titular da unidade e servidores autorizados a
opera-la.

17.4. LISTAS DE DISTRIBUICAO

17.4.1. E permitida a criacdo de lista de distribuigdo, com o objetivo de facilitar e otimizar a
troca de informagdes sobre assuntos de interesse do Tribunal.

17.4.2. A criagao de lista de distribuicdo pode ser solicitada pelo gestor da unidade a qual
se destina. A solicitacdo deve ser encaminhada a SETIC e, quando destinada a atividade
temporaria, do periodo de sua duragao.

17.4.3. Cada lista de distribuicao tera um gestor, a quem incumbe:

17.4.3.1. manter permanentemente atualizado o rol de integrantes da lista de distribui¢ao.
17.4.3.2. solicitar exclusdo como gestor e indicar, simultaneamente, o novo responsavel
pela lista de distribui¢ao.

17.4.3.3. solicitar exclusao da lista de distribuicdo, quando esta nao for mais necessaria.
17.4.4. A lista de distribuicdo sera composta exclusivamente por enderecgos eletrénicos do
Tribunal.

17.4.4.1. Excepcionalmente, poderédo ser incluidos em listas de distribuigdo de grupos ou
comissdo de trabalho do Tribunal os enderecos eletronicos de representantes de outras
entidades (OAB, por exemplo), desde que formalmente designados pela Diretoria Geral ou
Presidéncia do Tribunal como integrantes do respectivo grupo/comissao.

17.4.4.2. A SETIC, podera, por solicitagcdo do Gestor da lista ou sempre que necessario
para o controle de seguranga (spam, por exemplo), bloquear as listas de distribuicao para o
recebimento de mensagens eletronicas enviadas apenas pelo publico interno.

17.4.5. A SETIC deve manter, permanentemente, na intranet tabela atualizada com as listas
de distribuigdo do Tribunal e seus respectivos gestores.

17.5. RESPONSABILIDADES DOS USUARIOS DO SERVICO DE E-MAIL

17.5.1. verificagao diaria das caixas postais eletronicas.

17.5.2. manter espaco disponivel para recebimento de novas mensagens.

17.5.3. excluir mensagens que n&o sejam de interesse da Administracéo.

17.5.4. nao permitir o acesso de terceiros ao seu e-mail.

17.5.5. encaminhar as comunicagdes oficiais a caixa postal das unidades organizacionais.
17.5.6. utilizar o seguinte texto para rodapé de e-mails do Tribunal enviados a destinatarios
externos:

"AVISO LEGAL: O emitente desta mensagem é responsavel por seu conteudo e
enderecamento. Cabe ao destinatario cuidar quanto ao tratamento adequado. Sem a devida
autorizagado € proibida a divulgagao, reprodugao ou distribuicdo das informagbes aqui
dispostas. Se vocé nao for o destinatario ou a pessoa autorizada a receber esta mensagem,
ndo deve usar, copiar ou divulgar as informagdes nela contida ou tomar qualquer agao



baseada nessas informacdes. Este ambiente esta sujeito a monitoramento.”

17.5.7. notificar a SETIC, via Central de Servigos, quando do recebimento de mensagens
com contelido suspeito.

17.5.8. evitar acessar hiperlinks inseridos em mensagens de correio eletrénico (paginas de
Internet) quando recebidas de origem desconhecida, pois esses podem iniciar a instalagéo
de softwares maliciosos ou direcionar o usuario da rede para um sitio falso, possibilitando a
captura de informacgoes.

17.5.9. levar em conta o sigilo da informagao a ser encaminhada, devendo consultar seu
superior hierarquico em caso de duvida.

18. DO USO DOS SERVIGOS DE COMUNICAGAO INSTANTANEA

18.1. O servico de mensagem instantanea disponibilizado pelo TRT7 é de uso facultativo e
destina-se as comunicacodes internas.

18.2. O responsavel por unidade organizacional podera solicitar a SETIC liberacdo de
acesso para uso por estagiario ou empregado terceirizado, desde que devidamente
justificada pelo requerente.

18.3. E vedado é uso de IM (Instant Messenger) ndo homologado ou ndo autorizado;

18.4. Magistrados e Servidores poderédo acessar o servico de comunicagao instantanea via
internet.

18.5 Se necessario a execugao das atividades institucionais, podera ser solicitada a SETIC,
com a devida justificativa, a liberagao para comunicagao externa.

19. DO USO DA NUVEM CORPORATIVA

19.1. O acesso via internet devera ser exclusivamente por meio de protocolos seguros de
comunicagao, cabendo a SETIC a implementagao transparente deste recurso.

19.2. Informacdes e documentos especificos armazenados na nuvem corporativa poderao
ser compartilhados temporariamente com usuarios externos (com por exemplo, servidores
de outros 6rgdaos ou empregados de empresas contratadas), quando necessarios ao
desenvolvimento das atividades, previamente autorizado pelo responsavel da unidade e
mediante, quando for o caso, assinatura de termo de confidencialidade.

19.3. No caso de servigos armazenados em nuvem, a responsabilidade pelo backup sera da
prestadora de servigos, cuja periodicidade e retengdo minima sera estabelecida no contrato,
de acordo com a politica de copia de seguranga do Tribunal.

19.4 Cabe ao chefe de unidade organizacional organizar as pastas de trabalho no ambiente
virtual, orientando seus subordinados quanto ao uso (inclusdo, alteragéo, organizagao e
remoc¢ao de arquivos), bem como a concessao e revogacao de compartilhamento.

19.5 Os arquivos mantidos pelos usuarios ha nuvem corporativa devem estar acessiveis, ao
menos, pelo proprietario e, se houver, seu substituto e ainda pelo chefe da unidade.

20. DO USO DA REDE CORPORATIVA
20.1. A SETIC podera bloquear, pelo tempo necessario para diagnostico e solugao,

qualquer dispositivo conectado a rede que esteja gerando problemas de desempenho,
trafego suspeito ou quaisquer formas de violagbes a politica de seguranga da informagéo,



visando preservar a seguranga e a disponibilidade dos recursos computacionais do
Tribunal.

20.2. Todos os equipamentos e dispositivos moveis conectados a rede légica de dados do
TRTY terao seus acessos monitorados por questdes de seguranca e para fins de auditoria.
20.3. A cada ponto de acesso fisico a rede de dados do TRT7 podera ser conectado apenas
um equipamento, vedada a utilizacdo de dispositivos multiplicadores de acesso, salvo
mediante expressa autorizagdo da SETIC para atendimentos de situagdes excepcionais e
temporarias.

20.4. A conexao de qualquer equipamento a rede cabeada do TRT7 s6 pode ser realizada
pela SETIC, ou por terceiros por ela autorizados.

20.5. A SETIC mantera area de armazenamento em rede (pasta de rede) para salvaguardar
0s arquivos provenientes, exclusivamente, das atividades laborais das unidades
administrativas, com garantia de disponibilidade, controle de acesso e cépia de segurancga.
20.6. Cada unidade administrativa, conforme o organograma do Tribunal, tera disponivel
1(uma) area de armazenamento em rede.

20.7. Nao havera area de armazenamento dedicada a usuario ou grupos especificos.

20.8 A SETIC definira os diretdrios e as regras de acesso para aplicagao padronizada em
todas as unidades administrativas e judiciarias.

20.9. Cabe ao Gestor da Unidade a criagcéo e organizagao das pastas no diretorio;

20.10. Os usuarios devem, periodicamente, fazer a eliminagdo de arquivos desnecessarios
e evitar a manutengao de mais de uma copia do mesmo arquivo.

20.11. A SETIC podera excluir conteudo que nao esteja em conformidade com as normas
de seguranga da informacdo do TRT7, quando da realizagdo de manutencgdes periddicas
nos diretérios de rede a fim de liberar espaco e otimizar a sua utilizaco.

20.12. Os dados armazenados nas estagdes de trabalho dos usuarios do Tribunal ndo estao
contemplados pelas garantias de disponibilidade, controle de acesso e copia de seguranga,
cabendo aos usuarios providenciar cépia para os repositorios oficiais (pastas na rede,
sistemas de informacdo ou colaboracdo) e a eliminagdo periddica dos arquivos
armazenados nos discos rigidos locais.

20.13. E vedado o armazenamento de documentos em locais distintos daqueles para cuja
edicdo e armazenamento o TRT7 disponibilize sistemas proprios, tais como minutas de
despachos, sentencgas, acordaos e outras decisdes judiciais ou administrativas.

21. DO USO DA REDE SEM FIO

21.1. O Tribunal disponibilizara acesso a uma rede sem fio para equipamentos de
propriedade do Tribunal, destinado para Magistrados, Servidores, entre outros e uma outra
rede para equipamentos particulares (de Magistrados, Servidores, Advogados,
Procuradores, Visitantes, Outros).

21.2. As redes sem fio deverao estar integradas de modo seguro a infraestrutura de redes
do TRT7.

21.3. A rede sem fio destinada aos equipamentos do Tribunal podera ser utilizada para
acesso a internet e aos recursos de TIC disponibilizados pelo TRT7 na intranet e portal
institucional, com filtragem de conteudo e manutengao dos registros de acessos;



21.4. A rede sem fio disponibilizada pelo TRT7 para dispositivos particulares permitira
acesso apenas para alguns servigos informatizados, tais como site institucional e portal de
servigos e ao Processo Judicial Eletronico.

21.5 Podera ser disponibilizado acesso a internet por meio da rede sem fio destinada aos
equipamentos particulares em locais especificos (Escola Judicial, por exemplo),
adotando-se limite de utilizacao, filtragem de conteldo e, sempre que possivel, manutencao
dos registros de acessos.

21.6. A abrangéncia das redes sem fio sera definida pelo Comité de Governanga de TIC,
conforme a disponibilidade orgamentaria para aquisicdo e manutencgao.

22. DO USO DA INTERNET

22.1. Cada usuario, a critério da Administragdo, de acordo com a necessidade de servico
podera ter acesso a internet, identificado pela sua credencial, de uso pessoal e
intransferivel.

22.2. As contas de usuarios deverao ter niveis de acessos distintos, conforme a
necessidade dos servigos, de acordo com os perfis definidos pela SETIC;

22.3. Cabe a SETIC implementar o controle de acesso e os mecanismos de monitoramento
e auditoria, bem como restringir o teor do conteudo da rede mundial de computadores
acessivel a partir da rede corporativa desta Corte.

22.3.1 Norma complementar de copia de seguranga definird o prazo de retengcdo dos
registros de monitoramento.

22.4. A liberacdo de acesso a sitios e servigos bloqueados, mas necessarios ao
desempenho das atribuigdes funcionais do usuario, dependera de solicitagdo, devidamente
justificada, do Magistrado ou Gestor da unidade a SETIC.

22.4.1. A SETIC podera negar o pedido caso o site represente ameaga de seguranga ou
possa comprometer de alguma forma o desempenho ou disponibilidade da rede de
computadores do TRT.

22.4.2. A SETIC mantera histérico dos sitios liberados, por solicitacdo dos gestores, para
conhecimento do CGSI.

22.5. A SETIC podera bloquear ou limitar transmissao continua (streaming de audio e
video) com o propdsito de garantir a disponibilidade de recursos dos circuitos de
comunicagao de dados ou dos equipamentos servidores de rede aos servigos essenciais.
22.6. E proibido o acesso a internet usando os recursos de TIC disponibilizados pelo TRT7:
22.6.1. Por meio do uso de provedores de acesso externos ou de qualquer outra forma de
conexéo a Internet ndo autorizada expressamente pela SETIC.

22.6.2. Uso de proxy anénimo;

22.6.3. Utilizagdo de softwares de compartiihamento de conteddos na modalidade
peer-to-peer (P2P);

22.7. O acesso a internet somente podera ser efetuado por navegadores homologados pela
SETIC;

23. DO USO DE REDES SOCIAIS

23.1. O acesso as redes sociais utilizando a infraestrutura de rede corporativa do Tribunal é
restrito a usuarios autorizados e as atividades institucionais ou de comprovada necessidade



de servigo;

23.1.1. O pedido de acesso sera avaliado pelo Comité Gestor de Seguranca da Informacao.
23.1.2. Sera concedido acesso aos usuarios internos para visualizarem as publicacbes do
TRT7 nas redes sociais, sempre que a tecnologia permitir restringir o acesso apenas ao
respectivo perfil;

23.2. Nao é permitido aos Magistrados ou Servidores postagens nas redes sociais em nome
do Tribunal, exceto se formalmente autorizado.

23.3. A Divisdo de Comunicagéo Social é atribuida a fungdo de Agente Responsavel pela
administracado de cada perfil institucional nas redes sociais.

23.4. A publicacdo de conteudo nas redes sociais utilizando os perfis institucionais deve
estar vinculada a missao institucional do Tribunal e a observancia do interesse publico,
evitando-se a promocao de individuos ou agentes publicos e destina-se a divulgar
campanhas promovidas pela Justica do Trabalho ou Poder Judiciario como um todo,
informagdes administrativas sobre o funcionamento da Justica do Trabalho no Estado e
informacbes Uteis aos jurisdicionados e a sociedade em geral. Decisbes da Corte
Trabalhista, divulgacdo de eventos abertos ao publico, mensagens institucionais e
informacdes Uteis sdo exemplos de publicacbes a serem feitas pelo TRT7 nas redes sociais.
23.5. Nos perfis institucionais € proibida a publicacdo de conteudo com emissao de opinido
de carater pessoal, politico-partidario, ofensivo, discriminatério ou jocoso.

23.6. As senhas dos perfis institucionais devem ser diferentes das senhas utilizadas na rede
corporativa.

23.7. Devem ser utilizadas senhas distintas para cada perfil institucional criado.

23.8. E permitido a participacéo de Servidores e Magistrados em féruns de discussdes na
internet utilizando a identificacdo pessoal institucional (nome, email, cargo), quando
necessaria as atividades institucionais, de comprovada necessidade de servico ou de
propésito de aprimoramento técnico, seguindo, no que couber, as regras dispostas neste
tépico.

24. DAS DISPOSICOES FINAIS

24 1. Sera permitida a manutencao preventiva e corretiva dos recursos de TIC por preposto
de empresa responsavel por garantia técnica, na forma prevista no respectivo contrato,
mediante autorizagao e agendamentos prévio com a SETIC.

24.2. Cabe ao Setor de Manutengdo da Divisdo de Engenharia o controle do uso, a
instalagdo e a manutengdo dos equipamentos de fornecimento de energia elétrica para a
area de tecnologia da informacgao.

24 3. A utilizagdo dos Recursos de Tecnologia da Informacdo devera ser monitorada com a
finalidade de identificar divergéncias entre as normas que integram a POSIC e os registros
de eventos monitorados, fornecendo evidéncias, no caso de incidentes de segurancga, para
que sejam tomadas as devidas providéncias.

24 4. O Comité Gestor de Segurancga da Informacdo, em conjunto com as demais unidades
da estrutura organizacional do TRT da 72 Regido, promovera a comunicagao € a ampla
divulgagao desta, para que todos a conhegam e a cumpram no dmbito de suas atividades e
atribuigcdes.

24.5. A SETIC devera promover verificagdo anual, quanto a eficiéncia dos controles
implementados para aferir o correto cumprimento desta Norma Complementar.



24.6. Configurado o descumprimento das normas estabelecidas, a SETIC encaminhara
comunicado ao CGSI para analise.

24.7. Situagdes especificas envolvendo a utilizacdo de recursos de tecnologia da
informacao e comunicacao nao previstas nesta norma serao resolvidos pela SETIC.

25. DA VIGENCIA E REVISAO
25.1. Esta norma devera ser revisada e atualizada periodicamente, no maximo, a cada trés

anos.
25.2. Esta Norma Complementar entra em vigor na data de sua publicagdo.



PODER JUDICIARIO
JUSTICA DO TRABALHO
TRIBUNAL REGIONAL DO TRABALHO DA 72 REGIAO
SECRETARIA DE TECNOLOGIA DA INFORMACAO

Memorando TRT7.SETIC.NGTIC N° 02/2018
Fortaleza, 03 de setembro de 2018.

Do: Nucleo de apoio a gestdo de tecnologia da informagdo e comunicagdo e seguranga
da informacao (NGTIC)

Para: Membros do Comité Gestor de Segurancga da Informacéo (CGSI) - PORTARIA N°
366/2018

Assunto: Instituir Norma de Controle de Acesso e Utilizacdo dos Recursos de Tecnologia
da Informagao e Comunicacédo. Revogar os Atos n. 195/2011, 228/2013 e 231/2013.

Srs. Membros CGSI,

Considerando a competéncia definida no Art. 12 da Resolugdo TRT7 n. 278/2017,

transcrita a seguir:

“‘Art. 12. Compete ao Comité Gestor de Seguranca da Informagao (CGSI)
deliberar sobre as ac¢bes voltadas a gestdo da seguranga da Informagéo no
ambito do TRT da 72 Regido, segundo os objetivos, os principios e as

diretrizes estabelecidos nesta Resolugdo e em normas complementares.”

Considerando a necessidade de revisédo periddica das normas de seguranga, nos termos
do Art. 24 do Ato n. 195/2011 em conjunto com o Art. 21 da Resolugéo TRT7 n. 278/2017,

Comunico que esta unidade elaborou minuta para instituir “Norma de Controle de Acesso
e Utilizacdo dos Recursos de Tecnologia da Informagdo e Comunicagdo”, que, caso
aprovada, revogara os atos n. 195/2011, 228/2013 e 231/2013.

Desta forma, solicito a apreciagao da referida minuta (doc. 02) pelos membros do CGSI,
para posterior encaminhamento a Presidéncia desta Corte.

Respeitosamente,

REGINALDO GARCIA DUPIM
Coordenador do NGTIC

Documento juntado por reginaldo.dupim - REGINALDO GARCIA DUPIM

Este documento foi assinado por: [REGINALDO GARCIA DUPIM]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 03/09/2018,

joarez - JOAREZ DALLAGO

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [JOAREZ DALLAGO]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 03/09/2018,

anavll - ANA VIRGINIA LIMA DE LUCENA

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [ANA VIRGINIA LIMA DE LUCENA]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 03/09/2018,

fernandoafl - FERNANDO ANTONIO DE FREITAS LIMA

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [FERNANDO ANTONIO DE FREITAS LIMA]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 03/09/2018,

neiara - NEIARA SAO THIAGO CYSNE FROTA

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [NEIARA SAO THIAGO CYSNE FROTA]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 03/09/2018,

hugocp - HUGO CARDIM PINHEIRO

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [HUGO CARDIM PINHEIRO]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 03/09/2018,

ronaldosf - RONALDO SOLANO FEITOSA

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [RONALDO SOLANO FEITOSA:3087551]



CERTIDAO DE CIENCIA

Certifico que tomei ciéncia documentos abaixo relacionados do processo 5504/2018

1 - PORTARIA - 366/2018 - Define a composi¢ao do CGSI
2 - DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC -
Revisado pela SETIC
3 - MEMORANDO - Memo NGTIC n. 02/2018

Em 04/09/2018,

igorbm - IGOR BESSA MENEZES

Documento juntado pelo SISTEMA PROAD

Este documento foi assinado por: [[GOR BESSA MENEZES:30871444]



Histoérico de Eventos

03/09/2018 09:30

L

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO solicitou
ciéncia de ronaldosf - RONALDO SOLANO FEITOSA.

Ciéncia dada em 03/09/2018.

Motivo: Para apreciacdo da minuta (doc. 02) Tomada de ciéncia por RONALDO SOLANO
FEITOSA em 03/09/2018 14:37:03. Ciéncia valida a partir do proximo dia atil.

Documentos:

- 1-PORTARIA - 366/2018 - Define a composi¢édo do CGSI

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizagdo dos Recursos
de TIC - Revisado pela SETIC

- 3-MEMORANDO - Memo NGTIC n. 02/2018

03/09/2018 09:30

)

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO solicitou
ciéncia de anavll - ANA VIRGINIA LIMA DE LUCENA.

Ciéncia dada em 03/09/2018.

Motivo: Para apreciacéo da minuta (doc. 02) Tomada de ciéncia por ANA VIRGINIA LIMA
DE LUCENA em 03/09/2018 09:51:44. Ciéncia vélida a partir do préximo dia (til.

Documentos:

- 1-PORTARIA - 366/2018 - Define a composi¢céo do CGSI

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacdo dos Recursos
de TIC - Revisado pela SETIC

- 3-MEMORANDO - Memo NGTIC n. 02/2018

03/09/2018 09:30

»

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMAQAO E COMUNICA(;AO solicitou
ciéncia de neiara - NEIARA SAO THIAGO CYSNE FROTA.

Ciéncia dada em 03/09/2018.

Motivo: Para apreciacdo da minuta (doc. 02) Tomada de ciéncia por NEIARA SAO THIAGO
CYSNE FROTA em 03/09/2018 09:56:20. Ciéncia vélida a partir do proximo dia util.

Documentos:

- 1-PORTARIA - 366/2018 - Define a composi¢éo do CGSI

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizagdo dos Recursos
de TIC - Revisado pela SETIC

- 3-MEMORANDO - Memo NGTIC n. 02/2018

03/09/2018 09:30

)

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO solicitou
ciéncia de joarez - JOAREZ DALLAGO.

Ciéncia dada em 03/09/2018.

Motivo: Para apreciacdo da minuta (doc. 02) Tomada de ciéncia por JOAREZ DALLAGO
em 03/09/2018 09:41:51. Ciéncia vélida a partir do préximo dia util.

Documentos:

- 1-PORTARIA - 366/2018 - Define a composi¢cédo do CGSI

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizagdo dos Recursos
de TIC - Revisado pela SETIC

- 3-MEMORANDO - Memo NGTIC n. 02/2018

03/09/2018 09:30

)

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO solicitou
ciéncia de igorbm - IGOR BESSA MENEZES.

Ciéncia dada em 04/09/2018.

Motivo: Para apreciacdo da minuta (doc. 02) Tomada de ciéncia por IGOR BESSA
MENEZES em 04/09/2018 07:51:21. Ciéncia valida a partir do proximo dia util.

Documentos:
- 1-PORTARIA - 366/2018 - Define a composicdo do CGSI




03/09/2018 09:30

)

RV

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizagdo dos Recursos
de TIC - Revisado pela SETIC
- 3-MEMORANDO - Memo NGTIC n. 02/2018

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO solicitou
ciéncia de hugocp - HUGO CARDIM PINHEIRO.

Ciéncia dada em 03/09/2018.

Motivo: Para apreciacdo da minuta (doc. 02) Tomada de ciéncia por HUGO CARDIM
PINHEIRO em 03/09/2018 10:45:58. Ciéncia valida a partir do proximo dia util.

Documentos:

- 1-PORTARIA - 366/2018 - Define a composi¢édo do CGSI

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacdo dos Recursos
de TIC - Revisado pela SETIC

- 3-MEMORANDO - Memo NGTIC n. 02/2018

03/09/2018 09:30

Pedido de Ciéncia.

SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO solicitou
ciéncia de fernandoafl - FERNANDO ANTONIO DE FREITAS LIMA.

Ciéncia dada em 03/09/2018.

Motivo: Para apreciacéo da minuta (doc. 02) Tomada de ciéncia por FERNANDO ANTONIO
DE FREITAS LIMA em 03/09/2018 09:55:35. Ciéncia valida a partir do proximo dia util.

Documentos:

- 1-PORTARIA - 366/2018 - Define a composi¢céo do CGSI

- 2-DOCUMENTO - Minuta da Norma de Controle de Acesso e Utilizacdo dos Recursos
de TIC - Revisado pela SETIC

- 3-MEMORANDO - Memo NGTIC n. 02/2018

03/09/2018 09:21

reginaldo.dupim - REGINALDO GARCIA DUPIM incluiu o documento: 3 - MEMORANDO -
Memo NGTIC n. 02/2018

03/09/2018 09:07

reginaldo.dupim - REGINALDO GARCIA DUPIM incluiu o documento: 2 - DOCUMENTO -
Minuta da Norma de Controle de Acesso e Utilizacao dos Recursos de TIC - Revisado pela
SETIC

03/09/2018 07:59

reginaldo.dupim - REGINALDO GARCIA DUPIM assumiu a responsabilidade deste
processo

31/08/2018 14:03

Encaminhamento de SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO para SETIC - SECRETARIA DE TECNOLOGIA DA INFORMACAO E
COMUNICACAO feito por reginaldo.dupim - REGINALDO GARCIA DUPIM

Motivo: Encaminhamento Automatico

Em analise desde 03/09/2018.

Responsavel atual: reginaldo.dupim - REGINALDO GARCIA DUPIM




Observacoes



27/09/2018 E-mail de Tribunal Regional do Trabalho da 7 Regido - (sem assunto)

QJE MA|L Secretaria de Tecnologia da Informacgao <sti@trt7.jus.br>

Feard

(sem assunto)
7 mensagens

Secretaria de Tecnologia da Informagao <sti@trt7.jus.br> 27 de setembro de 2018 14:15

Para: Neiara Sao Thiago Cysne Frota <neiara@trt7.jus.br>, Ronaldo Solano Feitosa <ronaldosf@trt7.jus.br>, Igor Bessa
Menezes <igorbom@trt7.jus.br>, Hugo Cardim Pinheiro <hugocp@trt7.jus.br>, Ana Virginia Lima de Lucena
<anavll@trt7.jus.br>, Joarez Dallago <joarez@trt7.jus.br>, Fernando Antonio de Freitas Lima <fernandoafl@trt7.jus.br>

PROAD 5719/2018

Para: Membros do Comité Gestor de Seguranga da Informagao (CGSI) - PORTARIA N° 366/2018

Assunto: Proposta para Institui a Equipe e Processo de Tratamento e Resposta a Incidentes na Rede de
Computadores do Tribunal Regional do Trabalho da 72 Regiao. Revogar o Ato n. 229/2013.

Srs. Membros CGSI,

Considerando a competéncia definida no Art. 12 da Resolugdo TRT7 n. 278/2017, transcrita a seguir:

“Art. 12. Compete ao Comité Gestor de Seguranga da Informagéo (CGSI) deliberar sobre as ag¢des voltadas a gestao
da seguranga da Informagéo no ambito do TRT da 72 Regido, segundo os objetivos, os principios e as diretrizes
estabelecidos nesta Resolugao e em normas complementares.”

Considerando a necessidade de revisao periddica das normas de seguranga, nos do Art. 21 da Resolugdo TRT7 n.
278/2017;

Comunico que esta unidade elaborou minuta de norma que ‘“Institui a Equipe e Processo de Tratamento e
Resposta a Incidentes na Rede de Computadores do Tribunal Regional do Trabalho da 72 Regido.”, que, caso
aprovada, revogara o ato n. 229/2013.

Desta forma, solicito a apreciagdo da referida minuta (doc. 02 e 06 PROAD 5719/2018) pelos membros do CGSI,
para posterior encaminhamento a Presidéncia desta Corte.

Peco a gentileza de manifestar as consideragdes por este canal, com a maior brevidade possivel.

Respeitosamente

Joarez Dallago

4 anexos

@ RISl.doc
64K

https://mail.google.com/mail/b/AICTVbm3aaXeWUUgfCjyjFzhdPgXy-CvACvxg5L0pxvNIYH3Wxd0/u/0?ik=52950beef2&view=pt&search=all&per...
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#] norma.odt
20K

%) BD_PORT_PRESI_366-2018.pdf
882K

@ PROAD 5719-2018 (2).pdf
3551K

Secretaria de Tecnologia da Informagao <sti@trt7.jus.br> 27 de setembro de 2018 14:18

Para: Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br>

[Texto das mensagens anteriores oculto]

4 anexos

@ RISl.doc
64K

@ norma.odt
20K

%) BD_PORT_PRESI_366-2018.pdf
882K

%) PROAD 5719-2018 (2).pdf
3551K

Joarez Dallago <joarez@trt7.jus.br> 27 de setembro de 2018 14:12

Para: Secretaria de Tecnologia da Informagao <sti@trt7.jus.br>

Cc: Neiara Sao Thiago Cysne Frota <neiara@trt7.jus.br>, ronaldosf@trt7.jus.br, Igor Bessa Menezes
<igorbm@trt7.jus.br>, Hugo Cardim Pinheiro <hugocp@trt7.jus.br>, Ana Virginia Lima de Lucena <anavli@trt7.jus.br>,
Fernando Antonio de Freitas Lima <fernandoafl@trt7.jus.br>

De acordo.

Att

Joarez Dallago

Secretario STI - TRT 72 Regiao

[Texto das mensagens anteriores oculto]

Reginaldo Garcia Dupim <reginaldo.dupim@trt7.jus.br> 27 de setembro de 2018 14:19

Para: Secretaria de Tecnologia da Informagéao <sti@trt7.jus.br>

De acordo.

[Texto das mensagens anteriores oculto]
Reginaldo Garcia Dupim

Secretaria de Tecnologia da Informagao
TRT 72 Regido - CE

Fixo: 85 3388-9201

Secretaria de Tecnologia da Informagao <sti@trt7.jus.br> 27 de setembro de 2018 14:24

Para: Edvaldo Bezerra Pereira Junior <edvaldo.pereira@trt7 .jus.br>

---------- Forwarded message ---------

From: Secretaria de Tecnologia da Informagao <sti@trt7.jus.br>

Date: qui, 27 de set de 2018 as 14:15

Subject:

To: Neiara Sao Thiago Cysne Frota <neiara@trt7.jus.br>, Ronaldo Solano Feitosa <ronaldosf@trt7.jus.br>, Ilgor
Bessa Menezes <igorbm@trt7.jus.br>, Hugo Cardim Pinheiro <hugocp@trt7.jus.br>, Ana Virginia Lima de Lucena
<anavll@trt7.jus.br>, Joarez Dallago <joarez@trt7.jus.br>, Fernando Antonio de Freitas Lima
<fernandoafl@trt7.jus.br>

https://mail.google.com/mail/b/AICTVbm3aaXeWUUgfCjyjFzhdPgXy-CvACvxg5L0pxvNIYH3Wxd0/u/0?ik=52950beef2&view=pt&search=all&per...
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[Texto das mensagens anteriores oculto]

4 anexos

@ RISl.doc
64K

norma.odt
20K

%) BD_PORT_PRESI_366-2018.pdf
882K

%) PROAD 5719-2018 (2).pdf
3551K

Neiara Sao Thiago Cysne Frota <neiara@trt7.jus.br> 27 de setembro de 2018 14:27
Para: Secretaria de Tecnologia da Informagéao <sti@trt7.jus.br>

Cc: Ronaldo Solano Feitosa <ronaldosf@trt7.jus.br>, Igor Bessa Menezes <igorbm@trt7.jus.br>, Hugo Cardim Pinheiro
<hugocp@trt7.jus.br>, Ana Virginia Lima de Lucena <anavli@trt7.jus.br>, Joarez Dallago <joarez@trt7.jus.br>, Fernando
Antonio de Freitas Lima <fernandoafl@trt7.jus.br>

De acordo.
Att
Neiara

Enviado do meu iPhone
[Texto das mensagens anteriores oculto]

<RISl.doc>

<norma.odt>
<BD_PORT_PRESI_366-2018.pdf>
<PROAD 5719-2018 (2).pdf>

Igor Bessa Menezes <igorbm@trt7.jus.br> 27 de setembro de 2018 15:55
Para: Neiara Sao Thiago Cysne Frota <neiara@trt7.jus.br>

Cc: Secretaria de Tecnologia da Informagéao <sti@trt7.jus.br>, ronaldosf@trt7.jus.br, Hugo Cardim Pinheiro
<hugocp@trt7.jus.br>, Ana Virginia Lima de Lucena <anavlli@trt7.jus.br>, Joarez Dallago <joarez@trt7.jus.br>, Fernando
Antonio de Freitas Lima <fernandoafl@trt7.jus.br>

De acordo!
[Texto das mensagens anteriores oculto]

Igor Bessa Menezes

Analista Judiciario da Tecnologia da Informacgao
SETIC/TRT 72 Regiao/Fortaleza-CE

(85)3388-9309

https://mail.google.com/mail/b/AICTVbm3aaXeWUUgfCjyjFzhdPgXy-CvACvxg5L0pxvNIYH3Wxd0/u/0?ik=52950beef2&view=pt&search=all&per...  3/3
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